www.pwe.dk

. September 2025

pwc

EG Danmark A/S

Uathaengig revisors ISAE 3402-erklee-
ring vedrgrende generelle it-kontrol-
ler for perioden fra 1. januar 2024 til
31. december 2024 i relation til EG
Danmark A/S’ udviklings- og drifts-
ydelser for Membercare

tnogle: BM6TX-QXI81-RBBV4-CVIOZ-W7AZ1-11ADF

dokumen

Penneo



€En
8G

Let's go further

Indholdsfortegnelse

1 LedelSens UALAlEISE.....cccuueeeueeeeieeeieecieeceeeete e eectee e tee e teeebeeesteeestaeeesseeesbaeesaeessssesssesessaeessesessssensssenssesarsees 3

2 Uathangig revisors erklering med sikkerhed om beskrivelsen af kontroller, deres udformning og
TUNKHONAIITET ...vveieiiieeiiecciiecee ettt et te et e etee e tae e tbeeebeeesbaeessae e saeesssaeessaassssaessssesssasessesesesesasenssesnnns 5
EG’s beskrivelse af DERaNAIING .......ccceceieiiiiiiiiiceccececeee ettt ste e sae s seesseessaessaessae s aassaaesaaennas 8

4 Kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf............cccceceeeeeeiecieneneecececee s 16

Penneo dokumentnegle: BM6TX-QXI81-RBBV4-CVIOZ-W7AZ1-11ADF



€En
8G

Let's go further

1 Ledelsens udtalelse

Medfolgende beskrivelse er udarbejdet til brug for EG Danmark A/S’ kunder, der har anvendt EG Danmark
A/S’ udviklings- og driftsydelser for Membercare, og deres revisorer, som har en tilstraekkelig forstéelse til
at overveje beskrivelsen sammen med anden information, herunder information om kontroller, som EG
Danmark A/S’ kunder selv har anvendt ved vurdering af risiciene for vaesentlig fejlinformation i deres regn-
skaber.

EG Danmark A/S anvender team.blue Denmark A/S som underleverander for anvendte housing-, net-
vaerks- og logningsydelser. Erklaeringen anvender partielmetoden og omfatter ikke kontrolmaél og tilknyt-
tede kontroller, som team.blue Denmark A/S varetager for EG Danmark A/S.

EG Danmark A/S anvender B4Restore A/S som underleverander for anvendte backupydelser. Erkleringen
anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som B4Restore A/S vareta-
ger for EG Danmark A/S.

Enkelte af de kontrolmal, der er anfort i vores beskrivelse i afsnit 3, kan kun nés, hvis de komplementaere
kontroller hos kunder er hensigtsmaessigt udformet og fungerer effektivt sammen med vores kontroller.
Erkleringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af disse komplemen-
teere kontroller.

EG Danmark A/S bekreafter, at:

a) Den medfelgende beskrivelse i afsnit 3 giver en tilfredsstillende prasentation af generelle it-kontroller i
relation til EG Danmark A/S’ udviklings- og driftsydelser for Membercare, der har behandlet kunders
transaktioner i hele perioden fra 1. januar 2024 til 31. december 2024. Kriterierne anvendt for at give
denne udtalelse var, at den medfelgende beskrivelse:

(i) Redegor for, hvordan generelle it-kontroller i relation til EG Danmark A/S’ udviklings- og drifts-
ydelser var udformet og implementeret, herunder redeger for:

e De typer af ydelser, der er leveret

e De processer i bade it-systemer og manuelle systemer, der er anvendt til styring af generelle it-
kontroller

¢ Relevante kontrolmaél og kontroller udformet til at nd disse mal

e Kontroller, som vi med henvisning til udformningen af EG Danmark A/S’ udviklings- og drifts-
ydelser har forudsat ville veere implementeret af brugervirksomheder, og som, hvis det er ngd-
vendigt for at na de kontrolmal, der er anfort i beskrivelsen, er identificeret i beskrivelsen

e Hvordan andre betydelige begivenheder og forhold end transaktioner behandles

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskon-
troller, som har vaeret relevante for de generelle it-kontroller

(i) Indeholder relevante oplysninger om andringer i generelle it-kontroller i relation til EG Danmark
A/S’ udviklings- og driftsydelser for Membercare foretaget i perioden fra 1. januar 2024 til 31. de-
cember 2024

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne generelle
it-kontroller i relation til EG Danmark A/S’ udviklings- og driftsydelser for Membercare, under
hensyntagen til at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds

Penneo dokumentnagle: BM6TX-QXI81-RBBV4-CVIOZ-W7AZ1-11ADF



€En
8G

Let's go further

af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved generelle it-kontroller i
relation til EG Danmark A/S’ udviklings- og driftsydelser for Membercare, som den enkelte kunde
métte anse vigtigt efter sine serlige forhold.

b) De kontroller, der knytter sig til de kontrolmél, der er anfort i medfelgende beskrivelse, var hensigts-
meessigt udformet og fungerede effektivt i hele perioden fra 1. januar 2024 til 31. december 2024. Krite-
rierne anvendt for at give denne udtalelse var, at:

(i) Derisici, der truede opnéelsen af de kontrolmaél, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagealdende risici ikke forhindrede opnéelsen af de anfarte kontrolmél, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af

personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2024 til 31. december
2024.

Ballerup, den 2. september 2025

Lisbeth Bekker
Vice President
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2 Uafhangig revisors erklaering med
sikkerhed om beskrivelsen af kon-
troller, deres udformning og funk-
tionalitet

Uafhzengig revisors ISAE 3402-erklaering vedrgrende generelle it-kontroller for perioden
fra 1. januar 2024 til 31. december 2024 i relation til EG Danmark A/S’ udviklings- og drifts-
ydelser for Membercare

Til: EG Danmark A/S, EG Danmark A/S’ kunder og disses revisorer

Omfang

Vi har faet som opgave at afgive erkleering om EG Danmark A/S’ beskrivelse i afsnit 3 af deres generelle it-
kontroller i relation til EG Danmark A/S’ udviklings- og driftsydelser for Membercare, der har behandlet
kunders transaktioner i hele perioden fra 1. januar 2024 til 31. december 2024 og om udformningen og
funktionen af kontroller, der knytter sig til de kontrolmal, som er anfort i beskrivelsen.

EG Danmark A/S anvender team.blue Denmark A/S som underleverander for anvendte housing-, net-
vaerks- og logningsydelser. Erklaeringen anvender partielmetoden og omfatter ikke kontrolmal og tilknyt-
tede kontroller, som team.blue Denmark A/S varetager for EG Danmark A/S.

EG Danmark A/S anvender B4Restore A/S som underleverander for anvendte backupydelser. Erkleringen
anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som B4Restore A/S vareta-
ger for EG Danmark A/S.

Enkelte af de kontrolmaél, der er anfort i EG Danmark A/S’ beskrivelse i afsnit 3, kan kun nés, hvis de kom-
plementere kontroller hos kunder er hensigtsmaessigt udformet og fungerer effektivt ssmmen med EG
Danmark A/S’ kontroller. Erklaeringen omfatter ikke hensigtsmaessigheden af udformningen og funktiona-
liteten af disse komplementare kontroller.

EG Danmark A/S’ ansvar

EG Danmark A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder
fuldsteendigheden, ngjagtigheden og maden, hvorpéa beskrivelsen og udtalelsen er prasenteret; for leverin-
gen af de ydelser, beskrivelsen omfatter, for at anfore kontrolmélene samt for udformningen, implemente-
ringen og effektivt fungerende kontroller for at opna de anforte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pé de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortro-
lighed og professionel adferd, samt etiske krav geeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at
vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og geldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om EG Danmark A/S’ beskri-
velse samt om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmaél, der er anfart
i denne beskrivelse.
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Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erklaringer med sikkerhed om kontroller
hos en serviceleverander” som er udstedt af IAASB, og de yderligere krav, der er geldende i Danmark.
Denne standard kraever, at vi planlaegger og udferer vores handlinger med henblik pa at opna hgj grad af
sikkerhed for, at beskrivelsen i alle vaesentlige henseender er tilfredsstillende praesenteret, og at kontrol-
lerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opna bevis for oplysnin-
gerne i serviceleveranderens beskrivelse af udviklings- og driftsydelser samt for kontrollernes udformning
og funktionalitet. De valgte handlinger athanger af serviceleverandgrens revisors vurdering, herunder vur-
deringen af risiciene for, at beskrivelsen ikke er tilfredsstillende presenteret, og at kontrollerne ikke er
hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionalite-
ten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrol-
mal, der er anfort i beskrivelsen, blev opnéet. En erkleringsopgave med sikkerhed af denne type omfatter
endvidere vurdering af den samlede prasentation af beskrivelsen, hensigtsmassigheden af de heri anforte
kontrolmal samt hensigtsmaessigheden af de kriterier, som EG Danmark A/S har specificeret og beskrevet i
ledelsens udtalelse.

Det er vores opfattelse, at det opnédede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
Kklusion.

Begransninger i kontroller hos en serviceleverandor

EG Danmark A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kun-
der og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved udviklings- og driftsydelser
for Membercare, som hver enkelt kunde matte anse for vigtige efter sine sarlige forhold. Endvidere vil kon-
troller hos en serviceleverander som folge af deres art muligvis ikke forhindre eller opdage alle fejl eller
udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskrivningen af en-
hver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en ser-
viceleverander kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pé grundlag af de forhold, der er redegjort for i denne erklering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af de generelle it-kontroller i relation til EG Danmark A/S’ udviklings- og driftsydelser
for Membercare, sdledes som de var udformet og implementeret i hele perioden fra 1. januar 2024 til
31. december 2024, i alle vaesentlige henseender er tilfredsstillende prasenteret, og

b) at kontrollerne, som knytter sig til de kontrolmaél, der er anfert i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 1. januar 2024 til 31. december 2024, og

¢) atde testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i hele
perioden fra 1. januar 2024 til 31. december 2024.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmeessige placering og resultaterne af disse test
fremgar af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltenkt kunder, der har an-
vendt EG Danmark A/S’ udviklings- og driftsydelser for Membercare, og deres revisorer, som har en til-
streekkelig forstielse til at overveje den sammen med anden information, herunder information om kun-
dernes egne kontroller, nar de vurderer risiciene for vaesentlige fejlinformationer i deres regnskaber.

Aarhus, den 2. september 2025
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 337712 31

Jesper Parsberg Madsen
statsautoriseret revisor
mne26801

Penneo dokumentnegle: BM6TX-QXI81-RBBV4-CVIOZ-W7AZ1-11ADF



€D
8G

Let's go further

3 EG’s beskrivelse af behandling

Indledning og omfang

Denne systembeskrivelse vedrgrer de generelle it-kontroller i tilknytning til applikationsudvikling og ho-
stingaktiviteter i EG Danmark A/S, som er ejet af kapitalfonden Francisco Partners. EG-Membercare stir
selv for standard-it-drift mens hostingaktiviteter leveres SAC-IT A/S

Hvad angéar applikationsudviklingen arbejdes der efter de samme procedurer og metoder pa alle udvik-
lingsopgaver hos EG.

Fysisk sikkerhed, hardware, netveerk, backup og storage varetages af SAC-IT A/S.

Denne erklaering er udarbejdet efter partielmetoden og inkluderer saledes ikke kontroller hos underleve-
randegren SAC-IT A/S. Disse kontroller dekkes for 2024 ved modtagelse af revisionserklaering fra underle-
verandgrerne.

Denne erklaering er udarbejdet efter partielmetoden og inkluderer séledes ikke kontroller hos underleve-
randeren team.blue Denmark A/S. Disse kontroller dakkes for 2024 ved modtagelse af revisionserklering
fra underleverandererne.

EG varetager drift og monitorering i forbindelse med it-drift og hosting-aktiviteter og er i forbindelse her-
med ansvarlig for at sikre implementeringen og funktionen af kontrolsystemer for at forebygge og opdage
fejl, herunder bevidste fejl, med henblik pa overholdelse af kontrakter og god skik.

Denne beskrivelse er afgrenset til generelle standarder for administration som beskrevet i EG's standard-
kontrakt. Specifikke forhold, der er relateret til individuelle kundekontrakter, er ikke omfattet.

Med baggrund i den ovenstdende afgransning og nedenfor naermere angivne systembeskrivelse vurderer
EG, at vi i alle vaesentlige forhold har opretholdt effektive kontroller. EG er opmaerksom p4, at der kontinu-
erligt sker udvikling inden for omradet, og EG arbejder kontinuerligt pa at forbedre kontrollerne.

Beskrivelse af ydelser, der er omfattet af erklaeringen

De ydelser, som EG leverer, er tilpasset flere forskellige typer af kunder. Betingelserne for de enkelte kun-
der er angivet i kontrakter, hvor der for hvert forretningsomrade tages udgangspunkt i standardkontrakter,
som kan indeholde individuelle tilretninger og optioner. Folgende omrader deekker over de ydelser, som
EG tilbyder:

*  Support
«  Applikationsudvikling
» Hosting

Kontrolmiljo
Ledelsesstruktur

Overholdelse af kravene i relation til IT-Sikkerhed folger den organisation, som er etableret i relation til
héndtering af informationssikkerhed som beskrevet nedenfor.

I EG bygger organisationsform og ledelse pd en funktionsopdelt struktur. Lederen for den enkelte afdeling
har personaleansvar. Sikkerhedsansvaret i de enkelte processer er fordelt pd henholdsvis de(n) ansvarlige
og de(n) udferende. Den ansvarlige leder har ansvar for at sikre at processen falges og dokumenteres hos
de udforende ansatte.

Organisering af informationssikkerhed (kontrolmal B)

Det overordnede ansvar for it-sikkerheden i EG og tilhgrende selskaber ligger i it-sikkerhedsudvalget, (EG
Security Committee), der behandler alle storre relevante it-sikkerhedsspergsmal af principiel karakter.

Penneo dokumentnegle: BM6TX-QXI81-RBBV4-CVIOZ-W7AZ1-11ADF



€D
8G

Let's go further

It-sikkerhedsudvalget er reprasenteret af medarbejdere fra den gverste ledelse, divisionschefer, Vice Presi-
dent af IT, CIO og CISO, samt leder af Group Legal & Compliance. It-sikkerhedsudvalget refererer direkte
til direktionen i EG. Udvalget er normgivende og fastsatter pa grundlag af den vedtagne it-sikkerhedspoli-
tik de principper og retningslinjer, der skal sikre mélopfyldelsen. Sikkerhedshaendelser og status bliver rap-
porteret til IT-sikkerhedsudvalget, som beslutter sig for handteringen and handelsen. Medlemmer af it-
sikkerhedsudvalget deltager ligesom alle gvrige medarbejdere lobende i relevant awarenesstraning inden
for IT-Sikkerhed. It-sikkerheden er effektueret igennem intern strategi, politikker, standarder, procedurer
og guidelines.

Det operationelle ansvar for styring af cyber- og informationssikkerhed i EG er placeret hos det centrale
cyber- og informationssikkerhedsteam ledet af Chief Information Security Officer (CISO). Dette team defi-
nerer sikkerhedspolitikker, krav og vejledning for hele EG-organisationen, koordinerer implementeringen
af sikkerhedsforanstaltninger pa tveers af organisationen, samt driver centralt leverede sikkerhedsproces-
ser. cyber- og informationssikkerhedsteamet er ansvarligt for at sikre, at EG-medarbejdere holdes opdate-
ret med sikkerhedsreglerne.

Ansvaret for at folge sikkerhedspolitikker, krav og vejledning samt implementering af nedvendige sikker-
hedsforanstaltninger ligger hos de organisatoriske enheder, der udvikler og vedligeholder EG-systemer: EG
IT, CloudOps, DevOps og individuelle forretningsenheder. Disse enheder udpeger sikkerhedskoordinato-
rer, der fungerer som forbindelsesled til cyber- og informationssikkerhedsteamet og koordinerer sikker-
hedsaktiviteter i deres enheder. De udpeger ogsa lokale sikkerhedshandelseskoordinatorer, der er ansvar-
lige for handtering af sikkerhedshendelser i disse enheder.

Alt EG-personale, herunder medarbejdere samt tredjeparter med adgang til EG-systemer, har et ansvar for
at beskytte EG's information mod uautoriseret adgang, endring, gdelaeggelse og tyveri. Derfor bliver alle
medarbejdere gjort bekendt med sikkerhedshandbogen og skal gennemfore de nadvendige sikkerhedstrae-
ninger eller opgaver. Afhaengigt af rollen i organisationen bliver medarbejdere ogsa informeret om speci-
fikke sikkerhedspolitikker og procedurer. EG har etableret og vedligeholder et cyber- og informationssik-
kerhedsstyringssystem (C&ISMS) med det formal at sikre et tilstraekkeligt hgjt sikkerhedsniveau, der er i
overensstemmelse med relevante lovgivningsmaessige og andre eksterne krav. C&ISMS tager en risikobase-
ret tilgang til at sikre det tilstrakkelige sikkerhedsniveau. Sikkerhedsmal, sikkerhedsstrategi samt beslut-
ninger om, hvilke sikkerhedsforanstaltninger der skal anvendes, tager hensyn til pavirkningen og sandsyn-
ligheden af de adresserede risici. Ydeevne og effektivitet af C&ISMS overvages og evalueres, herunder ef-
fektiviteten af nggleprocesser, status for handlinger for at opna sikkerhedsmal eller risikobehandlingspla-
ner, effektiviteten af sikkerhedsforanstaltninger samt risikoniveauer og sikkerhedsniveauer. En kombina-
tion af foranstaltninger kan anvendes, sdsom KPI-maling, revisioner, penetrationstests, sikkerhedsscan-
ninger, risikovurderinger og ledelsesgennemgange. Alle identificerede afvigelser, svagheder og forbedrings-
muligheder resulterer i udarbejdelse af handlingsplaner for labende at forbedre C&ISMS's egnethed, til-
streekkelighed og effektivitet.

Informationssikkerhedspolitik (kontrolmal A)

EG har udarbejdet en overordnet Cyber- og informationssikkerhedspolitik (herefter benaevnt it-sikkerheds-
politik) med afseet i sikkerhedsstandarder som ISO 27001 & CIS version 8.

Det overordnede sikkerhedsrammeveaerk 1 EG bestar af:
e Cyber- og informationssikkerhedspolitikken

e Koncernrelaterede politikker, procedurer og retningslinjer der gelder for alle EG selskaber og som
ligger tilgeengeligt i EGs Informationssikkerhedssystem for alle medarbejdere

e Lokale sikkerhedsprocedurer og instrukser hos de enkelte forretningsenheder eller EG selskaber
It-sikkerhedsudvalget foretager en arlig vurdering af it-sikkerhedspolitikken samt de tilknyttede procedu-

rer og retningslinjer — herunder at disse lever op til forpligtelser udtrykt i lovgivning og kontrakter/aftaler.
Udvalget vurderer samtidig, om der er behov for fornyet risikovurdering.
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Medarbejdersikkerhed

HR-funktionen varetages af HR i EG Danmark A/S samt af de enkelte ledere for medarbejderne. De ansat-
tes sikkerhedsansvar er fastlagt gennem en fyldestgorende stillingsbeskrivelse og i form af vilkar i ansattel-
seskontrakten. Enkelte medarbejdere er sikkerhedsgodkendte, der hvor kravet er aftalt med kunden.

Medarbejderne modtager uddannelse, treening i og oplysning om informationssikkerhed igennem IT
awareness traening, sd niveauet er passende og relevant i forhold til medarbejderens arbejdsopgaver, an-
svarsomrade, roller og evner. Ligeledes inkluderer dette aktuelle informationer om kendte trusler, samt om
hvem der skal kontaktes for yderligere rdd angdende informationssikkerhed.

Ved ansettelse underskriver medarbejderne en ansettelseskontrakt, hvori medarbejderen forpligter sig pa
at overholde virksomhedens it-sikkerhedspolitik og lebende holde sig ajour med eventuelle &endringer. Alle
retningslinjer og politikker er tilgeengelig for medarbejderen pa EGs intranet. EG orienterer medarbejdere
skriftligt pd EGs intranet ved opdateringer/aendringer af it-sikkerhedspolitikken.

Den enkelte medarbejder har ansvar for at overholde it-sikkerhedspolitikken og de regler, der er relevante
for den enkelte medarbejders arbejdsopgaver, samt for at rapportere eventuelle brud pa it-sikkerheden el-
ler mistanke herom til it-sikkerhedsfunktionen. EG har interne procedurer til hindtering af medarbejders
overtradelse af EG's sikkerhedsregler- og procedurer.

Styring af sikkerhedshzendelser

Alle sikkerhedshaendelser handteres efter fastlagte procedurer. Hvis medarbejdere bliver opmaerksom pa
en sikkerhedshandelse, sker tilbagemelding til den udpegede Security Incident Manager, der er ansvarlig
for at sikre hurtig, effektiv og planmeessig hdndtering af informationssikkerhedshandelsen.

Hvis der konstateres en sikkerhedshandelse, adviseres de bergrte kunder sa hurtigt som muligt, og samti-
digt tages der skridt til at sikre data og systemer. Hvis det er aftalt med kunden, udarbejdes en "root cause
analysis"-rapport, for sa vidt muligt at sikre at haendelsen ikke kan optraede igen.

Alle vaesentlige sikkerhedshaendelser rapporteres til ledelsen.

Eksterne parter og leverandorforhold

EG har formelle procedurer for indgéelse af aftaler og kontrakter med leveranderer og konsulenter, der sik-
rer at leverandgren lever op til de forpligtigelser og krav til sikkerhed som EG er underlagt via kontrakter
og lovgivning. Alle nye leverandgrer skal godkendes af et Vendor Approval Board, der foretager vurdering
af leverandgrens evne til at leve op til gaeldende sikkerheds- og compliance krav.

Aftaler vedligeholdes gennem en teet dialog samt jaevnlige m@der med vores leveranderer. Leveranderafta-
lerne optimeres jeevnligt i forhold til vores situation og vores kunder.

Fysisk sikkerhed (kontrolmal C)

Der er etableret en sikker fysisk afgraeensning, som sikrer beskyttelse af omrader med informationsbehand-
lingsudstyr samt lagringsmedier.

Sikring af kontorer, lokaler og faciliteter

Alle EGs bygninger er sikret efter anerkendt standard i meget hgj sikringsklasse som bruges pa steder, hvor
der héndteres store veerdier eller falsomme person-/kundeoplysninger.

Alle gaester registreres af receptionerne ved ankomst. Konsulenter, der skal have adgang til sikrede omra-
der underskriver NDA:

1. Omraderne i bygningerne er opdelt i flg. Sektioner:

1. Offentlige omrader (kantine, trapper, reception og eksterne mgderum): Her kan alle faerdes, efter
registrering. Bade gaster og medarbejdere samt leveranderer har adgang
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2. Produktions- og udviklingsomrader: i alle produktionsomrader kraeves gyldigt adgangskort og der er
udelukkende adgang via adgangskontrolsystem,

3. Serligt sikrede omrader (eks. Serverrum, rum hvor der hdndteres serligt folsomme data): for adgang
hertil, kraeves altid bade adgangskort samt brug af Pinkode.

Bade alarmsystemerne og adgangskontrolsystemerne er degnovervigede af Facility og vagtens kontrolcen-
tral.

Adgangsrettighederne afstemmes med HR oplysningerne. Hvis ansatte, leverandgrer mister adgangskort,
lukkes adgangen s& snart det kommer til vores kendskab eller misbrug konstateres.

Ved besgg af gaster, der skal have adgang til bygningen, skal disse veere under konstant opsyn af vaerten.
Der fores logning over, hvilke gester der har varet i bygningen samt i hvilket tidsrum.

Datacentre

Datacentre driftes af tredjeparter. EG har gennem indgaelse af kontrakter og aftaler sikret at beskyttelse af
datacentre lever op til ISO 27001 standarden, herunder er beskyttet mod interne og eksterne trusler (miljo-
katastrofer og stremafbrydelser) og at der sker jeevnligt vedligehold og test af sikkerheden. Adgang til ser-
verrum kan kun ske til personer med autoriseret adgang godkendt af hosting-leveranderen eller af EG.

Styring af kommunikation og drift (kontrolmal D)

Driftsprocedurer

Der er etableret procedurer der sikrer at tilgeengeligheden af systemer og data kan opretholdes og drift kan
fortsaette i tilfeelde af mulige forstyrrelser. Dette sikres bl.a. gennem kontroller, der er forebyggende, detek-
tive og korrigerende. Kontrollerne ligger inden for fysiske kontroller, procedurekontroller, tekniske kon-
troller og lovmeessigt styrede kontroller. Disse kontroller dekker bl.a. over folgende: autentifikation, antivi-
rus, firewall, incident management, , monitorering, backup og beredskabsplaner.

Der foretages labende patchning af operativsystemet.

Kundens data sikres, ved at struktureringen af netveerket opbygges af VLAN’s, sdledes at de enkelte kunder
kun kan tilga deres eget netvaerk.

Der er udarbejdet formelle forretningsgange for &ndringsstyring. Formalet med dette er, at risikoen for
kompromittering af virksomhedens og kundernes informationer minimeres. Introduktionen af nye syste-
mer og starre a&ndringer til de eksisterende systemer falger en formel proces med dokumentation, specifi-
kation og styret implementering.

Overvagning og logning

Effektiv monitorering af processer giver vigtige oplysninger til bade proaktivt og reaktivt at kunne undga
events, der ellers ville have péavirket overholdelsen af den garanterede tilgengelighed af systemerne. Mélet
er at minimere den tid, det tager at genetablere normal drift. For at imedekomme dette arbejder virksom-
heden med forebyggende monitorering og dertilhgrende korrigerende handlinger. Ved denne metode sker
der ingen eller minimal pavirkning af overholdelse af den med kunderne aftalte tilgeengelighed af syste-
merne.

Der, hvor det ikke er muligt at forudse events, benyttes detekterende monitorering med dertilhgrende kor-
rigerende handlinger.

EG anvender et event management-varktgj til at varetage automatisk monitorering af servere, systemsoft-

ware og applikationssoftware. Monitoreringen deekker typisk ram, diskplads, CPU-forbrug, eller om speci-
fikke applikationer er karende. Monitorering og advisering er sat som aftalt for applikationen.
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EG anvender et security information management system, der giver mulighed for logning. Logkonsolide-
ring og sikker opbevaring af dokumentation via en enkelt konsol gor det muligt at fa adgang til og admini-
strere alle oplysninger. Arkivet vil sikre, at der ikke mistes nogen logmeddelelser pa grund af et systemned-
brud eller et hackerangreb.

Vores kommunikation til kunder i forbindelse med drifts- og datasikkerhed sker efter den aftalte procedu-
rer med den enkelte kunde i henhold til kontrakten.

I forbindelse med eventuelle sikkerhedshendelser kontaktes bergrte kunder s hurtigt som muligt.

Funktionsadskillelse
Funktionsadskillelse er det baerende princip sével pa person- som pa organisationsniveau.

Der er etableret politikker og procedurer til sikring af funktionsadskillelse, der bl.a. omfatter krav til at an-
svar for udvikling og opdateringer til produktionsmiljg er adskilt og udvikling og driftsaktiviteter er adskilt.

Hvor funktionsadskillelse ikke er praktisk eller gkonomisk hensigtsmaessig, skal det veere muligt for medar-
bejdere at bryde med dette princip. Det gaelder bl.a. udviklere, som har ret til at foretage &ndringer direkte
i driftsmiljeerne, hvis det er nedvendigt.

Backupdata opbevares separat fra produktionsdata i overensstemmelse med principperne om funktionsad-
skillelse.

Kryptering
Der er udarbejdet politik og procedurer i forhold til sikring af relevant og nedvendig kryptering af data.

Der anvendes som udgangspunkt kryptering pa ekstern kommunikation til og fra virksomheden og til og
fra datacentre. Der anvendes enten IPsec VPN eller SSL.

Der anvendes effektiv kryptering ved transmission af fortrolige og felsomme personoplysninger via inter-
nettet og med e-mail.

TLS-kryptering i forbindelse med transmission af e-mails overholder geldende krav pa omradet.
Backup og restore

EG sikrer, at backup og restore folger gaeldende EG standard og er i overensstemmelse med indgéet aftale
med kunden. De detaljerede principper og procedurer omkring backup og restore fremgar af den enkelte
aftale med kunden.

Fejlrettelser og support

EG arbejder efter principperne i ITIL (IT Infrastructure Library). ITIL er en samling af best practices, som
bygger péa erfaringer fra private og offentlige virksomheder. ITIL definerer en rakke it-processer inden for
it-service management, og ITIL har en procesorienteret vinkel pa it-organisationen. Mange supportsyste-
mer arbejder mélrettet pa at etablere digitale workflow, som understgtter ITIL-processer. Til dette formal
arbejder EG med et ITSM-supportsystem, som understgtter dette workflow. Supportsystemet udvikles
kontinuerligt med dertilhgrende fora for undervisning i ny funktionalitet. Derudover er flere ledende med-
arbejdere samt driftsmedarbejdere certificeret i ITIL.

Incident management er forankret i EG's supportsystem, hvor det er muligt at &bne kontakt igennem den
tilherende kundeportal, via mail eller via callcenter. I supportsystemet bliver alle incidents registreret og
prioriteret i henhold til de geeldende retningslinjer.

Afrapportering til kunder sker kun der, hvor dette er inkluderet i aftalen med kunden.

Adgangsstyring (kontrolmal E)
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For at styre adgangen til virksomhedens systemer, informationer og netveerk er der etableret regler for til-
deling, eendring og nedlaeggelse af adgange og rettigheder til alle EG systemer.

Der er indarbejdet adgangsstyring for handtering og godkendelse af sével interne som eksterne brugerad-
gange.

Medarbejderadgang til virksomhedens systemer sker gennem to-faktorautentifikation med MFA.

Kun medarbejdere med arbejdsbetinget behov har adgang til systemer ud fra princip om rolle og ret-
tighedsstyring. Den tekniske administration af autorisationer til EGs interne systemer og data styres af EG
IT.

Der foretages periodisk gennemgang af brugerrettigheder og alle adgange skal godkendes af naermeste le-
der for at sikre at kun personer med et arbejdsbetinget behov har adgang til systemer. Proceduren sikrer, at
brugere, der ikke leengere har et arbejdsbetinget behov for adgang, slettes i forbindelse med gennemgan-
gen.

Alle medarbejdere og eksterne brugeres adgange — inddrages nar ansaettelsesforhold ophgrer.

Anskaffelse, udvikling og vedligeholdelse af styresystemer (kontrolmal F)

EG har ansvaret for at der bliver udfert patch management pé systemer i datacentrene. Formaélet er at
sikre, at der sker sikkerhedsopdatering af kritiske systemer. Det gelder bade systemer, som benyttes in-
ternt, og systemer, som benyttes af eksterne kunder (kundesystemer).

Applikationer, operativsystemer, databaser og tredje-partssoftware patches i overensstemmelse med anbe-
falingerne fra de respektive leverandgrer. Hertil opdateres eller erstattes applikationer, operativsystemer,
databaser og tredjepartssoftware, hvis de ikke leengere supporteres af leveranderen.

Netveaerksenheder patches i overensstemmelse med anbefalingerne fra netveerksproducenten. Tilsvarende
opdateres eller erstattes netvaerksenheder, hvis ikke firmware eller hardware laengere supporteres af net-
vaerksproducenten.

Standardpatchning:
Safremt der er undtagelser fra standardpatchniveau, bliver det valgte patchniveau beskrevet. Som udgangs-
punkt leveres der standardpatchning.

Forudsetningen er, at leveranderen kan valge servicevindue til patchning.
Forudsatningen er, at patch management kan foretages med automatisk genstart af system/servere.

Undtagelser, der kraever speciel handtering:
Safremt systemer ikke kan patches automatisk, og der kraeves assistance fra systemkonsulenter, hver gang
der patches, skal dette klart fremga af aftalen.

e  Alle sikkerhedsopdateringer. Disse installeres grundet sikkerheden hurtigst muligt.

e Alle Update Rollups til operativsystemet. Det anbefales, at disse opdateringer installeres, efter at
de er blevet vurderet og testet.

o Alle Service Packs til operativsystemet. De har generelt gennemgéende @ndringer og forbedringer
til systemerne og skal testes ngje i miljoet, for de installeres.

Proces for godkendelse af servicepacks

Lobende vurderes alle servicepacks i samarbejde med de relevante personer, som har kendskab til det pé-
gaeldende milje. Hvis det er muligt, testes servicepacks i et evt. preprod-miljg, inden de installeres i pro-
duktionsmiljeet.
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Alle patchrutiner kores via af en &endringsrequest, hvor man vurderer de risici, der eventuelt vil vaere ved
installation af de pageldende opdateringer. Heri er der ligeledes en vurdering af en fallbackplan samt af,
hvordan man handterer eventuelle fejl.

ZEndringsstyring

Zndringer af organisationen, processer, faciliteter og systemer, som pavirker informationssikkerheden,
styres gennem en formel proces. Dette involverer, at endringer til operativsystemer og netvark bliver te-
stet af kvalificeret personale inden flytning til produktion.

I sikkerhedspolitikken stir det beskrevet, at sikkerhedstests skal udferes efter behov.

Test af &endringer til operativsystemer og netveerk godkendes for flytning til produktion.

Noadendringer af operativsystemer og netvaerk uden om den normale forretningsgang bliver testet og god-
kendt efterfolgende.

Anskaffelse, udvikling og vedligeholdelse af applikationer (kontrolimal F)

Udvikling foregar efter moderne agile principper, hvor vi gennem brugerinddragelse og involvering sikrer
en lgsning, der lever op til kravene hos vores kunder.

Sikkerhed, brugervenlighed og stabilitet er grundstenene og fundamentet for alle produkter udviklet af EG.

Udviklingen er drevet af bdde interne initiativer og input fra kunder. Vi arbejder altid efter en fast
ramme/skabelon, der dog varierer alt efter storrelse og kompleksitet af den enkelte opgave.

Ved storre og mere grundleggende features folges folgende proces:

Eventuel markedsvalidering gennem inddragelse af kunder efter behov og gnske
Prototypeudvikling og relevant involvering fra kunder i dette

Udvikling og labende release til alle eller enkelte kunder

Overvagning af brugen og eventuel tilretning

Release af feature til alle eller enkelte kunder

Uddannelse af brugere gennem gennemarbejdet graenseflade og tilherende artikler pa support-site
Support til brugeren efterfolgende pr. telefon eller e-mail til supportsystem

Lobende overvagning af brugen samt eventuelle tilretninger.

@vrige opgaver, mindre rettelser, opdatering og fejlrettelser udferes labende under hensyntagen til om-
fang, prioritering og generelt strategisk fokus.

Opgaver, projekter og planleegning foregér i opgavestyringssystemet. Opgavestyringssystemet kobles di-
rekte til rettelser i kildekoden og muligger fuld sporbarhed vedrerende nye features og fejlrettelser.

Katastrofeberedskabsplan (Kontrolmal G)

EG har udarbejdet et set af krisehéndterings- og beredskabsplaner med det formal at sikre at EG kan holde
kritiske forretningsprocesser kgrende i tilfelde af en katastrofesituation.

EG har udarbejdet en beredskabsplan der beskriver katastrofeorganisationen med de ledelsesmeessige
funktionsbeskrivelser, kontaktinformationer, varslingslister samt instruks for de ngdvendige indsatsgrup-
per.
Beredskabsplanerne for EG omfatter bl.a.:

e Skadebegrensende tiltag

e Etablering af temporare nedlgsninger
e Genetablering af permanent lgsning.

Beredskabsplanerne opdateres og testes én gang arligt for at sikre at de er tilstrackkelige og effektive.
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Komplementerende kontroller

Forudsatninger vedrgrende kundernes ansvar er beskrevet i individuelle kontrakter. Kunden er ansvarlig
for egne data. Det betyder, at kunden er ansvarlig for de a&endringer, der métte foretages i data, nar der er

logget pa systemet med individuelle brugernavne og adgangskoder. Ved tredjepartsadgang bestilt af kun-
den er det kunden, som har ansvaret for opfelgning af kontrollen.

Detaljerne fremgar af kontrolmaél og kontrolaktiviteter ifalge skema med oplistning og test heraf.

Forbedringer
I 2024 har EG foretaget folgende tiltag til forbedring af sikkerheds- og databeskyttelsesniveauet:
Maned Tiltag
August 2024 EG Danmark A/S har implementeret et nyt gover-

nance, risk management og compliancesystem
ZenGRC, med folgende formal:

- Forbedret handtering af Security Risk Ma-
nagement processer (inklusiv NIS2)

- Forbedret handtering af Leverander Risk
Management.

EG Danmark A/S har implementeret et sikker-
hedsvaerktgj for verifikation og handtering af sik-
kerhedshéndtering for Cloudlgsninger.
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4 Kontrolmal, kontrolaktivitet, testhandlinger og re-
sultat heraf

4.1 Formal og omfang

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erkleringer med sikkerhed om kontroller hos en serviceleverander”, og de yderligere krav,
der er geeldende i Danmark.

Vores test af kontrollernes design, implementering og funktionalitet har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen,
og som fremgér af afsnit 4.3. Eventuelle andre kontrolmaél, tilknyttede kontroller og kontroller hos kunder er ikke omfattet af vores testhandlinger.

Vores test af funktionaliteten har omfattet de kontrolaktiviteter, som blev vurderet nedvendige for at kunne opna hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnéet.

4.2 Testhandlinger

De udfarte testhandlinger i forbindelse med fastlaeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse af udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af, og
stillingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, sa de kan forventes at vaere effek-
tive, hvis de implementeres. Endvidere vurderes det, om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Foresporgsler  Foresporgsel af relevant personale. Forespargsler har omfattet, hvordan en kontrol udferes.

Observation Vi har observeret kontrollens udferelse.

Genudforelse =~ Gentagelse af den relevante kontrol. Vi har gentaget udferelsen af kontrollen med henblik p at verificere, om kontrollen fungerer som for-

af kontrollen udsat.

pwec
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4.3 Oversigt over kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal A: Informationssikkerhedspolitik

Ledelsen har udarbejdet en informationssikkerhedspolitik, som udstikker en klar mdlsaetning for it-sikkerhed, herunder valg af referenceramme samt tilde-
ling af ressourcer. Informationssikkerhedspolitikken vedligeholdes under hensyntagen til en aktuel risikovurdering.

Kontrolmal/kontrol

Skriftlig politik for informationssikkerhed

Ledelsen har dokumenteret et st politikker for infor-
mationssikkerhed, som gennemgas og vedligeholdes

mindst en gang érligt samt i tilfeelde af veesentlige sen-
dringer. Sikkerhedspolitikken er godkendt af ledelsen.

Sikkerhedspolitikken er gjort tilgeengelig for medarbe;j-
dere og relevante eksterne parter via den feelles doku-
mentation.

Sikkerhedspolitikken indeholder krav til opretholdelse
af relevant funktionsadskillelse for at reducere risikoen
for uautoriseret adgang, anvendelse eller misbrug af ret-
tigheder.

HR er ansvarlig for tjek af jobkandidaters baggrund,
herunder personligt og professionelt, i overensstem-
melse med relevante love, forskrifter og etiske regler.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-  Ingen afvigelser noteret.
ter, der udfores.

Vi har inspiceret, at ledelsen har godkendt sikkerhedspolitik-
ken, samt at den som minimum revurderes én gang arligt.
Endvidere har vi paset, at den forefindes let tilgeengelig for
medarbejderne.

pwec
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Kontrolmal B: Organisering af informationssikkerhed
Det organisatoriske ansvar for informationssikkerhed er passende dokumenteret og implementeret, ligesom handtering af eksterne parter sikrer en til-

straekkelig behandling af sikkerhed i aftaler.

Kontrolmal/kontrol

Ledelsens forpligtelse i forbindelse med infor-
mationssikkerhed

De organisatoriske ansvarsomréder for informationssik-
kerhed, herunder ansvar og roller, er defineret i sikker-
hedspolitikken.

Endvidere er der fastlagt regler for fortrolighedsaftaler
og rapportering om informationssikkerhedshaendelser
samt udarbejdet en fortegnelse over aktiver.

De udpegede security incident managers i forretnings-
enheden og i koncernen er ansvarlige for at sikre hurtig,
effektiv og planmaessig handtering af informationssik-
kerhedsbrud.

Informationssikkerhedshaendelser skal rapporteres, og
security incident manager skal kontaktes sa hurtigt som
muligt.

Brugere, som oplever softwarefejl, rapporterer dette til
Servicedesk.

I sikkerhedspolitikken star det beskrevet, at alle rappor-
terede informationssikkerhedshandelser skal klassifice-
res.

PwC-test Resultat af test

Vi har overordnet dreftet styring af informationssikkerheden  Ingen afvigelser noteret.
med ledelsen.

Vi har inspiceret, at det organisatoriske ansvar for informati-
ons-sikkerheden er dokumenteret og implementeret. Endvi-
dere har vi foretaget inspektion af, at fortrolighedsaftaler,
rapportering om informationssikkerhedshendelser, samt for-
tegnelse over aktiver er udarbejdet.

pwec
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Kontrolmal B: Organisering af informationssikkerhed

Det organisatoriske ansvar for informationssikkerhed er passende dokumenteret og implementeret, ligesom handtering af eksterne parter sikrer en til-

straekkelig behandling af sikkerhed i aftaler.

Kontrolmal/kontrol

Eksterne parter

Identifikation af risici sker i relation til eksterne parter,
herunder handtering af sikkerhed i aftaler med tredje-
mand og sikkerhedsforhold i relation til kunder.

Ved @ndringer, der pavirker driftsmiljget, og hvor der
anvendes services fra ekstern tredjepart, bliver disse ud-
valgt og godkendt af ledelsen. Der benyttes udelukkende
anerkendte leverandarer.

PwC-test
Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der er etableret betryggende procedurer
for samarbejdet med eksterne leveranderer.

Vi har desuden stikprevevis kontrolleret, at samarbejdet med
eksterne parter er baseret pa godkendte kontrakter.

Resultat af test

Vi har konstatereret, at der ikke er
udfert tilsyn af serviceleverande-
ren SAC-IT, som er ansvarlig for
IT-driften.

Ingen yderligere afvigelser note-
ret.

pwec
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Kontrolmal C: Fysisk sikkerhed

Driftsafviklingen foregar fra lokaler, som er beskyttet mod skader forarsaget af fysiske forhold som fx brand, vand, stremafbrydelse, tyveri eller haervark.

Kontrolmal/kontrol

Fysisk sikkerhedsafgraensning

Der er fysisk sikret mod adgang til sikrede omrader, som
indeholder enten fglsomme eller kritiske informationer
(for savel nye som eksisterende medarbejdere) ved at
begreense adgang til autoriserede medarbejdere via ad-
gangskort. Dette forudsetter dokumenteret ledelses-
meessig godkendelse.

Personer uden godkendelse til sikrede omrader skal re-
gistreres og ledsages af medarbejder med behgrig god-
kendelse, eksempelvis ved service pa brand- eller kole-
anleaeg.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved vores besgg i datacentrene observeret, at adgang til
sikrede omrader er begranset ved anvendelse af et adgangs-
system.

Vi har ved stikpregvevis inspektion gennemgéaet procedurerne
for fysisk sikkerhed vedrerende sikrede omrader for at vur-
dere, om adgang til disse omréader forudsatter dokumenteret
ledelsesmaessig godkendelse, samt om personer uden god-
kendelse til sikrede omréader skal registreres og ledsages af en
medarbejder med behgrig godkendelse.

Vi har ligeledes ved stikprgvevis inspektion gennemgaet med-
arbejdere med adgang til sikrede omrader og paset, at rele-
vant dokumenteret ledelsesmessig godkendelse foreligger.

Resultat af test

Ingen afvigelser noteret.

Sikring af kontorer, lokaler og faciliteter

Der er etableret adgangskontrolsystem til alle server-
rum, som sikrer, at alene ledelsesgodkendte medarbej-
dere har adgang. Der foretages gennemgang af eksiste-
rende adgangsrettigheder en gang arligt samt ved aen-
dringer.

I sikkerhedspolitikken er en procedure for arbejde i sik-
rede omrader beskrevet. Her er det ogsa beskrevet, at
adgangssteder som af- og palasningsomrader, hvor
uautoriserede personer kan fi adgang til omradet, er
minimeret, og at adgang kun gives til identificerede og
godkendte personer.

Der fores log med service pé alle relevante understot-
tende foranstaltninger som brandsluk, kel og UPS.

|
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Vi har forespurgt ledelsen om de anvendte procedurer.

Vi har gennemfort inspektion af alle serverrum og péset, at
alle adgangsveje er sikret med kortleeser.

Vi har foretaget stikpravevis kontrol af, at periodisk gennem-
gang foretages.

Ingen afvigelser noteret.
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Let's go further

Kontrolmal C: Fysisk sikkerhed

Driftsafviklingen foregar fra lokaler, som er beskyttet mod skader forarsaget af fysiske forhold som fx brand, vand, stremafbrydelse, tyveri eller haervark.

Kontrolmal/kontrol

Der er udarbejdet en politik om, at skriveborde holdes
ryddet for papir og flytbare lagringsmidler, samt at der
skal veere blank skaerm pa informationsbehandlingsfaci-
liteter.

PwC-test

Resultat af test

Placering og beskyttelse af udstyr

Datacentre er beskyttet mod miljgkatastrofer som
brand, vand og varme. Serverrum er yderligere sikret
med panserglas.

Sikkerheden og vedligehold bliver jaevnligt testet i sam-
arbejde med serviceleverandgrer som G4S, FireEater og
DBI.

Det er i sikkerhedspolitikken beskrevet, at adgang til ud-
styr og kabler kun kan ske med sikkerhedsgodkendelse
eller ved ledsagelse af EG IT eller andet EG-personale
godkendt af IT.

Datacentre driftes af tredjepart.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved inspektion gennemgéet driftsfaciliteterne og har
inspiceret, at brandbekempelsessystemer, monitorering af
indeklima og keling i datacentrene er til stede.

Vi har ved stikprevevis inspektion gennemgaet dokumentati-
onen for vedligeholdelse af udstyr, til bekreaftelse af at dette
lebende vedligeholdes.

Ingen afvigelser noteret.

Understottende forsyninger (forsyningssikker-
hed)

Datacentre er beskyttet mod stremafbrydelse ved an-
vendelse af UPS (uninterruptible power supply) og nad-
stromsanlag. Disse anlaeg bliver testet jeevnligt efter
testplan. Anlaegget bliver ogsa testet jaevnligt i samar-
bejde med leverandar.

Datacentre driftes af tredjepart.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har under vores besgg i datacentrene observeret, at der fo-
retages monitorering af UPS eller ngdstremsanlag.

Vi har ved stikprevevis inspektion gennemgaet dokumentati-
onen for vedligeholdelse, til bekraftelse af at UPS eller ned-
stromsanleag lobende vedligeholdes og testes.

Ingen afvigelser noteret.
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Let's go further

Kontrolmal C: Fysisk sikkerhed
Driftsafviklingen foregar fra lokaler, som er beskyttet mod skader forarsaget af fysiske forhold som fx brand, vand, stremafbrydelse, tyveri eller haervark.

Kontrolmal/kontrol PwC-test Resultat af test

Sikring af kabler Vi har ved vores inspektion observeret, at kabler til elektrici-  Ingen afvigelser noteret.
tetsforsyning og datakommunikation er sikret mod skader og

Alle netveerkskabler er placeret i serverrum, som redu- - .
uautoriserede indgreb.

cerer risikoen for miljgtrusler samt uautoriseret adgang.

Kabler til datakommunikation og elektricitet er beskyt-
tet mod uautoriseret forstyrrelse og skade.

Datacentre driftes af tredjepart.
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Let's go further

Kontrolmal D: Styring af kommunikation og drift

Der er etableret:

Passende forretningsgange og kontroller vedrerende drift, herunder monitorering, registrering og opfelgning pda relevante haendelser
Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

Passende forretningsgange og kontroller vedrorende datakommunikationen, der pd en hensigtsmaessig made sikrer mod risiko for tab af autentici-
tet, integritet, tilgaengelighed samt fortrolighed.

Kontrolmal/kontrol PwC-test Resultat af test

Dokumenterede driftsprocedurer Vi har forespurgt ledelsen om, hvorvidt alle relevante drifts- Ingen afvigelser noteret.

Ledelsen har implementeret driftsrutiner med dertilhg- procedurer er dokumenterede.

rende proces for udferelse og opfelgning pa driften. I forbindelse med revision af de enkelte driftsomréader har vi
ved inspektion kontrolleret, at der foreligger dokumenterede
procedurer, samt at der er overensstemmelse mellem doku-
mentationen og de handlinger, som faktisk udferes.

Driftsprocedurerne er dokumenterede og tilgengelige
for alle, som har behov for dem.

NTP anvendes til tidssynkronisering. Vi har endvidere ved inspektion péset, at der foretages til-
straekkelig overvigning og opfalgning herpa.

Funktionsadskillelse Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Ledelsen har implementeret politikker og procedurer til ter, der udfores.

sikring af tilfredsstillende funktionsadskillelse i it-afde- Vi har gennemgéet brugere med administrative rettigheder til
lingen. Disse politikker og procedurer omfatter krav til,  verificering af, at adgange er begrundet i et arbejdsbetinget
behov og ikke kompromitterer funktionsadskillelse mellem

e atansvar for udvikling og opdateringer til produk- | dviklings- og produktionsmiljger

tionsmiljget er adskilt

e at driftsafdelingen ikke har ikke adgang til applika-
tioner og transaktioner

e at udviklings- og driftsaktiviteter er adskilt.

Funktionsadskillelse er det baerende kontrolprincip sa-
vel pa person- som pa organisationsniveau. Hvor funkti-
onsadskillelse ikke er praktisk eller gkonomisk hensigts-
maessig, skal det vaere muligt for medarbejdere at bryde
med dette princip. Det galder bl.a. udviklere, som har

|
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Kontrolmal D: Styring af kommunikation og drift

Der er etableret:

Kontrolmal/kontrol

ret til at foretage &endringer direkte i driftsmiljgerne,
hvis det er nedvendigt. Der galder altsé visse steder et
forbehold for funktionsadskillelse. Ved kritiske systemer
er der dog funktionsadskillelse.

Backupdata opbevares separat fra produktionsdata i
overensstemmelse med principperne om funktionsad-

skillelse.

Passende forretningsgange og kontroller vedrerende drift, herunder monitorering, registrering og opfelgning pda relevante haendelser
Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

Passende forretningsgange og kontroller vedrorende datakommunikationen, der pd en hensigtsmaessig made sikrer mod risiko for tab af autentici-
tet, integritet, tilgaengelighed samt fortrolighed.

PwC-test

Resultat af test

Foranstaltninger mod virus og lignende skadelig
kode

Der er etableret kontroller til beskyttelse mod malware
og lignende skadelig kode. Det sikres, at antivirus findes
pé alle computere, og at disse opdateres regelmaessigt.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved stikprgvevis inspektion gennemgéet den tekniske
opsatning, til bekraftelse af at der er installeret antiviruspro-
grammer, samt at disse er opdaterede.

Ingen afvigelser noteret.

Sikkerhedskopiering af informationer

Der tages labende backup af kunders data. Der modta-
ges daglige rapporter fra backupsystemet, vedrgrende
om backup er fuldfert med succes. Hvis dette ikke er til-
feeldet, eskaleres dette til den ansvarlige.

Der bliver foretaget sikkerhedskopiering af data, og der
foretages regelmaessig test af, at data kan genskabes fra
sikkerhedskopier.

|
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Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udferes, gennemgaet backupprocedurer samt paset,
at de er tilstraekkelige og formelt dokumenterede.

Vi har ved stikprgvevis inspektion gennemgéet log vedrg-
rende backup, til bekraftelse af at backups er gennemfort
fejlfrit, alternativt at der foretages afhjeelpning i tilfaelde af
mislykkede backups.

Vi har ved stikprgvevis inspektion gennemgéaet restore-log.

Ingen afvigelser noteret.
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Kontrolmal D: Styring af kommunikation og drift

Der er etableret:

Passende forretningsgange og kontroller vedrerende drift, herunder monitorering, registrering og opfelgning pda relevante haendelser
Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

Passende forretningsgange og kontroller vedrorende datakommunikationen, der pa en hensigtsmaessig mdde sikrer mod risiko for tab af autentici-
tet, integritet, tilgaengelighed samt fortrolighed.

Kontrolmal/kontrol PwC-test Resultat af test

Vi har gennemgdet proceduren for ekstern opbevaring af
backupband, til bekreftelse af at backups opbevares pa be-

tryggende vis.
Monitorering af systemanvendelse og auditlog- Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
ning ter, der udferes, gennemgaet systemopsaetningen pa servere

og vaesentlige netveerksenheder samt péset, at parametrene
for logning er opsat, séledes at handlinger udfert af brugere
med udvidede rettigheder bliver logget.

Der er implementeret logning ved adgang pa kritiske sy-
stemer. Disse logge bliver gennemgaet i tilfzelde af mis-
tanke om misbrug eller fejl.

Vi har endvidere ved stikprgvevis inspektion kontrolleret, at
der foretages tilstrakkelig opfelgning pa logge fra kritiske sy-
stemer.

Security incident managers folger op pa sikkerhedshaen-
delser og sikrer, at adgang til systemkomponenter bliver
logget.

Det star beskrevet i sikkerhedspolitikken, at logfacilite-
ter samt loginformation er beskyttet mod manipulation
og tekniske fejl.

Administrator- og operatorlog

Seerligt risikofyldte operativsystemer og netverkstrans-
aktioner eller aktivitet samt brugere med privilegerede
rettigheder bliver monitoreret. Afvigende forhold under-
sages og lgses rettidigt.
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Let's go further

Kontrolmal D: Styring af kommunikation og drift

Der er etableret:

Passende forretningsgange og kontroller vedrerende drift, herunder monitorering, registrering og opfelgning pda relevante haendelser
Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

Passende forretningsgange og kontroller vedrorende datakommunikationen, der pa en hensigtsmaessig mdde sikrer mod risiko for tab af autentici-
tet, integritet, tilgaengelighed samt fortrolighed.

Kontrolmal/kontrol PwC-test Resultat af test
Fejlrettelser Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-  Ingen afvigelser noteret.
ter, der udferes, og gennemgaet proceduren for handtering af

Ledelsen har etableret procedurer for hindtering af sup-

port. Dette omfatter bl.a. en umiddelbar vurdering af, incidents.

hvorvidt et incident klassificeres som kritisk og derfor Vi har ved stikpravevis inspektion péset, at incidents klassifi-
bliver prioriteret anderledes. Denne vurdering foretages  ceres, at der er match mellem incidents og tidligere konstate-
ud fra faste retningslinjer, der er tilgaengelige for alle, rede incidents samt at relevante RFC igangsettes rettidigt.

der varetager support:

Klassificering af incidents (prioritering ud fra impact og
urgency):

e Matche incidents med tidligere konstaterede Inci-
dents, Problems og Known Errors

o Igangsatte relevante RFC, nar forhold er afklaret.

Der foretages lebende opfelgning pa indrapporterede in-
cidents, og der foretages om ngdvendigt eskalering
heraf.
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Let's go further

Kontrolmal E: Adgangsstyring

Der er etableret:

e Passende forretningsgange og kontroller for tildeling af, opfelgning pa samt vedligeholdelse af adgangsrettigheder til systemer og data
e Logiske og fysiske adgangskontroller, som begraenser risikoen for uautoriseret adgang til systemer eller data
e Fornadne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolmal/kontrol

Brugerregistrering og administration af privile-
gier

Der er fastlagt en politik for adgangsstyring, som invol-
verer, at tildeling og anvendelse af adgangsrettigheder
for nye og eksisterende brugere vedrorende operativsy-
stemer, netvaerk, databaser og datafiler bliver gennem-
gaet for at sikre overensstemmelse med virksomhedens
politikker.

Det sikres, at rettigheder er tildelt ud fra et arbejdsbe-
tinget behov, er godkendt og oprettet korrekt i systemer.
Afdelingsleder godkender brugerrettigheder.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har gennemgéet procedurerne for brugeradministration
samt kontrolleret, at kontrolaktiviteterne er tilstraekkeligt
deekkende.

Vi har ved stikprevevis inspektion kontrolleret, at oprettelse
af brugere og tildeling af adgang er dokumenteret og god-
kendt i overensstemmelse med forretningsgangene.

Resultat af test

Ingen afvigelser noteret.

Administration af brugeradgangskoder (pass-
words)

Adgange til operativsystemer, netveerk, databaser og da-
tafiler er beskyttet med password. For at sikre god kvali-
tet i adgangskoderne er der opsat kvalitetskrav til pass-
word, séledes at der kraeves en minimumslengde, kom-
pleksitet og maksimal lgbetid, ligesom passwordopsaet-
ninger medfgrer, at passwords ikke kan genbruges.
Endvidere bliver brugeren lukket ude ved gentagne fejl-
forseg pa login.

Der anvendes vaerktgj til styring af adgangskoder.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udferes i forbindelse med passwordkontroller, og pa-
set, at det sikres, at der anvendes en passende autentifikation
af brugere pé alle adgangsveje.

Vi har ved inspektion kontrolleret, at der anvendes en pas-
sende passwordkvalitet i EG's driftsmiljg, samt ved stikpre-
vevis test paset, at adgang til virksomhedens systemer sker
ved brug af brugernavn og password.

Ingen afvigelser noteret.
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Kontrolmal E: Adgangsstyring

Der er etableret:

e Passende forretningsgange og kontroller for tildeling af, opfelgning pa samt vedligeholdelse af adgangsrettigheder til systemer og data
e Logiske og fysiske adgangskontroller, som begraenser risikoen for uautoriseret adgang til systemer eller data
e Fornadne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolmal/kontrol

Evaluering af brugeradgangsrettigheder

Der foretages lobende periodisk gennemgang af bruger-
rettigheder til sikring af, at disse er i overensstemmelse
med brugernes arbejdsbetingede behov. Det sikres pa
disse gennemgange, at brugere kun har adgang til de
netvaerk og netveerkstjenester, som de specifikt er auto-
riseret til at benytte. Uoverensstemmelser undersgges
og rettes rettidigt for at sikre, at adgang begranses til
dem, som har behov for adgang.

PwC-test
Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved stikpravevis inspektion kontrolleret, at der foreta-
ges periodiske gennemgange til bekraftelse af, at disse har

fundet sted, samt péset, at identificerede afvigelser afhjelpes.

Resultat af test

Vi har konstateret, at brugerad-
gange til web og databaser med
kundedata, som ikke er integreret
med Active Directory (AD), ikke
evalueres periodisk.

Ingen yderligere afvigelser note-
ret.

Inddragelse af adgangsrettigheder

Der er implementeret fast procedure, som sikrer, at bru-
gerrettigheder til operativsystemer, netvaerk, databaser
og datafiler vedregrende fratradte medarbejdere bliver
inaktiveret rettidigt.

Alle medarbejdere og eksterne brugeres adgangsret-
tigheder — herunder ogsa fjernadgang — inddrages, nar
deres ansettelsesforhold, kontrakt eller aftale ophgrer,
eller tilpasses efter a&endring i kontrakt eller aftale.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores, for at inddragelse af adgangsrettigheder sker
efter betryggende forretningsgange, og at der foretages op-
folgning i henhold til forretningsgangene pa de tildelte ad-
gangsrettigheder.

Vi har endvidere ved stikprgvevis inspektion kontrolleret, at

de beskrevne forretningsgange er overholdt for nedlagte bru-
gerkonti pd systemer, samt at inaktive brugerkonti deaktive-

res ved fratredelse.

Ingen afvigelser noteret.

Politik for anvendelse af netvaerkstjenester, her-
under autentifikation af brugere med ekstern
forbindelse

For at beskytte informationer i systemer og applikatio-
ner er datakommunikationen tilrettelagt pa en hensigts-
maessig made og tilstraekkeligt sikret mod risiko for tab

|

pwec

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-

ter, der udfares, og paset, at der anvendes en passende auten-

tifikationsproces for driftsmiljoet.

Vi har ved stikprgvevis inspektion kontrolleret, at brugere
identificeres og verificeres, inden adgang gives, samt at fjern-
adgangen er beskyttet af VPN.

Ingen afvigelser noteret.
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Kontrolmal E: Adgangsstyring

Der er etableret:

e Passende forretningsgange og kontroller for tildeling af, opfelgning pa samt vedligeholdelse af adgangsrettigheder til systemer og data
e Logiske og fysiske adgangskontroller, som begraenser risikoen for uautoriseret adgang til systemer eller data
e Fornadne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolmal/kontrol

af autenticitet, integritet, tilgeengelighed samt fortrolig-
hed.

Der benyttes SMS-passcode, token eller VPN, nar med-
arbejdere skal tilgd systemer udefra. Der er endvidere
foretaget en opdeling af netvaerk, hvor dette er fundet
ngdvendigt eller er aftalt med kunden.

Tildeling af adgang via ekstern forbindelse sker gennem
formel administrationsproces, og det er et krav, at bru-
gere, som benytter ekstern forbindelse, folger organisa-
tionens praksis.

Det er i sikkerhedspolitikken beskrevet, at anvendelse af
hemmelig autentifikationsinformation skal ske i over-
ensstemmelse med organisationens praksis for dette.

PwC-test

Vi har ved inspektion konstateret, at netveerket er segmente-
ret i mindre net ved hjalp af VLANs og DMZs for at reducere
risikoen for uautoriseret adgang.

Resultat af test

Styring af netvaerksforbindelser

Der udfores halvarlige penetrationstest med en sikker-
hedsscanner. Der udferes test af udvalgte IP ranges for
at teste, at regler i firewallen er sat rigtigt op.

Det er i sikkerhedspolitikken beskrevet, at EG IT har det
overordnede ansvar for at beskytte organisationens net-
vaerk. Medarbejdere ma forbinde udstyr til netveerket ef-
ter aftale med it-afdelingen, og adgang til netvaerket ma

kun ske gennem sikkerhedsgodkendte lgsninger. Gaster
skal benytte EG’s geestenetverk.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores for at styre netveerksforbindelser.

Vi har ved inspektion konstateret, at der er foretaget periodi-
ske penetrationstest, samt kontrolleret, at der er taget stilling
til konstaterede svagheder.

Vi har ved stikpregvevis inspektion gennemgéet firewall-konfi-
gurationen og péaset, at reglerne i firewallen er sat hensigts-
maessigt op.

Ingen afvigelser noteret.

|
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Kontrolmal E: Adgangsstyring

Der er etableret:

e Passende forretningsgange og kontroller for tildeling af, opfelgning pa samt vedligeholdelse af adgangsrettigheder til systemer og data
e Logiske og fysiske adgangskontroller, som begraenser risikoen for uautoriseret adgang til systemer eller data
e Fornadne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolmal/kontrol

Begranset adgang til informationer

Kun personer med behov for adgang til kundespecifikke
systemer har adgang. Alle adgangsegnsker for nye og ek-
sisterende brugere vedrarende applikationer, databaser
og datafiler bliver gennemgéet for at sikre overensstem-
melse med virksomhedens politikker, til sikring af at
rettigheder tildeles ud fra et arbejdsbetinget behov, er
godkendt samt bliver korrekt oprettet i systemer.

I sikkerhedspolitikken er det beskrevet, at adgang til sy-
stemer er styret af procedure for sikker log-on.

I sikkerhedspolitikken er der beskrevet formelle politik-
ker og procedurer for overforsel af beskyttede informati-
oner, herunder personfglsomme data, via elektroniske
meddelelser. Disse politikker og regler omhandler sikker
overforsel af folsom information mellem organisationen
og eksterne parter.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-  Ingen afvigelser noteret.
ter, der udfores for at begranse adgangen til informationer.

Vi har gennemgéet procedurerne for brugeradministration
samt kontrolleret, at kontrolaktiviteterne er tilstraeekkeligt
deekkende.

Vi har ved stikprevevis inspektion kontrolleret, at tildeling af
adgang til data og systemer udferes ud fra et arbejdsrelateret
behov og er godkendt i overensstemmelse med forretnings-
gangene.
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Let's go further

Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer
Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Kontrolmal/kontrol

Styring af software pa driftssystemer

Der er etableret separate it-miljger for udvikling, test og
produktion. Kun funktionsadskilt personale kan migrere
endringer mellem de enkelte miljoer.

Der er implementeret procedure til styring af software-
installation og &endringer pa driftssystemer.

Der folges lobende op pa tekniske sarbarheder i an-
vendte informationssystemer med evaluering af ekspo-
nering for sidanne sarbarheder.

Ved @ndringer pa kundespecifikke systemer bliver der
udfort test, der hvor dette er aftalt.

Applikationer, operativsystemer, databaser og tredje-
partssoftware patches i overensstemmelse med anbefa-
lingerne fra de respektive leveranderer. Hertil opdateres
eller erstattes applikationer, operativsystemer, databa-
ser og tredjepartssoftware, hvis de ikke laengere suppor-
teres af leverandgren.

Netveaerksenheder patches i overensstemmelse med an-
befalingerne fra netveerksproducenten. Tilsvarende op-
dateres eller erstattes netveerksenheder, hvis ikke firm-
ware eller hardware leengere supporteres af netveerks-
producenten.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-  Ingen afvigelser noteret.
ter, der udfores, for at adskillelse mellem de enkelte miljoer
opretholdes.

Vi har ved inspektion péset, at &ndringerne testes i testmil-
joet.

Vi har ved stikpreavevis inspektion gennemgéaet sendringer i
perioden og har inspiceret, at andringerne er dokumenteret.
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Let's go further

Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer
Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Kontrolmal/kontrol

Zndringsstyring

/ZEndringer af organisationen, processer, faciliteter og
systemer, som pavirker informationssikkerheden, styres
gennem en formel proces. Dette involverer, at 2endrin-
ger til operativsystemer og netvaerk bliver testet af kvali-
ficeret personale inden flytning til produktion.

I sikkerhedspolitikken star det beskrevet, at sikkerheds-
tests skal udferes efter behov.

Test af eendringer til operativsystemer og netveerk god-
kendes for flytning til produktion. ZEndringer i kunde-
specifikke systemer registreres i helpdesk-systemet som
incidents. Dette inkluderer bl.a. information om dato,
status og opfolgende kommentarer. Nodeendringer af
operativsystemer og netveerk uden om den normale for-
retningsgang bliver testet og godkendt efterfolgende.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-  Ingen afvigelser noteret.
ter, der udfares, gennemgéet change management-procedu-

rernes tilstraekkelighed samt paset, at der er etableret et pas-

sende a&ndringshandteringssystem, der er understottet af en

teknisk infrastruktur.

Vi har desuden konstateret, at en formel change manage-
ment-procedure er blevet implementeret i hele organisatio-
nen.

Vi har ved stikprevevis inspektion gennemgéaet s&endringsen-
sker for folgende:

e Registrering af &ndringsanmodninger i det dertil etable-
rede system.
o Dokumenteret test af 2endringer, herunder godkendelse.

e Godkendelse skal vaere opnéet for implementering.
Mundtlig ledelsesmeessig godkendelse anses for til-
streekkelig ved nedaendringer, men skal dokumenteres
efterfolgende.

e Dokumenteret plan for tilbagerulning, hvor relevant.
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Let's go further

Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer
Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Kontrolmal/kontrol

ZEndringsstyring/udvikling af applikationer

EG anvender formelle procedurer og varktgjer til at
styre endringer og udvikling af applikationer. Handte-
ring af eendringerne og udvikling er en del af release og
deployment management.

Ingen udvikling igangsattes, medmindre der er et kun-
dedefineret eller lovgivningsmaessigt behov herfor.

Ingen @&ndringer i produktionen implementeres, for
change er godkendt af en intern udvikler samt testet, og
fallback-plan er udformet.

Adgang til kildekode er begranset til personer med et ar-
bejdsbetinget behov.

Der anvendes kun anonyme testdata.

Der er adskilte udviklings-, test- og driftsmiljger. Miljo-
erne er alle underlagt sikkerhedskrav.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivi-
teter, der udfares, gennemgéaet change management-proce-
durernes tilstraekkelighed, som er en del af release og de-
ployment management, samt paset, at der er etableret et
passende @&ndringshindteringssystem, der er understottet
af en teknisk infrastruktur.

Resultat af test

Ingen afvigelser noteret.

Release management-applikationer

EG varetager styring af release. Der releases efter behov
og ofte flere gange i lobet af ugen. En typisk lgsning af en
opgave omfatter folgende:

e Specificering af opgave i opgavestyringsverktgj

e Nedbrydning af opgave i samarbejde med relevante
personer (udvikler, product manager, etc.)

e Udvikling af funktionalitet og labende feedback
e Udvikling af automatiseret test

e Code-review af anden udvikler

e Evt. tilretninger jvf. review

o Klargering af deploy til testmilja.

|

Vi har forespurgt ledelsen om de procedurer/kontrolaktivi-
teter, der udfaores, og gennemgaet release management-pro-
cedurernes tilstraekkelighed.

Vi har ved stikpregvevis inspektion kontrolleret, hvorvidt der
er etableret sporbarhed, koordinering, styring, tilstreekkelig

og effektiv test, code review, rollback-planer samt proces for
kommunikation til kunder for hver release.

Ingen afvigelser noteret.
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Let's go further

Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer
Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Kontrolmal/kontrol

Jf. EG’s projektmodel indgar sikkerhed i alle faser af ud-
viklingen.
For hver release sikres folgende:

e Sporbarhed i indholdet af releases til releasens en-
keltdele

¢ Koordination, involvering og styring af de relevante
parter i forbindelse med en release

¢ Sammenhangende test af den samlede release, her-
under integrationstest og en samlet performance-
og load-test

e Code review
o Tilstedevaerelsen af rollback-planer for en release
e Kommunikation til kunder om nye releases.

PwC-test

Resultat af test

Deployment management

For hver release er der procedurer, der sikrer, at:
¢ Kode pa testmiljo opdateres

e Automatiserede tests af forretningsregler eksekve-
res

o Automatiserede tests af brugergraenseflade ekse-
kveres

e Manuel regressionstest gennemfares efter behov

e Kode efter succesfulde tests gores klar til opdate-
ring og arkivering

o Alle relevante miljger opdateres.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivi-
teter, der udfares, og gennemgaet deployment manage-
ment-procedurernes tilstraekkelighed.

Vi har ved stikprevevis inspektion kontrolleret, hvorvidt ko-
den opdateres og automatisk testes ud fra forretningsregler
og brugergranseflader.

Vi har konstateret, at den imple-
menterede deployment manage-
ment-procedure ikke afspejler de
nedvendige kontrolaktiviteter, hvil-
ket har forhindret os i at dokumen-
tere kontrollen fyldestgarende.

Ingen yderligere afvigelser noteret.

|5
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Let's go further

Kontrolmail G: Katastrofeplan

EG Danmark A/S er i stand til at fortszette servicering af kunder i en katastrofesituation.

Kontrolmal/kontrol

Opbygning/struktur af katastrofeberedskab

Den samlede katastrofeplan bestir af en overordnet ka-
tastrofestyringsprocedure samt operationelle katastrofe-
planer for de konkrete katastrofeomrader, som har til
formal at sikre kontinuitet i kritiske situationer.

Den operationelle katastrofeplan indeholder beskrivelse
af katastrofeorganisationen med de ledelsesmeessige
funktionsbeskrivelser, kontaktinformationer, varslings-
lister samt instrukser for de ngdvendige indsatsgrupper.
For de enkelte platforme er udarbejdet detaljerede ind-
satsgruppeinstrukser for reetablering i forhold til ned-
drift, s informationssikkerhedskontinuitet sikres i kriti-
ske situationer. Planen revideres en gang arligt.

Test af katastrofeberedskab

Der sker arligt test af katastrofeberedskabet ved savel
skrivebordstest som faktiske testscenarier.

Der sker test af dele af beredskabsplan efter en testplan.
Dette inkluderer realtidstest, hvor dette giver mening.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har gennemgget det udleverede materiale vedrerende ka-
tastrofeberedskab samt péset, at den organisatoriske og ope-
rationelle it-katastrofeplan indeholder ledelsesmassige funk-
tionsbeskrivelser, kontaktinformationer, varslingslister samt
instrukser.

Resultat af test

Vi har konstateret, at beredskabs-
planen ikke er revideret i perio-
den.

Vi har konstateret, at der ikke er
udfert test af beredskabsplanen.

Ingen yderligere afvigelser note-
ret.
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