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1. Ledelsens udtalelse

Medfelgende beskrivelse er udarbejdet af EG Danmark A/S (EG) til brug for kunder, der har anvendt udvik-
lings- og driftsydelser i forbindelse med EG Digital Welfare, og deres revisorer, som har en tilstreekkelig forsta-
else til at overveje beskrivelsen ssmmen med anden information, herunder information om kontroller, som kun-
derne selv har anvendt ved vurdering af risiciene for veesentlig fejlinformation i deres regnskaber.

team.blue Danmark A/S og B4Restore A/S er serviceleveranderer, der leverer hosting- og backupydelser til EG.
Erklaeringen anvender partielmetoden, og beskrivelsen i afsnit 3 omfatter alene kontrolmal og tilhgrende kon-
troller hos EG og ikke kontrolmél og tilherende kontroller hos team.blue Danmark A/S og B4Restore A/S. Vores
vurdering har ikke omfattet kontroller hos team.blue Danmark A/S og B4Restore A/S.

Det fremgar af beskrivelsen, at visse kontrolméal anfart heri kun kan nés, hvis de komplementzre kontroller hos
kunderne, der er forudsat i udformningen af vores kontroller, er hensigtsmaessigt designet og implementeret og
er operationelt effektive. Erkleeringen omfatter ikke hensigtsmaessigheden af designet og implementeringen
samt den operationelle effektivitet af sidanne komplementare kontroller hos kunderne.

EG bekrafter, at:

a) Den medfolgende beskrivelse i afsnit 3 giver en hensigtsmaessig preesentation af generelle it-kontroller i
relation til EG’s udviklings- og driftsydelser i forbindelse med EG Digital Welfare, der har behandlet kun-
ders transaktioner i hele perioden fra 1. januar 2025 til 31. december 2025. Kriterierne anvendt for at give
denne udtalelse var, at den medfelgende beskrivelse:

(i) Redegor for, hvordan generelle it-kontroller i relation til EG’s udviklings- og driftsydelser i forbindelse
med EG Digital Welfare var designet og implementeret, herunder redegor for:

e De typer af ydelser, der er leveret

e De processer i bade it-systemer og manuelle systemer, der er anvendt til styring af generelle it-kon-
troller

e Relevante kontrolmaél og kontroller designet og implementeret til at n& disse mél

¢ Kontroller, som vi med henvisning til udviklings- og driftsydelser i forbindelse med EG Digital Wel-
fare har forudsat ville veere implementeret af kunderne, og som, hvis det er ngdvendigt for at na de
kontrolmal, der er anfort i beskrivelsen, er identificeret i beskrivelsen

¢ Hvordan systemet behandlede andre betydelige begivenheder og forhold end transaktioner

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de
tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskontroller,
som har veret relevante for generelle it-kontroller

(i) Indeholder relevante oplysninger om andringer i generelle it-kontroller i relation til udviklings- og
driftsydelser i forbindelse med EG Digital Welfare foretaget i perioden fra 1. januar 2025 til 31. decem-
ber 2025

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af generelle it-kontroller i
relation til udviklings- og driftsydelser i forbindelse med EG Digital Welfare, der er beskrevet, under
hensyntagen til at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
kunder og deres revisorer og derfor ikke kan omfatte alle aspekter ved generelle it-kontroller i relation
til udviklings- og driftsydelser i forbindelse med EG Digital Welfare, som den enkelte kunde métte
anse for vigtige efter sine sarlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfart i medfelgende beskrivelse, var efter vores vur-
dering hensigtsmaessigt designet og implementeret og var operationelt effektive i hele perioden fra 1. januar
2025 til 31. december 2025. Kriterierne anvendt for at give denne udtalelse var, at:
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(i) Derisici, der truede opnéelsen af de kontrolmaél, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfaert som beskrevet, give hgj grad af sikkerhed for, at de pé-
geldende risici ikke forhindrede opnéelsen af de anfarte kontrolmal

(iii) Kontrollerne var anvendt konsistent som designet og implementeret, herunder at manuelle kontroller
blev udfert af personer med passende kompetence og befajelse i hele perioden fra 1. januar 2025 til 31.
december 2025.

Odense, 15. april 2026
EG Danmark A/S

Steffen Rugtved
Vice President
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2, Uafhzaengig revisors erklering med sikkerhed om
beskrivelsen af kontroller, deres design, imple-
mentering og operationelle effektivitet

Uafhaengig revisors ISAE 3402-erkleering med sikkerhed vedrorende generelle it-kon-
troller for perioden fra 1. januar 2025 til 31. december 2025 i relation til EG’s udvik-
lings- og driftsydelser i forbindelse med EG Digital Welfare

Til: EG Danmark A/S (EG), deres kunder og disses revisorer

Omfang

Vi har fiet som opgave at afgive erklaering om EG’s beskrivelse i afsnit 3 af generelle it-kontroller i relation til
udviklings- og driftsydelser i forbindelse med EG Digital Welfare, der har behandlet kunders transaktioner i hele
perioden fra 1. januar 2025 til 31. december 2025 (beskrivelsen), og om hensigtsmassigheden af designet og im-
plementeringen samt den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfert i
beskrivelsen.

team.blue Danmark A/S og B4Restore A/S er serviceleverandgrer, der leverer hosting- og backupydelser til EG.
Erklaeringen anvender partielmetoden, og beskrivelsen i afsnit 3 omfatter alene kontrolmal og tilhgrende kon-
troller hos EG og ikke kontrolmaél og tilhgrende kontroller hos team.blue Danmark A/S og B4Restore A/S. Vores
undersggelse har ikke omfattet kontroller hos team.blue Danmark A/S og B4Restore A/S.

Det fremgar af beskrivelsen, at visse kontrolmal anfert heri kun kan nés, hvis de komplementaere kontroller hos
kunderne, der er forudsat i udformningen af EG’s kontroller, er hensigtsmaessigt designet og implementeret og
er operationelt effektive. Erkleeringen omfatter ikke hensigtsmaessigheden af designet og implementeringen
samt den operationelle effektivitet af sidanne komplementare kontroller hos kunderne.

EG’s ansvar

EG er ansvarlig for udarbejdelsen af beskrivelsen og den tilhgrende udtalelse i afsnit 1, herunder fuldsteendighe-
den, ngjagtigheden og méaden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de ydelser,
beskrivelsen omfatter; for at fastlaegge kontrolmalene og anfere dem i beskrivelsen; for at identificere de risici,
der truer opnéelsen af kontrolmalene; for at identificere kriterierne samt for at designe, implementere og effek-
tivt udfere kontroller for at opna de anfarte kontrolmal. Kontrolmalene er fastlagt af EG og er anfort i beskrivel-
sen.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundleg-
gende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og profes-
sionel adfaerd, samt etiske krav geeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi de-
signer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende
overholdelse af etiske krav, faglige standarder og geeldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om hensigtsmassigheden af prasen-
tationen af EG’s beskrivelse samt om hensigtsmaessigheden af designet og implementeringen samt den operatio-
nelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfart i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erklaeringer med sikkerhed om kontroller hos
en serviceleverandegr” som er udstedt af TAASB, og de yderligere krav, der er gaeldende i Danmark. Denne stan-
dard kraever, at vi planlaegger og udferer vores handlinger med henblik pa at opna hgj grad af sikkerhed for, at
beskrivelsen i alle vaesentlige henseender er hensigtsmaessigt preesenteret, og at kontrollerne i alle vaesentlige
henseender er hensigtsmassigt designet og implementeret og er operationelt effektive.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31
Strandvejen 44, 2900 Hellerup

T: 3945 3945, www.pwe.dk
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En erklaeringsopgave med sikkerhed, hvor der afgives erklering om beskrivelsen af en serviceleveranders sy-
stem og om designet, implementeringen og den operationelle effektivitet af kontroller hos en serviceleverandgr,
omfatter udferelse af handlinger for at opna bevis for beskrivelsen samt for kontrollernes design, implemente-
ring og operationelle effektivitet. De valgte handlinger afhaenger af serviceleveranderens revisors vurdering, her-
under vurderingen af risiciene for, at beskrivelsen ikke er hensigtsmaessigt praesenteret, og at kontrollerne ikke
er hensigtsmaessigt designet og implementeret og ikke er operationelt effektive. Vores handlinger har ogsd om-
fattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed
for, at de kontrolmal, der er anfort i beskrivelsen, blev opnéet. En erkleringsopgave med sikkerhed af denne
type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri
anforte mél samt relevansen af de kriterier, som EG har specificeret og beskrevet i afsnit 1.

Det er vores opfattelse, at det opnéede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklusion.

Iboende begransninger

EG’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og deres reviso-
rer og omfatter derfor ikke ngdvendigvis alle aspekter ved udviklings- og driftsydelser i forbindelse med EG Di-
gital Welfare, som den enkelte kunde métte anse for vigtige efter sine serlige forhold. Endvidere vil kontroller
hos en serviceleverandgr eller serviceunderleverander som folge af deres art muligvis ikke forhindre eller op-
dage alle fejl eller udeladelser i udviklings- og driftsydelser i forbindelse med EG Digital Welfare. Herudover er
fremskrivningen til fremtidige perioder af enhver vurdering af hensigtsmeassigheden af prasentationen af be-
skrivelsen, eller af konklusioner om hensigtsmaessigheden af designet og implementeringen samt den operatio-
nelle effektivitet af de kontroller, der er ngdvendige for at né de tilherende kontrolmaél, undergivet risikoen for,
at kontroller hos en serviceleverander kan blive utilstraekkelige eller svigte.

Konklusion
Pé baggrund af kriterierne og de kontrolmal, der er beskrevet i EG’s udtalelse i afsnit 1, er det vores opfattelse:

a) at beskrivelsen af generelle it-kontroller i relation til udviklings- og driftsydelser i forbindelse med EG Digi-
tal Welfare, som designet og implementeret i hele perioden fra 1. januar 2025 til 31. december 2025, i alle
vaesentlige henseender er hensigtsmaessigt praesenteret

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfort i beskrivelsen, i alle vaesentlige henseender
var hensigtsmassigt designet og implementeret med henblik pa at opné hgj grad af sikkerhed for, at de an-
forte kontrolmal ville vaere opnéet, hvis de beskrevne kontroller var operationelt effektive i hele perioden
fra 1. januar 2025 til 31. december 2025, og hvis kunderne udferte de komplementare kontroller, der er
omtalt i afsnit 3

¢) at de testede kontroller i alle vaesentlige henseender har fungeret effektivt i hele perioden fra 1. januar 2025
til 31. december 2025. De testede kontroller var de kontroller, som sammen med de komplementaere kun-
dekontroller omtalt i afsnit 3, forudsat at de var operationelt effektive, var nadvendige for at give hgj grad af
sikkerhed for, at kontrolmalene i beskrivelsen blev opnéet.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse tests
fremgar af afsnit 4.

Tiltaenkte brugere og formal

Vi har af EG faet til opgave at afgive erkleering, og derfor er denne erkleering samt beskrivelsen i afsnit 4 af test af
kontroller og resultaterne heraf tilteenkt EG.
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Vi tillader kun, at EG — efter eget skon — offentliggor denne erklering i dens fulde leengde, herunder beskrivel-
sen i afsnit 4 af test af kontroller og resultaterne heraf. Offentliggarelse ma kun ske til kunder, der har anvendt
EG’s udviklings- og driftsydelser i forbindelse med EG Digital Welfare i hele eller dele af perioden fra 1. januar
2025 til 31. december 2025, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen
sammen med anden information om kontroller, som kunderne selv har anvendt ved vurdering af risiciene for
vaesentlig fejlinformation i deres regnskaber. PwC patager sig intet ansvar over for kunderne eller deres reviso-
rer.

Vores erklering ma ikke anvendes til andre formal og ma ikke udleveres til andre parter.

Aarhus, 15. april 2026
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 7712 31

Jesper Parsberg Madsen
statsautoriseret revisor
mne26801
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3. Systembeskrivelse

3.1. Beskrivelse af tjenester daekket af rapporten
De tjenester, der tilbydes af EG og er dekket af denne rapport, er folgende:

e Levering af applikationer i Software-as-a-Service (SaaS) model

e Levering af applikationer i en Managed Service-model, hvor applikationerne og den underliggende in-
frastruktur administreres af EG

e Levering af applikationer (salg af licenser), som derefter hostes og administreres af EG’s kunder.

For at sikre et tilstraekkeligt sikkerhedsniveau, uanset hvilken model en given applikation leveres i, anvender EG
et felles rammeveerk for kontroller, som er beskrevet naermere i dette dokument, med fokus pa bade applikati-
onsudvikling og vedligeholdelse af applikationer og underliggende infrastruktur. Som en del af dette ramme-
veerk er EG ansvarlig for at sikre implementering og drift af kontrolsystemer, der skal forebygge og opdage fejl,
herunder bevidste fejl, for at overholde kontrakter og best practice.

EG anvender team.blue Denmark A/S og B4Restore A/S som underleverandgrer af veesentlig betydning for be-
skrivelsen og forstdelsen af omfanget af denne rapport. team.blue Denmark A/S leverer hosting-tjenester, her-
under datacenter, hardware, lagring og backup (op til virtualiseringsplatformsniveau). B4Restore A/S leverer
yderligere backuplasninger og offsite-lagring. De kontroller, der anvendes af disse tjenesteudbydere, er ikke om-
fattet af denne rapport. EG overvéger ngje det sikkerhedsniveau, der sikres af disse udbydere, og har for 2025
indhentet revisionsrapporter fra disse leverandarer.

Denne erklering omfatter folgende lasninger og moduler til kunder:

EG BorgerOnline

EG Context

EG Dafolo Vielse

EG Diaform+

EG LUDUS

EG LUDUS Lighthouse

EG Nemform

EG Netblanket

EG On Helbredstilleeg

EG Selvbetjening

EG Sensum

EG Sensum Bosted

EG Sensum One

EG Sensum Shareplan

EG ShowMyDay

EG Sundhed

EG Uno Brobygning

EG Uno Samarbejde

EG UnoUng

Mediconnect Forsikring
Mediconnect Proces
NemJounalisering / DIS
Netforvaltning Begravelseshjeelp
Netforvaltning Offentligt Arrangement
Netforvaltning Sundhed
Netforvaltning Udbetaling / ICE
Netforvaltning Vielse.
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3.2. Beskrivelse af kontrolmiljoer

3.2.1. Informationssikkerhedspolitik (kontrolmal A)

EG har udarbejdet en overordnet cyber- og informationssikkerhedspolitik (herefter benaevnt it-sikkerhedspoli-
tik) med afsaet i sikkerhedsstandarder som ISO 27001 og CIS version 8.

Det overordnede sikkerhedsrammevaerk i EG bestar af:

e Cyber- og informationssikkerhedspolitikken
e Koncernrelaterede politikker, procedurer og retningslinjer, der gelder for alle EG-selskaber
e Lokale sikkerhedsprocedurer og instrukser hos de enkelte forretningsenheder eller EG-selskaber.

EG Cyber&Information Security foretager en arlig gennemgang af it-sikkerhedspolitikken samt de tilhgrende
procedurer og retningslinjer — herunder at disse opfylder de eksterne forpligtelser, der er fastsat i lovgivningen
og kontrakter/aftaler.

Politikkerne og aktiviteterne i cyber- og informationssikkerhedsstyringssystemet introducerer et sat af ufravige-
lige sikkerhedskontroller, som skal implementeres i alle produkter og systemer, der drives i EG. Eventuelle und-
tagelser fra disse kontroller registreres som formelle risici og overvages:

¢ Endpoint Detection & Response (EDR)-lgsning med Managed Detection & Response (MDR)-tjeneste
skal implementeres pé alle EG-endpoints.

e Eksterne sdrbarhedsscanninger skal udferes pa alle internetvendte systemer.

e Interne sarbarhedsscanninger skal udferes regelmeessigt pa al intern it-infrastruktur.
e  Multifaktorgodkendelse (MFA) skal bruges overalt for al adgang til vores systemer.

e Sikre og testede sikkerhedskopier skal opretholdes for alle kritiske data og systemer.

e Cloud-miljger skal falge godkendte sikkerhedsbaselines og overvages lgbende.

3.2.2. Organisering af informationssikkerhed (kontrolmal B)

Det overordnede ansvar for it-sikkerheden i EG og tilhgrende selskaber ligger i it-sikkerhedsudvalget, (EG Secu-
rity Committee), der behandler alle storre relevante it-sikkerhedsspergsmal af principiel karakter.

It-sikkerhedsudvalget er reprasenteret af medarbejdere fra den gverste ledelse, divisionschefer, vice president
for IT, CIO og CISO, samt leder af Group Legal & Compliance. It-sikkerhedsudvalget refererer direkte til direkti-
onen i EG. Udvalget er normgivende og fastsetter pa grundlag af den vedtagne it-sikkerhedspolitik de princip-
per og retningslinjer, der skal sikre méalopfyldelsen. Sikkerhedshaendelser og status bliver rapporteret til it-sik-
kerhedsudvalget, som beslutter sig for handteringen af haendelsen. Medlemmer af it-sikkerhedsudvalget delta-
ger ligesom alle gvrige medarbejdere lgbende i relevant awareness-traning inden for it-sikkerhed. It-sikkerhe-
den er effektueret igennem intern strategi, politikker, standarder, procedurer og guidelines.

Det operationelle ansvar for styring af cyber- og informationssikkerheden i EG er placeret hos det centrale cy-
ber- og informationssikkerhedsteam ledet af chief information security officer (CISO). Dette team definerer sik-
kerhedspolitikker, krav og vejledning for hele EG-organisationen, koordinerer implementeringen af sikkerheds-
foranstaltninger pa tveers af organisationen samt driver centralt leverede sikkerhedsprocesser. Cyber- og infor-
mationssikkerhedsteamet er ansvarligt for at sikre, at EG-medarbejdere holdes opdateret med sikkerhedsreg-
lerne.

Ansvaret for at folge sikkerhedspolitikker, krav og vejledning samt implementering af nedvendige sikkerheds-
foranstaltninger ligger hos de organisatoriske enheder, der udvikler og vedligeholder EG-systemer: EG IT,
CloudOps, DevOps og individuelle forretningsenheder. Disse enheder udpeger sikkerhedskoordinatorer, der
fungerer som forbindelsesled til cyber- og informationssikkerhedsteamet og koordinerer sikkerhedsaktiviteter i
deres enheder. De udpeger ogsa lokale sikkerhedshandelseskoordinatorer, der er ansvarlige for handtering af
sikkerhedshandelser i disse enheder.
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Alt EG-personale, herunder medarbejdere samt tredjeparter med adgang til EG-systemer, har et ansvar for at
beskytte EG's information mod uautoriseret adgang, &ndring, osdelaeggelse og tyveri. Derfor bliver alle medar-
bejdere gjort bekendt med sikkerhedshéndbogen og skal gennemfore de nadvendige sikkerhedstraninger eller
opgaver. Aftheengigt af rollen i organisationen bliver medarbejdere ogsé informeret om specifikke sikkerhedspo-
litikker og procedurer.

EG har etableret og vedligeholder et cyber- og informationssikkerhedsstyringssystem (C&ISMS) med det formal
at sikre et tilstraekkeligt hgjt sikkerhedsniveau, der er i overensstemmelse med relevante lovgivningsmaessige og
andre eksterne krav. C&ISMS tager en risikobaseret tilgang til at sikre det tilstreekkelige sikkerhedsniveau. Sik-
kerhedsmal, sikkerhedsstrategi samt beslutninger om, hvilke sikkerhedsforanstaltninger der skal anvendes, ta-
ger hensyn til pavirkningen og sandsynligheden af de adresserede risici. Ydeevne og effektivitet af C&ISMS over-
vages og evalueres, herunder effektiviteten af nggleprocesser, status for handlinger for at opna sikkerhedsmal
eller risikobehandlingsplaner, effektiviteten af sikkerhedsforanstaltninger samt risikoniveauer og sikkerhedsni-
veauer. En kombination af foranstaltninger kan anvendes, sdsom KPI-maling, revisioner, penetrationstests, sik-
kerhedsscanninger, risikovurderinger og ledelsesgennemgange. Alle identificerede afvigelser, svagheder og for-
bedringsmuligheder resulterer i udarbejdelse af handlingsplaner for lebende at forbedre C&ISMS' egnethed, til-
streekkelighed og effektivitet.

Medarbejdersikkerhed

HR-funktionen varetages af HR i EG Danmark A/S samt af de enkelte ledere for medarbejderne. De ansattes
sikkerhedsansvar er fastlagt gennem en fyldestgarende stillingsbeskrivelse og i form af vilkar i ansettelseskon-
trakten. Enkelte medarbejdere er sikkerhedsgodkendte, der hvor kravet er aftalt med kunden.

Medarbejderne modtager uddannelse, traening i og oplysning om informationssikkerhed igennem awareness-
treening inden for it-sikkerhed, s niveauet er passende og relevant i forhold til medarbejderens arbejdsopgaver,
ansvarsomrade, roller og evner. Ligeledes inkluderer dette aktuelle informationer om kendte trusler, samt om
hvem der skal kontaktes for yderligere rdd angdende informationssikkerhed.

Ved anszttelse underskriver medarbejderne en anszttelseskontrakt, hvori medarbejderen forpligter sig til at
overholde virksomhedens it-sikkerhedspolitik og lebende holde sig ajour med eventuelle a&ndringer. Alle ret-
ningslinjer og politikker er tilgengelig for medarbejderen pa EG’s intranet. EG orienterer medarbejderne skrift-
ligt p&4 EG’s intranet ved opdateringer/endringer af it-sikkerhedspolitikken.

Den enkelte medarbejder har ansvar for at overholde it-sikkerhedspolitikken, Sikkerhedshandbogen, og de reg-
ler, der er relevante for den enkelte medarbejders arbejdsopgaver, samt for at rapportere eventuelle brud pa it-
sikkerheden eller mistanke herom til it-sikkerhedsfunktionen. EG har interne procedurer til hindtering af med-
arbejders overtraedelse af EG's sikkerhedsregler- og procedurer.

Styring af sikkerhedshzendelser

Alle sikkerhedshendelser héndteres i overensstemmelse med den fastlagte Security Incident Management Po-
licy og tilhgrende procedurer. Hvis en medarbejder bliver opmarksom pa en sikkerhedshandelse, skal vedkom-
mende informere den udpegede security incident manager, som har ansvaret for at sikre en hurtig, effektiv og
rettidig handtering af informationssikkerhedshaendelsen.

I tilfelde af en sikkerhedshaendelse underrettes de bergrte kunder s& hurtigt som muligt, og der iveerksaettes til-
tag for at sikre data og systemer. Hvis det er aftalt med kunden, udarbejdes en "root cause analysis"-rapport, for
sa vidt muligt at sikre at heendelsen ikke kan optraede igen.

Alle vaesentlige sikkerhedshaendelser rapporteres til ledelsen.

Eksterne parter og leveranderforhold

EG har formelle procedurer for indgéelse af aftaler og kontrakter med leveranderer og konsulenter, der sikrer, at
leveranderen lever op til de forpligtigelser og krav til sikkerhed, som EG er underlagt via kontrakter og lovgiv-
ning. Alle nye leveranderer skal godkendes af et Vendor Approval Board, der foretager vurdering af leverandg-
rens evne til at leve op til geeldende sikkerheds- og compliance krav.

Aftaler vedligeholdes gennem en taet dialog samt jeevnlige mgder med vores leverandgrer. Leverandgraftalerne
optimeres jaevnligt i forhold til vores situation og vores kunder.
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3.2.3. Fysisk sikkerhed (kontrolmal C)

Der er etableret en sikker fysisk afgraeensning, som sikrer beskyttelse af omrader med informationsbehandlings-
udstyr samt lagringsmedier.

Sikring af kontorer, lokaler og faciliteter

Alle EG’s bygninger er sikret efter anerkendt standard i meget hgj sikringsklasse, som bruges pé steder, hvor der
handteres store veerdier eller folsomme person-/kundeoplysninger.

Bade alarmsystemerne og adgangskontrolsystemerne er degnovervagede af EG Facility og vagtens kontrolcen-
tral.

Adgang til virksomhedens lokaler styres af adgangskort. Adgangsrettighederne afstemmes med HR-oplysnin-
gerne. Hvis en ansat eller en leverander mister sit adgangskort, lukkes adgangen, si snart det kommer til vores
kendskab, eller misbrug konstateres.

Ved besag af gaester, der skal have adgang til bygningen, skal disse vaere under konstant opsyn af vaerten. Der
fores logning over, hvilke geaster der har varet i bygningen samt i hvilket tidsrum.

Datacentre

Datacentre driftes af tredjeparter. EG har gennem indgéelse af kontrakter og aftaler sikret, at beskyttelse af da-
tacentre lever op til ISO 27001-standarden, herunder er beskyttet mod interne og eksterne trusler (miljokata-
strofer og stromafbrydelser), og at der sker jevnligt vedligehold og test af sikkerheden. Adgang til serverrum kan
kun gives til personer med autoriseret adgang godkendt af hosting-leverandgaren eller af EG.

3.2.4. Styring af kommunikation og drift (kontrolmal D)

Driftsprocedurer

Der er etableret procedurer, der sikrer, at tilgengeligheden af systemer og data kan opretholdes, og driften kan
fortseette i tilfaelde af mulige forstyrrelser. Dette sikres bl.a. gennem kontroller, der er forebyggende, detektive og
korrigerende. Kontrollerne ligger inden for fysiske kontroller, procedurekontroller, tekniske kontroller og lov-
maessigt styrede kontroller. Disse kontroller deekker bl.a. over falgende: autentifikation, antivirus, firewall, inci-
dent management, monitorering, backup og beredskabsplaner.

Der foretages lobende patching af operativsystemet.

Kundens data sikres, ved at struktureringen af netvaerket opbygges af VLAN, saledes at de enkelte kunder kun
kan tilga deres eget netveerk.

Der er udarbejdet formelle forretningsgange for &ndringsstyring. Formalet med dette er, at risikoen for kom-
promittering af virksomhedens og kundernes informationer minimeres. Introduktionen af nye systemer og
starre endringer til de eksisterende systemer falger en formel proces med dokumentation, specifikation og sty-
ret implementering.

Overvagning og logning

Effektiv monitorering af processer giver vigtige oplysninger til badde proaktivt og reaktivt at kunne undga events,
der ellers ville have pavirket overholdelsen af den garanterede tilgaengelighed af systemerne. Malet er at mini-
mere den tid, det tager at genetablere normal drift. Derudover er et centralt sikkerhedsmal at identificere og rea-
gere hurtigt pa sikkerhedstrusler eller heendelser gennem lgbende overvagning, hvilket sikrer, at systemers og
datas integritet og tilgaengelighed opretholdes.

For at imgdekomme dette arbejder virksomheden med forebyggende monitorering og dertilhgrende korrige-
rende handlinger. Ved denne metode sker der ingen eller minimal pavirkning af overholdelsen af den med kun-
derne aftalte tilgaengelighed af systemerne.

Der, hvor det ikke er muligt at forudse events, benyttes detekterende monitorering med dertilhgrende korrige-
rende handlinger.
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EG bruger verktgjer til endpoint-detektion og -respons pa alle servere og arbejdsstationer samt cloud-beskyttel-
sesvaerktgjer for lobende at overvige enhver mistankelig aktivitet og blokere angreb i realtid. Eksterne udbydere
af administrerede detektions- og responstjenester overvager EG's endpoints og cloud-arbejdsbelastninger konti-
nuerligt dognet rundt, reagerer pé advarsler og eskalerer problemer til relevante teams.

EG anvender et event management-varktgj til at varetage automatisk monitorering af servere, systemsoftware
og applikationssoftware. Monitoreringen dakker typisk ram, diskplads, CPU-forbrug, eller om specifikke appli-
kationer er kerende. Monitorering og advisering er sat som aftalt for applikationen.

EG anvender et security information management-system, der giver mulighed for logning. Logkonsolidering og
sikker opbevaring af dokumentation via en enkelt konsol gor det muligt at fa adgang til og administrere alle op-
lysninger. Arkivet vil sikre, at der ikke mistes nogen logmeddelelser pa grund af et systemnedbrud eller et hack-
erangreb.

Vores kommunikation til kunder i forbindelse med drifts- og datasikkerhed sker efter den aftalte procedure med
den enkelte kunde i henhold til kontrakten.

I forbindelse med eventuelle sikkerhedshaendelser kontaktes bergrte kunder sa hurtigt som muligt.

Funktionsadskillelse

Der er etableret politikker og procedurer til sikring af funktionsadskillelse, der bl.a. omfatter krav til, at ansvar
for udvikling og opdateringer til produktionsmiljg er adskilt, og at udvikling og driftsaktiviteter er adskilt.

Hvor funktionsadskillelse ikke er praktisk eller gkonomisk hensigtsmeessig, skal det vaere muligt for medarbej-
dere at bryde med dette princip. Det gelder bl.a. udviklere, som har ret til at foretage eendringer direkte i drifts-
miljgerne, hvis det er ngdvendigt.

Backupdata opbevares separat fra produktionsdata i overensstemmelse med principperne om funktionsadskil-
lelse og isoleret pa bade netvaerks- og identitetslaget.

Kryptering

Der er udarbejdet politik og procedurer i forhold til sikring af relevant og nedvendig kryptering af data.

Der anvendes som udgangspunkt kryptering pa ekstern kommunikation til og fra virksomheden og til og fra da-
tacentre. Der anvendes enten IPsec VPN eller SSL/TLS.

Kryptering i hviletilstand anvendes pa filsystem- eller databaseniveau, hvor dette er anmodet om og aftalt med
kunderne.

Der anvendes effektiv kryptering ved transmission af fortrolige og felsomme personoplysninger via internettet
og med e-mail.

TLS-kryptering i forbindelse med afsendelse af e-mails opfylder de geldende krav pa omrédet.

Backup og restore

EG sikrer, at backup og restore folger geeldende EG-standard og er i overensstemmelse med indgéet aftale med
kunden. De detaljerede principper og procedurer for backup og restore fremgér af den enkelte aftale med kun-
den.

Sikkerhedskopier konfigureres til at opfylde malsaetninger for gendannelsespunkter og gendannelsestid. Sikker-
hedskopier krypteres, beskyttes mod manipulation gennem uforanderlighed eller isolering og testes regelmaes-
sigt for at bekrafte, at de kan gendannes inden for den kraevede gendannelsestid.

Fejlrettelser og support

EG arbejder efter principperne i ITIL (IT Infrastructure Library). ITIL er en samling af best practices, som byg-
ger pé erfaringer fra private og offentlige virksomheder. ITIL definerer en rakke it-processer inden for it-service
management, og ITIL har en procesorienteret vinkel pa it-organisationen. Mange supportsystemer arbejder
malrettet pa at etablere digitale workflow, som understgtter ITIL-processer. Til dette formal arbejder EG med et
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ITSM-supportsystem, som understatter dette workflow. Supportsystemet udvikles kontinuerligt med dertilho-
rende fora for undervisning i ny funktionalitet. Derudover er flere ledende medarbejdere samt driftsmedarbej-
dere certificeret i ITIL.

Incident management er forankret i EG's supportsystem, hvor det er muligt at abne kontakt igennem den tilhg-
rende kundeportal, via mail eller via callcenter. I supportsystemet bliver alle incidents registreret og prioriteret i
henhold til de geldende retningslinjer.

Afrapportering til kunder sker kun der, hvor dette er inkluderet i aftalen med kunden.

3.2.5. Adgangsstyring (kontrolmal E)

For at styre adgangen til virksomhedens systemer, informationer og netvaerk er der etableret regler for tildeling,
&ndring og nedlaeggelse af adgange og rettigheder til alle EG-systemer.

Der er indarbejdet adgangsstyring for handtering og godkendelse af sével interne som eksterne brugeradgange.

Medarbejderadgang til virksomhedens systemer udefra sker ved hjelp af multifaktorgodkendelse (MFA), hvor
det er teknisk muligt. Kun medarbejdere med et arbejdsbetinget behov har adgang til systemer ud fra princip
om rolle- og rettighedsstyring. Den tekniske administration af autorisationer til EG’s interne systemer og data
styres af EG IT.

Der foretages periodisk gennemgang af brugerrettigheder, og alle adgange skal godkendes af narmeste leder for
at sikre, at kun personer med et arbejdsbetinget behov har adgang til systemer. Proceduren sikrer, at brugere,
der ikke laengere har et arbejdsbetinget behov for adgang, slettes i forbindelse med gennemgangen.

Alle medarbejdere og eksterne brugeres adgange inddrages, nar ansattelsesforholdet ophgrer.

3.2.6. Anskaffelse, udvikling og vedligeholdelse af styresystemer
(kontrolmal F)

EG er ansvarlig for hindtering af sdrbarheder og patches pa systemer i datacentrene. Formaélet er at sikre, at sar-
barheder i systemerne identificeres og afhjelpes rettidigt, at patches installeres rettidigt, og at sikkerhedsopda-
teringer installeres pa kritiske systemer. Dette gaelder bade systemer, der anvendes internt, og systemer, der an-
vendes af eksterne kunder (kundesystemer).

Eksterne sirbarhedsscanninger pa alle internetvendte systemer og interne sarbarhedsscanninger pa al intern it-
infrastruktur udferes regelmassigt. Applikationer, operativsystemer, databaser og tredjepartssoftware patches i
overensstemmelse med anbefalingerne fra de respektive leveranderer. Hertil opdateres eller erstattes applikati-
oner, operativsystemer, databaser og tredjepartssoftware, hvis de ikke leengere supporteres af leverandgren.

Netveaerksenheder patches i overensstemmelse med sarbarheds- og patch management-politikken og efter anbe-

faling fra netveerksproducenten. Tilsvarende opdateres eller erstattes netveerksenheder, hvis ikke firmware eller
hardware laengere supporteres af netvaerksproducenten.

Standardpatching:

Safremt der er undtagelser fra standardpatchniveau, bliver det valgte patchniveau beskrevet. Som udgangspunkt
leveres der standardpatchning.

Forudsetningen er, at leveranderen kan valge servicevindue til patching.

Forudsztningen er, at patch management kan foretages med automatisk genstart af system/servere.
Undtagelser, der krzaever speciel handtering:

Safremt systemer ikke kan patches automatisk, og der kraeves assistance fra systemkonsulenter, hver gang der

patches, skal dette klart fremga af aftalen.

o  Alle sikkerhedsopdateringer. Disse installeres grundet sikkerheden hurtigst muligt.
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e Alle update rollups til operativsystemet. Det anbefales, at disse opdateringer installeres, efter at de er
blevet vurderet og testet.

e Alle servicepacks til operativsystemet. De har generelt gennemgaende sendringer og forbedringer til sy-
stemerne og skal testes ngje i miljoet, for de installeres.

Proces for godkendelse af servicepacks
Lobende vurderes alle servicepacks i samarbejde med de relevante personer, som har kendskab til det pagel-

dende miljg. Hvis det er muligt, testes servicepacks i et evt. preprod-miljg, inden de installeres i produktionsmil-
joet.

Alle patchrutiner keres via af en a&ndrings-request, hvor man vurderer de risici, der eventuelt vil vaere ved instal-
lation af de pageldende opdateringer. Heri er der ligeledes en vurdering af en fallback-plan samt af, hvordan
man handterer eventuelle fejl.

Andringsstyring
Zndringer af organisationen, processer, faciliteter og systemer, som pavirker informationssikkerheden, styres

gennem en formel proces. Dette involverer, at &ndringer til operativsystemer og netverk bliver testet af kvalifi-
ceret personale inden flytning til produktion.

Test af &endringer til operativsystemer og netvaerk godkendes for flytning til produktion.

Nodaendringer af operativsystemer og netvaerk uden om den normale forretningsgang bliver testet og godkendt
efterfolgende.

3.2.7. Anskaffelse, udvikling og vedligeholdelse af applikationer
(kontrolmal F)

Udvikling foregar efter moderne agile principper, hvor vi gennem brugerinddragelse og involvering sikrer en
lesning, der lever op til kravene hos vores kunder.

Sikkerhed, brugervenlighed og stabilitet er grundstenene og fundamentet for alle produkter udviklet af EG. Soft-
wareudviklingslivscykluspolitikken (SDLC) definerer minimumskrav til livscyklussen for EG-produkter.

Sikkerhedskontroller implementeres i softwareudviklingslivscyklussen. Al kode og alle softwarekomponenter,
der bruges i EG's applikationer, testes eller scannes med sikkerhedssoftware for at identificere og afhjalpe sar-
barheder.

Ved starre og mere grundleggende features folges falgende proces:

Eventuel markedsvalidering gennem inddragelse af kunder efter behov og gnske
Prototypeudvikling og relevant involvering fra kunder i dette

Udvikling og lebende release til alle eller enkelte kunder

Overvagning af brugen og eventuel tilretning

Release af feature til alle eller enkelte kunder

Uddannelse af brugere gennem gennemarbejdet graenseflade og tilhgrende artikler pa supportsite
Support til brugeren efterfalgende pr. telefon eller e-mail til supportsystem

Lebende overvagning af brugen samt eventuelle tilretninger.

@vrige opgaver, mindre rettelser, opdatering og fejlrettelser udferes labende under hensyntagen til omfang, pri-
oritering og generelt strategisk fokus.

Opgaver, projekter og planlaegning foregér i opgavestyringssystemet. Opgavestyringssystemet kobles direkte til
rettelser i kildekoden og muligger fuld sporbarhed vedrarende nye features og fejlrettelser.
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3.2.8. Katastrofeberedskabsplan (Kontrolmal G)

EG har udarbejdet et set af kriseh&ndterings- og beredskabsplaner med det formal at sikre, at EG kan holde kri-
tiske forretningsprocesser kerende i tilfzlde af en katastrofesituation.

EG har udarbejdet en beredskabsplan, der beskriver katastrofeorganisationen med de ledelsesmaessige funkti-
onsbeskrivelser, kontaktinformationer, varslingslister samt instruks for de nedvendige indsatsgrupper.

Beredskabsplanerne for EG omfatter bl.a.:

e Skadebegrensende tiltag
e Etablering af temporzre ngdlgsninger
e Genetablering af permanent lgsning.

Beredskabsplanerne opdateres og testes én gang arligt for at sikre, at de er tilstrackkelige og effektive.

3.3. Komplementzere kontroller hos kunderne

Forudsatninger vedrgrende kundernes ansvar er beskrevet i individuelle kontrakter. Kunden er ansvarlig for
egne data. Det betyder, at kunden er ansvarlig for de &endringer, der matte foretages i data, nar der er logget pa
systemet med individuelle brugernavne og adgangskoder. Ved tredjepartsadgang bestilt af kunden er det kun-
den, som har ansvaret for opfelgning af kontrollen.
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3.4. Forbedringer

I 2025 har EG taget folgende initiativer for at forbedre niveauet af sikkerhed og databeskyttelse:

Maned Forbedring
November I 2025 styrkede vi i EG vores position inden for cybersikkerhed og databeskyt-
2025 telse gennem en rakke strategiske og operationelle initiativer.

e Vores governance-struktur blev forstarket via vores rammevaerk for cyber- og informa-
tionssikkerhed, der sikrer overensstemmelse med geldende krav sdsom CIS-kontrol-
ler, NIS2, AI Act og GDPR-krav.

e Implementering af centrale tekniske og organisatoriske forbedringer, herunder:

o Udvidelse af testning af applikationssikkerhed og kapaciteter til sirbarhedssty-
ring

o Forbedret styring af cloud-sikkerhed
o Udvidet asset management gennem integrationer med central CMDB

o Yderligere forbedret tredjepartsrisikostyring via nye klassifikations- og vurde-
ringskriterier samt interne veerktgjer.

Infrastruktur- og applikationssikkerhed blev styrket gennem skarpede databeskyttel-
ses- og sikkerhedsstandarder, automatiseret scanning for sarbarheder og udvidet penetrati-
onstestprogram for applikationer og infrastruktur.

Databeskyttelsesforanstaltninger blev opdateret og forbedret med omfattende dataklassifika-
tion, krypteringsstandarder og opdateret test af processer for haendelsesrapportering for at un-
derstgtte ny lovgivning sdsom NIS2.

EG har yderligere investeret i awareness-traening for at hgjne sikkerhedsbevidsthed for EG-
medarbejdere og labende compliance-overvagning for at indlejre en kultur af robusthed og re-
gulatorisk parathed i hele organisationen.

EG har implementeret og distribueret retningslinjer for generativ/agentisk AI og MCP-server-
styring, herunder godkendelsesflow og integrationsmgnstre. EG har:

o etableret formel arbejdsprocedure til at definere og styre sikker Al-adoption pa tvers
af produkter og interne processer

e introduceret Al-assisterede vaerktgjer, der forbinder sarbarhedsdata med udvikleres
workflows, og lanceret et Al-baseret trusselsmodelleringsveerktgj for at accelerere ens-
artet dokumentation og risikovurderinger.

Endelig har EG revideret systembeskrivelserne i revisionserklaringerne for at af-
spejle ny geldende lovgivning og indarbejde de relevante organisatoriske &endringer som folge
af disse juridiske opdateringer.
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4. Kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

4.1. Formal og omfang

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erkleringer med sikkerhed om kontroller hos en serviceleverander”, og de yderligere krav, der er
galdende i Danmark.

Vores test af kontrollernes design, implementering og operationelle effektivitet har omfattet de kontrolmaél og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen,
og som fremgér af afsnit 4.3. Eventuelle andre kontrolma4l, tilknyttede kontroller og kontroller hos kunder er ikke omfattet af vores testhandlinger.

Vores test af den operationelle effektivitet har omfattet de kontrolaktiviteter, som blev vurderet ngdvendige for at kunne opna hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnéet.

4.2. Testhandlinger

De udforte testhandlinger i forbindelse med fastlaeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse af udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af, og stil-
lingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, s& de kan forventes at vere effektive, hvis de
implementeres. Endvidere vurderes det, om kontrollerne overvages og kontrolleres tilstrackkeligt og med passende intervaller.

Forespargsler Forespargsel af relevant personale. Forespgrgsler har omfattet, hvordan en kontrol udferes.

Observation Vi har observeret kontrollens udferelse.

Genudferelse af  Gentagelse af den relevante kontrol. Vi har gentaget udferelsen af kontrollen med henblik pé at verificere, om kontrollen fungerer som forudsat.
kontrollen
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4.3. Oversigt over kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal A: Informationssikkerhedspolitik

Ledelsen har udarbejdet en informationssikkerhedspolitik, som udstikker en klar méalsatning for it-sikkerhed, herunder valg af referenceramme samt tildeling af
ressourcer. Informationssikkerhedspolitikken vedligeholdes under hensyntagen til en aktuel risikovurdering.

Nr.

EG's kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

Aa

Skriftlig politik for informationssikkerhed

Ledelsen har dokumenteret et saet politikker for
informationssikkerhed, som gennemgas og vedli-
geholdes mindst en gang arligt samt i tilfeelde af
vaesentlige aendringer. Sikkerhedspolitikken er
godkendt af ledelsen.

Sikkerhedspolitikken er gjort tilgeengelig for med-
arbejdere og relevante eksterne parter via den fal-
les dokumentation.

Sikkerhedspolitikken indeholder krav til oprethol-
delse af relevant funktionsadskillelse for at redu-
cere risikoen for uautoriseret adgang, anvendelse
eller misbrug af rettigheder.

HR er ansvarlig for tjek af jobkandidaters bag-
grund, herunder personligt og professionelt, i
overensstemmelse med relevante love, forskrifter
og etiske regler.

Vi har forespurgt ledelsen om de procedurer/kon-
trolaktiviteter, der udfares.

Vi har péset, at ledelsen har godkendt sikkerheds-
politikken, samt at den som minimum revurderes
én gang arligt. Endvidere har vi paset, at den fore-
findes let tilgaengelig for medarbejderne.

Ingen afvigelser noteret.
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Kontrolmal B: Organisering af informationssikkerhed

Det organisatoriske ansvar for informationssikkerhed er passende dokumenteret og implementeret, ligesom handtering af eksterne parter sikrer en tilstreekkelig

behandling af sikkerhed i aftaler.

Nr. EG's kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

B.a Ledelsens forpligtelse i forbindelse med in-
formationssikkerhed

De organisatoriske ansvarsomréder for informati-
onssikkerhed, herunder ansvar og roller, er define-
ret i sikkerhedspolitikken.

Endvidere er der fastlagt regler for fortrolighedsaf-
taler og rapportering om informationssikkerheds-
haendelser samt udarbejdet en fortegnelse over ak-
tiver.

De udpegede security incident managers i forret-
ningsenheden og i koncernen er ansvarlige for at
sikre hurtig, effektiv og planmassig handtering af
informationssikkerhedsbrud.

Informationssikkerhedshaendelser skal rapporte-
res, og security incident manager skal kontaktes sa
hurtigt som muligt.

Brugere, som oplever softwarefejl, rapporterer
dette til Servicedesk.

I sikkerhedspolitikken star det beskrevet, at alle
rapporterede informationssikkerhedshandelser
skal Kklassificeres.

Vi har overordnet dreftet styring af informations-  Ingen afvigelser noteret.

sikkerheden med ledelsen.

Vi har péset, at det organisatoriske ansvar for in-
formations-sikkerheden er dokumenteret og im-
plementeret. Endvidere har vi foretaget inspektion
af, at fortrolighedsaftaler, rapportering om infor-
mationssikkerhedshandelser samt fortegnelse
over aktiver er udarbejdet.

B.2 Eksterne parter

Identifikation af risici sker i relation til eksterne
parter, herunder handtering af sikkerhed i aftaler
med tredjemand og sikkerhedsforhold i relation til
kunder.

Ved @&ndringer, der pavirker driftsmiljget, og hvor
der anvendes services fra ekstern tredjepart, bliver
disse udvalgt og godkendt af ledelsen. Der benyt-
tes udelukkende anerkendte leverandarer.

Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

trolaktiviteter, der udfores.

Vi har péaset, at der er etableret betryggende proce-
durer for samarbejdet med eksterne leverandgrer.

Vi har desuden stikprevevis kontrolleret, at samar-
bejdet med eksterne parter er baseret pa god-
kendte kontrakter.
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Kontrolmal C: Fysisk sikkerhed

Driftsafviklingen foregar fra lokaler, som er beskyttet mod skader forarsaget af fysiske forhold som fx brand, vand, stremafbrydelse, tyveri eller haerveerk.

Nr. EG's kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
Ca Fysisk sikkerhedsafgraensning Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.
Der er fysisk sikret mod adgang til sikrede omra-  trolaktiviteter, der udfores.
der, som indeholder enten falsomme eller kritiske Vi har ved vores besgg i datacentrene observeret,
informationer (for svel nye som eksisterende at adgang til sikrede omrader er begraenset ved an-
medarbejdere) ved at begraense adgang til autori-  vendelse af et adgangssystem.
serede medarbejdere via adgangskort. Dette for- Vi har ved stikprevevis inspektion gennemgaet
udsatter dokumenteret ledelsesmeessig godken- procedurerne for fysisk sikkerhed vedrgrende sik-
delse. rede omréder for at vurdere, om adgang til disse
Personer uden godkendelse til sikrede omrader omrader forudsatter dokumenteret ledelsesmees-
skal registreres og ledsages af en medarbejder med sig godkendelse, samt om personer uden godken-
behgrig godkendelse, eksempelvis ved service pa delse til sikrede omrader skal registreres og ledsa-
brand- eller keleanlzg. ges af en medarbejder med behgrig godkendelse.
Vi har ligeledes ved stikprgvevis inspektion gen-
nemgaet medarbejdere med adgang til sikrede
omrader og péset, at relevant dokumenteret ledel-
sesmaessig godkendelse foreligger.
C.2 Sikring af kontorer, lokaler og faciliteter Vi har forespurgt ledelsen om de anvendte proce-  Ingen afvigelser noteret.

Der er etableret adgangskontrolsystem til alle ser-
verrum, som sikrer, at alene ledelsesgodkendte
medarbejdere har adgang. Der foretages gennem-
gang af eksisterende adgangsrettigheder en gang
arligt samt ved &ndringer.

I sikkerhedspolitikken er en procedure for arbejde
i sikrede omrader beskrevet. Her er det ogsa be-
skrevet, at adgangssteder som af- og palaesnings-
omréder, hvor uautoriserede personer kan fa ad-
gang til omradet, er minimeret, og at adgang kun
gives til identificerede og godkendte personer.
Der fores log med service pa alle relevante under-

stottende foranstaltninger som brandsluk, kel og
UPS.

durer.

Vi har gennemfort inspektion af alle serverrum og
paset, at alle adgangsveje er sikret med kortlaeser.
Vi har foretaget stikpregvevis kontrol af, at perio-
disk gennemgang foretages.
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Kontrolmal C: Fysisk sikkerhed

Driftsafviklingen foregar fra lokaler, som er beskyttet mod skader forarsaget af fysiske forhold som fx brand, vand, stremafbrydelse, tyveri eller haerveerk.

Nr. EG's kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

Der er udarbejdet en politik om, at skriveborde
holdes ryddet for papir og flytbare lagringsmidler,
samt at der skal veere blank skarm pa informati-
onsbehandlingsfaciliteter.

C.3 Placering og beskyttelse af udstyr

Datacentre er beskyttet mod miljgkatastrofer som
brand, vand og varme. Serverrum er yderligere
sikret med panserglas.

Sikkerheden og vedligehold bliver jeevnligt testet i
samarbejde med serviceleverandgrer som G4S, Fi-
reEater og DBI.

Det er i sikkerhedspolitikken beskrevet, at adgang
til udstyr og kabler kun kan ske med sikkerheds-
godkendelse eller ved ledsagelse af EG IT eller an-
det EG-personale godkendt af IT.

Datacentre driftes af tredjepart.

Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

trolaktiviteter, der udfores.

Vi har ved inspektion gennemgéet driftsfacilite-
terne og har paset, at brandbekaempelsessystemer,
monitorering af indeklima og keling i datacen-
trene er til stede.

Vi har ved stikpragvevis inspektion gennemgéet do-
kumentationen for vedligeholdelse af udstyr, til
bekreftelse af at dette lobende vedligeholdes.

C4 Understgttende forsyninger (forsyningssik-
kerhed)

Datacentre er beskyttet mod stromafbrydelse ved
anvendelse af UPS (uninterruptible power supply)
og ngdstremsanleg. Disse anlaeg bliver testet
jeevnligt efter testplan. Anleegget bliver ogsa testet
jeevnligt i samarbejde med leverander.

Datacentre driftes af tredjepart.

Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

trolaktiviteter, der udferes.

Vi har under vores besgg i datacentrene observe-
ret, at der foretages monitorering af UPS eller
ngdstromsanlag.

Vi har ved stikprgvevis inspektion gennemgéet do-
kumentationen for vedligeholdelse, til bekraftelse
af at UPS eller ngdstromsanlaeg lobende vedlige-
holdes og testes.
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Kontrolmal C: Fysisk sikkerhed
Driftsafviklingen foregar fra lokaler, som er beskyttet mod skader forarsaget af fysiske forhold som fx brand, vand, stremafbrydelse, tyveri eller haerveerk.

Nr. EG's kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
Cs Sikring af kabler Vi har ved vores inspektion observeret, at kabler Ingen afvigelser noteret.
Alle netvarkskabler er placeret i serverrum, som til elektricitetsforsyning og datakommunikation er
reducerer risikoen for miljotrusler samt uautorise- ~ Sikret mod skader og uautoriserede indgreb.
ret adgang.

Kabler til datakommunikation og elektricitet er
beskyttet mod uautoriseret forstyrrelse og skade.

Datacentre driftes af tredjepart.
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Kontrolmal D:
Der er etableret:

¢ Passende forretningsgange og kontroller vedrgrende drift, herunder monitorering, registrering og opfelgning pa relevante heendelser

o Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

e Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

¢ Passende forretningsgange og kontroller vedrerende datakommunikationen, der pa en hensigtsmeessig méde sikrer mod risiko for tab af autenticitet, integritet,

tilgeengelighed samt fortrolighed.

Nr. EG's kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC'’s tests
D.a Dokumenterede driftsprocedurer Vi har forespurgt ledelsen om, hvorvidt alle rele- Ingen afvigelser noteret.
Ledelsen har implementeret driftsrutiner med vante driftsprocedurer er dokumenterede.
dertilhgrende proces for udferelse og opfelgning I forbindelse med revision af de enkelte driftsom-
pé driften. rader har vi ved inspektion kontrolleret, at der fo-
Driftsprocedurerne er dokumenterede og tilgeen-  religger dokumenterede procedurer, samt at der er
gelige for alle, som har behov for dem. overensstemmelse mellem dokumentationen og de
o Lo handlinger, som faktisk udferes.
NTP anvendes til tidssynkronisering. . . ; . .
Vi har endvidere ved inspektion péset, at der fore-
tages tilstrakkelig overvagning og opfelgning
herpa.
D.2 Funktionsadskillelse Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

Ledelsen har implementeret politikker og proce-
durer til sikring af tilfredsstillende funktionsad-
skillelse i it-afdelingen. Disse politikker og proce-
durer omfatter krav til,

e at ansvar for udvikling og opdateringer til
produktionsmiljget er adskilt

e at driftsafdelingen ikke har ikke adgang til ap-
plikationer og transaktioner

¢ at udviklings- og driftsaktiviteter er adskilt.

Funktionsadskillelse er det barende kontrolprin-
cip savel pa person- som pé organisationsniveau.
Hvor funktionsadskillelse ikke er praktisk eller

gkonomisk hensigtsmaessig, skal det veere muligt
for medarbejdere at bryde med dette princip. Det

trolaktiviteter, der udferes.

Vi har gennemgéet brugere med administrative
rettigheder til verificering af, at adgange er be-
grundet i et arbejdsbetinget behov og ikke kom-
promitterer funktionsadskillelse mellem udvik-
lings- og produktionsmiljger.
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Kontrolmal D:
Der er etableret:

¢ Passende forretningsgange og kontroller vedrgrende drift, herunder monitorering, registrering og opfelgning pa relevante heendelser

o Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

e Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

¢ Passende forretningsgange og kontroller vedrerende datakommunikationen, der pa en hensigtsmeessig méde sikrer mod risiko for tab af autenticitet, integritet,

tilgeengelighed samt fortrolighed.

Nr. EG's kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC'’s tests
gelder bl.a. udviklere, som har ret til at foretage
endringer direkte i driftsmiljeerne, hvis det er
ngdvendigt. Der gaelder altsa visse steder et forbe-
hold for funktionsadskillelse. Ved kritiske syste-
mer er der dog funktionsadskillelse.
Backupdata opbevares separat fra produktions-
data i overensstemmelse med principperne om
funktionsadskillelse.
D.3 Foranstaltninger mod virus og lignende Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.
skadelig kode trolaktiviteter, der udferes.
Der er etableret kontroller til beskyttelse mod mal- Vi har ved stikprgvevis inspektion gennemgaet
ware og lignende skadelig kode. Det sikres, at anti- den tekniske opsatning, til bekreftelse af at der er
virus findes pé alle computere, og at disse opdate-  installeret antivirusprogrammer, samt at disse er
res regelmeessigt. opdaterede.
D.4 Sikkerhedskopiering af informationer Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

Der tages lgbende backup af kunders data. Der
modtages daglige rapporter fra backupsystemet,
vedrgrende om backup er fuldfert med succes.
Hyvis dette ikke er tilfeldet, eskaleres dette til den
ansvarlige.

Der bliver foretaget sikkerhedskopiering af data,
og der foretages regelmeessig test af, at data kan
genskabes fra sikkerhedskopier.

trolaktiviteter, der udferes, gennemgéet backup-
procedurer samt paset, at de er tilstraekkelige og
formelt dokumenterede.

Vi har ved stikprgvevis inspektion gennemgéaet log

vedrgrende backup, til bekreftelse af at backups er

gennemfort fejlfrit, alternativt at der foretages af-
hjelpning i tilfeelde af mislykkede backups.

Vi har ved stikprgvevis inspektion gennemgaet
restore-log.
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Kontrolmal D:
Der er etableret:

¢ Passende forretningsgange og kontroller vedrgrende drift, herunder monitorering, registrering og opfelgning pa relevante heendelser

o Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

e Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

¢ Passende forretningsgange og kontroller vedrerende datakommunikationen, der pa en hensigtsmeessig méde sikrer mod risiko for tab af autenticitet, integritet,

tilgeengelighed samt fortrolighed.

Nr. EG's kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC'’s tests
Vi har gennemgéet proceduren for ekstern opbe-
varing af backupbéand, til bekrzftelse af at backups
opbevares pa betryggende vis.

D.5 Monitorering af systemanvendelse og au- Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

ditlogning

Der er implementeret logning ved adgang pa kriti-
ske systemer. Disse logge bliver gennemgéet i til-
feelde af mistanke om misbrug eller fejl.

Security incident managers folger op pa sikker-
hedshandelser og sikrer, at adgang til systemkom-
ponenter bliver logget.

Det star beskrevet i sikkerhedspolitikken, at logfa-
ciliteter samt loginformation er beskyttet mod ma-
nipulation og tekniske fejl.

Administrator- og operatorlog

Serligt risikofyldte operativsystemer og netvarks-
transaktioner eller aktivitet samt brugere med pri-
vilegerede rettigheder bliver monitoreret. Afvi-
gende forhold undersgges og loses rettidigt.

trolaktiviteter, der udferes, gennemgaet systemop-
saetningen péa servere og vasentlige netveerksenhe-
der samt paset, at parametrene for logning er op-
sat, sdledes at handlinger udfert af brugere med
udvidede rettigheder bliver logget.

Vi har endvidere ved stikprgvevis inspektion kon-

trolleret, at der foretages tilstreekkelig opfelgning
pa logge fra kritiske systemer.
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Kontrolmal D:
Der er etableret:

¢ Passende forretningsgange og kontroller vedrgrende drift, herunder monitorering, registrering og opfelgning pa relevante heendelser

o Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

e Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

¢ Passende forretningsgange og kontroller vedrerende datakommunikationen, der pa en hensigtsmeessig méde sikrer mod risiko for tab af autenticitet, integritet,

tilgeengelighed samt fortrolighed.

Nr.

EG's kontrolaktivitet

PwC’s udferte testhandlinger Resultat af PwC’s tests

D.6

Fejlrettelser

Ledelsen har etableret procedurer for handtering
af support. Dette omfatter bl.a. en umiddelbar vur-
dering af, hvorvidt et incident klassificeres som
kritisk og derfor bliver prioriteret anderledes.
Denne vurdering foretages ud fra faste retningslin-
jer, der er tilgeengelige for alle, der varetager sup-
port:
Klassificering af incidents (prioritering ud fra im-
pact og urgency):

e Matche incidents med tidligere konstaterede

Incidents, Problems og Known Errors

e Igangsette relevante RFC, nar forhold er af-
klaret.

Der foretages lobende opfelgning pé indrapporte-
rede incidents, og der foretages om ngdvendigt
eskalering heraf.

Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.
trolaktiviteter, der udferes, og gennemgaet proce-
duren for handtering af incidents.

Vi har ved stikprevevis inspektion péset, at inci-
dents klassificeres, at der er match mellem inci-
dents og tidligere konstaterede incidents, samt at
relevante RFC igangsaettes rettidigt.

26

Penneo dokumentnagle: W2B1Y-Z1DIS-9SMDZ-UZ4Q3-6FHRN-A3HFL



pwe

E . Software
. G made for you

Kontrolmal E: Adgangsstyring
Der er etableret:

¢ Passende forretningsgange og kontroller for tildeling af, opfelgning pa samt vedligeholdelse af adgangsrettigheder til systemer og data

o Logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer eller data

¢ Forngdne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Nr. EG's kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
Ea Brugerregistrering og administration af Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.
privilegier trolaktiviteter, der udferes.
Der er fastlagt en politik for adgangsstyring, som Vi har gennemgéet procedurerne for brugeradmi-
involverer, at tildeling og anvendelse af adgangs- nistration samt kontrolleret, at kontrolaktivite-
rettigheder for nye og eksisterende brugere vedrg-  terne er tilstraekkeligt deekkende.
rer}de operativsystemer, netvaerk, databaser og da-  vj har ved stikprgvevis inspektion kontrolleret, at
tafiler bhver'gennemgaet for at §1kre overensstem-  prettelse af brugere og tildeling af adgang er do-
melse med virksomhedens politikker. kumenteret og godkendt i overensstemmelse med
Det sikres, at rettigheder er tildelt ud fra et ar- forretningsgangene.
bejdsbetinget behov, er godkendt og oprettet kor-
rekt i systemer. Afdelingsleder godkender bruger-
rettigheder.
E.2 Administration af brugeradgangskoder Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

(passwords)

Adgange til operativsystemer, netveerk, databaser
og datafiler er beskyttet med password. For at
sikre god kvalitet i adgangskoderne er der opsat
kvalitetskrav til passwords, séledes at der kraeves
en minimumslangde, kompleksitet og maksimal
labetid, ligesom passwordopsatninger medforer,
at passwords ikke kan genbruges. Endvidere bliver
brugeren lukket ude ved gentagne fejlforseg pa lo-
gin.

Der anvendes veaerktgj til styring af adgangskoder.

trolaktiviteter, der udferes i forbindelse med pass-
wordkontroller, og paset, at det sikres, at der an-
vendes en passende autentifikation af brugere pa
alle adgangsveje.

Vi har ved inspektion kontrolleret, at der anvendes
en passende passwordkvalitet i EG's driftsmiljg,
samt ved stikprgvevis test paset, at adgang til virk-
somhedens systemer sker ved brug af brugernavn
og password.
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Kontrolmal E: Adgangsstyring
Der er etableret:

¢ Passende forretningsgange og kontroller for tildeling af, opfelgning pa samt vedligeholdelse af adgangsrettigheder til systemer og data

o Logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer eller data

¢ Forngdne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Nr. EG's kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
E.3 Evaluering af brugeradgangsrettigheder Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.
Der foretages lobende periodisk gennemgang af trolaktiviteter, der udferes.
brugerrettigheder til sikring af, at disse er i over- Vi har ved stikprgvevis inspektion kontrolleret, at
ensstemmelse med brugernes arbejdsbetingede der foretages periodiske gennemgange til bekraef-
behov. Det sikres pa disse gennemgange, at bru- telse af, at disse har fundet sted, samt paset, at
gere kun har adgang til de netveerk og netvaerkstje- identificerede afvigelser afhjaelpes.
nester, som de specifikt er autoriseret til at be-
nytte. Uoverensstemmelser undersgges og rettes
rettidigt for at sikre, at adgang begranses til dem,
som har behov for adgang.
E.4 Inddragelse af adgangsrettigheder Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

Der er implementeret en fast procedure, som sik-
rer, at brugerrettigheder til operativsystemer, net-
veerk, databaser og datafiler vedrgrende fratradte
medarbejdere bliver inaktiveret rettidigt.

Alle medarbejdere og eksterne brugeres adgangs-
rettigheder — herunder ogsé fjernadgang — inddra-
ges, nir deres ansettelsesforhold, kontrakt eller
aftale opharer, eller tilpasses efter endring i kon-
trakt eller aftale.

trolaktiviteter, der udferes, for at inddragelse af
adgangsrettigheder sker efter betryggende forret-
ningsgange, og at der foretages opfelgning i hen-
hold til forretningsgangene péa de tildelte adgangs-
rettigheder.

Vi har endvidere ved stikprgvevis inspektion kon-

trolleret, at de beskrevne forretningsgange er over-

holdt for nedlagte brugerkonti pa systemer, samt
at inaktive brugerkonti deaktiveres ved fratree-
delse.
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Kontrolmal E: Adgangsstyring
Der er etableret:

¢ Passende forretningsgange og kontroller for tildeling af, opfelgning pa samt vedligeholdelse af adgangsrettigheder til systemer og data

o Logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer eller data

¢ Forngdne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Nr.

EG's kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

E.5

Politik for anvendelse af netvaerkstjenester,
herunder autentifikation af brugere med
ekstern forbindelse

For at beskytte informationer i systemer og appli-
kationer er datakommunikationen tilrettelagt pa
en hensigtsmaessig made og tilstraekkeligt sikret
mod risiko for tab af autenticitet, integritet, til-
gangelighed samt fortrolighed.

Der benyttes SMS-passcode, token eller VPN, nar
medarbejdere skal tilgd systemer udefra. Der er
endvidere foretaget en opdeling af netvaerk, hvor
dette er fundet nedvendigt eller er aftalt med kun-
den.

Tildeling af adgang via ekstern forbindelse sker
gennem formel administrationsproces, og det er et
krav, at brugere, som benytter ekstern forbindelse,
folger organisationens praksis.

Det er i sikkerhedspolitikken beskrevet, at anven-
delse af hemmelig autentifikationsinformation
skal ske i overensstemmelse med organisationens
praksis for dette.

Vi har forespurgt ledelsen om de procedurer/kon-
trolaktiviteter, der udferes, og paset, at der anven-
des en passende autentifikationsproces for drifts-
miljoet.

Vi har ved stikprevevis inspektion kontrolleret, at
brugere identificeres og verificeres, inden adgang
gives, samt at fjernadgangen er beskyttet af VPN.
Vi har ved inspektion konstateret, at netverket er
segmenteret i mindre net ved hjelp af VLANSs og
DMZs for at reducere risikoen for uautoriseret ad-
gang.

Ingen afvigelser noteret.
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Kontrolmal E: Adgangsstyring
Der er etableret:

¢ Passende forretningsgange og kontroller for tildeling af, opfelgning pa samt vedligeholdelse af adgangsrettigheder til systemer og data

o Logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer eller data

¢ Forngdne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Nr.

EG's kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

E.6

Styring af netvaerksforbindelser

Der udferes halvarlige penetrationstest med en
sikkerhedsscanner. Der udferes test af udvalgte IP
ranges for at teste, at regler i firewallen er sat rig-
tigt op.

Det er i sikkerhedspolitikken beskrevet, at EG IT
har det overordnede ansvar for at beskytte organi-
sationens netvaerk. Medarbejdere ma forbinde ud-
styr til netveerket efter aftale med it-afdelingen, og
adgang til netveerket ma kun ske gennem sikker-
hedsgodkendte lgsninger. Gaster skal benytte
EG’s gaestenetveerk.

Vi har forespurgt ledelsen om de procedurer/kon-
trolaktiviteter, der udferes for at styre netvaerks-
forbindelser.

Vi har ved inspektion konstateret, at der er foreta-
get periodiske penetrationstest, samt kontrolleret,
at der er taget stilling til konstaterede svagheder.
Vi har ved stikprgvevis inspektion gennemgaet

firewall-konfigurationen og paset, at reglerne i
firewallen er sat hensigtsmaessigt op.

Ingen afvigelser noteret.
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Kontrolmal E: Adgangsstyring
Der er etableret:

¢ Passende forretningsgange og kontroller for tildeling af, opfelgning pa samt vedligeholdelse af adgangsrettigheder til systemer og data

o Logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer eller data

¢ Forngdne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Nr.

EG's kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

E.7

Begranset adgang til informationer

Kun personer med behov for adgang til kundespe-
cifikke systemer har adgang. Alle adgangsensker
for nye og eksisterende brugere vedragrende appli-
kationer, databaser og datafiler bliver gennemgéet
for at sikre overensstemmelse med virksomhedens
politikker, til sikring af at rettigheder tildeles ud
fra et arbejdsbetinget behov, er godkendt samt bli-
ver korrekt oprettet i systemer.

I sikkerhedspolitikken er det beskrevet, at adgang
til systemer er styret af procedure for sikker log-
on.

I sikkerhedspolitikken er der beskrevet formelle
politikker og procedurer for overfarsel af beskyt-
tede informationer, herunder personfglsomme
data, via elektroniske meddelelser. Disse politik-
ker og regler omhandler sikker overfarsel af fol-
som information mellem organisationen og eks-
terne parter.

Vi har forespurgt ledelsen om de procedurer/kon-
trolaktiviteter, der udferes for at begraense adgan-
gen til informationer.

Vi har gennemgéet procedurerne for brugeradmi-
nistration samt kontrolleret, at kontrolaktivite-
terne er tilstraekkeligt deekkende.

Vi har ved stikprevevis inspektion kontrolleret, at
tildeling af adgang til data og systemer udferes ud
fra et arbejdsrelateret behov og er godkendt i over-
ensstemmelse med forretningsgangene.

Ingen afvigelser noteret.
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Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer

Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Nr.

EG's kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

Fa

Styring af software pa driftssystemer

Der er etableret separate it-miljger for udvikling,
test og produktion. Kun funktionsadskilt perso-
nale kan migrere &ndringer mellem de enkelte
miljoer.

Der er implementeret en procedure til styring af
softwareinstallation og endringer pa driftssyste-
mer.

Der folges labende op pa tekniske sérbarheder i
anvendte informationssystemer med evaluering af
eksponering for sddanne sarbarheder.

Ved &ndringer pa kundespecifikke systemer bliver
der udfert test, der hvor dette er aftalt.

Applikationer, operativsystemer, databaser og
tredjepartssoftware patches i overensstemmelse
med anbefalingerne fra de respektive leverande-
rer. Hertil opdateres eller erstattes applikationer,
operativsystemer, databaser og tredjepartssoft-
ware, hvis de ikke la&engere supporteres af leveran-
dgren.

Netveerksenheder patches i overensstemmelse
med anbefalingerne fra netvaerksproducenten. Til-
svarende opdateres eller erstattes netvaerksenhe-
der, hvis ikke firmware eller hardware la&engere
supporteres af netvaerksproducenten.

Vi har forespurgt ledelsen om de procedurer/kon-
trolaktiviteter, der udferes, for at adskillelse mel-
lem de enkelte miljger opretholdes.

Vi har ved inspektion péset, at &ndringerne testes
i testmiljoet.
Vi har ved stikprgvevis inspektion gennemgaet

endringer i perioden og har péset, at aendringerne
er dokumenteret.

Ingen afvigelser noteret.
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Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer

Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Nr.

EG's kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

F.2

ZAndringsstyring

Zndringer af organisationen, processer, faciliteter
og systemer, som pavirker informationssikkerhe-
den, styres gennem en formel proces. Dette invol-
verer, at endringer til operativsystemer og net-
veerk bliver testet af kvalificeret personale inden
flytning til produktion.

I sikkerhedspolitikken star det beskrevet, at sik-
kerhedstests skal udferes efter behov.

Test af eendringer til operativsystemer og netvaerk
godkendes for flytning til produktion. Andringer i
kundespecifikke systemer registreres i helpdesk-
systemet som incidents. Dette inkluderer bl.a. in-
formation om dato, status og opfelgende kommen-
tarer. Nodaendringer af operativsystemer og net-
vaerk uden om den normale forretningsgang bliver
testet og godkendt efterfolgende.

Vi har forespurgt ledelsen om de procedurer/kon-
trolaktiviteter, der udferes, gennemgéet change
management-procedurernes tilstraekkelighed samt
paset, at der er etableret et passende &ndrings-
héndteringssystem, der er understattet af en tek-
nisk infrastruktur.

Vi har desuden konstateret, at en formel change
management-procedure er blevet implementeret i
hele organisationen.

Vi har ved stikprgvevis inspektion gennemgaet
endringsgnsker for folgende:

e Registrering af &ndringsanmodninger i det
dertil etablerede system.

¢ Dokumenteret test af &ndringer, herunder
godkendelse.

¢ Godkendelse skal vare opnaet for implemen-
tering. Mundtlig ledelsesmeessig godkendelse
anses for tilstreekkelig ved nedandringer,
men skal dokumenteres efterfolgende.

¢ Dokumenteret plan for tilbagerulning, hvor
relevant.

Ingen afvigelser noteret.
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Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer
Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Nr. EG's kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
F.3 ZEndringsstyring/udvikling af applikatio- Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

ner trolaktiviteter, der udferes, gennemgéet change

EG anvender formelle procedurer og varktgjer til ~ Management-procedurernes tilstreekkelighed, som

at styre eendringer og udvikling af applikationer. €r en dfl af release og deployment management,

Héndtering af &ndringerne og udvikling er en del ~ Samt paset, at fier er etableret et passende zn-

af release og deployment management. dringshéndteringssystem, der er understottet af en

ce . teknisk infrastruktur.

Ingen udvikling igangsaettes, medmindre der er et

kundedefineret eller lovgivningsmeessigt behov

herfor.

Ingen andringer i produktionen implementeres,

for change er godkendt af en intern udvikler samt

testet, og fallback-plan er udformet.

Adgang til kildekode er begraenset til personer

med et arbejdsbetinget behov.

Der anvendes kun anonyme testdata.

Der er adskilte udviklings-, test- og driftsmiljger.

Miljeerne er alle underlagt sikkerhedskrav.
F4 Release management-applikationer Vi har forespurgt ledelsen om de procedurer/kon-  Ingen afvigelser noteret.

EG varetager styring af release. Der releases efter
behov og ofte flere gange i lgbet af ugen. En typisk
losning af en opgave omfatter folgende:
e Specificering af opgave i opgavestyringsvaerk-
toj
e Nedbrydning af opgave i samarbejde med re-
levante personer (udvikler, product manager,
ete.)

¢ Udvikling af funktionalitet og lebende feed-
back

e Udvikling af automatiseret test
e Code-review af anden udvikler

trolaktiviteter, der udferes, og gennemgaet release
management-procedurernes tilstraekkelighed.

Vi har ved stikprevevis inspektion kontrolleret,
hvorvidt der er etableret sporbarhed, koordine-
ring, styring, tilstraekkelig og effektiv test, code re-
view, rollback-planer samt proces for kommunika-
tion til kunder for hver release.
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Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer
Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Nr. EG's kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests

e Evt. tilretninger jvf. review

e Klarggring af deploy til testmiljg.

Jf. EG’s projektmodel indgar sikkerhed i alle faser
af udviklingen.

For hver release sikres folgende:

¢ Sporbarhed i indholdet af releases til relea-
sens enkeltdele

e Koordination, involvering og styring af de re-
levante parter i forbindelse med en release

¢ Sammenhangende test af den samlede rele-
ase, herunder integrationstest og en samlet
performance- og load-test

e Code review

o Tilstedeverelsen af rollback-planer for en re-
lease

e Kommunikation til kunder om nye releases.
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Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer
Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Nr. EG's kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

F.5 Deployment management
For hver release er der procedurer, der sikrer, at:

Kode pa testmiljo opdateres

Automatiserede tests af forretningsregler ek-
sekveres

Automatiserede tests af brugergranseflade
eksekveres

Manuel regressionstest gennemfores efter be-
hov

Kode efter succesfulde tests gares klar til op-
datering og arkivering

Alle relevante miljger opdateres.

Vi har forespurgt ledelsen om de procedurer/kon-
trolaktiviteter, der udferes, og gennemgéet deploy-
ment management-procedurernes tilstraekke-
lighed.

Vi har ved stikprevevis inspektion kontrolleret,

hvorvidt koden opdateres og automatisk testes ud
fra forretningsregler og brugergraenseflader.

Ingen afvigelser noteret.
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Kontrolmal G: Katastrofeplan
EG Danmark A/S er i stand til at fortsaette servicering af kunder i en katastrofesituation.

Nr.

EG's kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

G.1

Opbygning/struktur af katastrofebered-
skab

Den samlede katastrofeplan bestér af en overord-
net katastrofestyringsprocedure samt operatio-
nelle katastrofeplaner for de konkrete katastrofe-
omrader, som har til formal at sikre kontinuitet i
kritiske situationer.

Den operationelle katastrofeplan indeholder be-
skrivelse af katastrofeorganisationen med de ledel-
sesmassige funktionsbeskrivelser, kontaktinfor-
mationer, varslingslister samt instrukser for de
nedvendige indsatsgrupper. For de enkelte plat-
forme er udarbejdet detaljerede indsatsgruppein-
strukser for reetablering i forhold til ngddrift, sa
informationssikkerhedskontinuitet sikres i kritiske
situationer. Planen revideres en gang arligt.

Test af katastrofeberedskab

Der sker arligt test af katastrofeberedskabet ved
sével skrivebordstest som faktiske testscenarier.

Der sker test af dele af beredskabsplan efter en
testplan. Dette inkluderer realtidstest, hvor dette
giver mening.

Vi har forespurgt ledelsen om de procedurer/kon-
trolaktiviteter, der udfores.

Vi har gennemgaet det udleverede materiale ved-
rorende katastrofeberedskab samt péset, at den
organisatoriske og operationelle it-katastrofeplan
indeholder ledelsesmessige funktionsbeskrivelser,
kontaktinformationer, varslingslister samt in-
strukser.

Ingen afvigelser noteret.
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