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Vakiosopimuslausekkeet

Asetuksen 2016/679 (yleinen tietosuoja-asetus) 28 artiklan 3 kohdan soveltamista varten
seuraavien osapuolten valilla

Asiakas vrt. Sopimus

(rekisterinpitaja)

ja

Toimittaja vrt. Sopimus

(henkilotietojen kasittelija)

joista kumpaankin viitataan kasitteelld "osapuoli”, yhdessa "osapuolet”

OVAT SOPINEET seuraavista sopimuslausekkeista ("lausekkeet”) tayttddkseen yleisen tietosuoja-asetuksen
vaatimukset ja varmistaakseen rekisterdidyn oikeuksien suojan.
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2. Johdanto

10.

11.

Naissa sopimuslausekkeissa ("lausekkeet’) asetetaan rekisterinpitdjan oikeudet ja velvollisuudet seka
henkildtietojen kasittelijan oikeudet ja velvollisuudet, kun tama kasittelee henkildtietoja rekisterinpitajan
puolesta.

Lausekkeet on suunniteltu sen varmistamiseksi, ettd osapuolet noudattavat luonnollisten henkiliden
suojelusta henkilttietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27 paivana huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston asetuksen

(EU) 2016/679 (yleinen tietosuoja-asetus) 28 artiklan 3 kohtaa.

Henkilotietojen kasittelija kasittelee henkildtietoja rekisterinpitdjan puolesta EG Optimazen toimittamisen
yhteydessa lausekkeiden mukaisesti.

Lausekkeiden on oltava etusijalla kaikkiin muihin vastaaviin séannoksiin ndhden, jotka sisaltyvat muihin
osapuolten valisiin sopimuksiin.

Lausekkeissa on nelja liitettd, jotka ovat erottamaton osa lausekkeita.

Liite A sisaltdd tiedot henkilttietojen kasittelysta, mukaan Ilukien Kkasittelyn tarkoitus ja luonne,
henkildtietojen tyyppi, rekisterdityjen ryhmat ja kasittelyn kestoaika.

Liite B sisaltaa rekisterinpitajan ehdot, jotka koskevat henkilotietojen kasittelijan kayttamia henkildtietojen
alikasittelijoita, seké luettelon rekisterinpitajan valtuuttamista henkilétietojen alikasittelijoista.

Liite C sisaltaa rekisterinpitdjan ohjeet, jotka koskevat henkilGtietojen kasittelyd, suojaukseen liittyvia
vahimmaistoimenpiteita, jotka henkildtietojen kasittelijan on toteutettava, seka sitd, kuinka henkildtietojen
kasittelijaa ja mahdollisia alikasittelijoitéd koskevat auditoinnit on toteutettava.
Liite D sisaltaa saanndkset muusta toiminnasta, joka ei sisally lausekkeisiin.

Kummankin osapuolen on sailytettava lausekkeet ja niiden liitteet kirjallisina, myos sahkodisessa muodossa.

Lausekkeilla ei vapauteta henkilétietojen kasittelijaa velvoitteista, jotka koskevat sitd yleisen tietosuoja-
asetuksen tai muun lainsaadannon nojalla.

3. Rekisterinpitdjan oikeudet ja velvoitteet

Rekisterinpitaja vastaa sen varmistamisesta, etta henkilotietojen kasittely tehdaan yleisen tietosuoja-
asetuksen (ks. yleisen tietosuoja-asetuksen 24 artikla), sovellettavien EU:n tai jasenvaltioiden’
tietosuojasaannosten ja naiden lausekkeiden mukaisesti.

Rekisterinpitajalla on oikeus ja velvollisuus tehda paatdksia henkildtietojen kasittelyn tarkoituksista ja
keinoista.

Rekisterinpitdjd on vastuussa muun muassa sen varmistamisesta, ettd henkildtietojen kasittelylle, joka
rekisterinpitaja on ohjattu tekemaan, on oikeusperusta.
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4. Henkilotietojen kasittelija toimii ohjeiden mukaisesti

HenkilGtietojen kasittelijan on kasiteltdva henkildtietoja vain rekisterinpitajan kirjallisten ohjeiden mukaisesti,
ellei henkildtietojen kasittelijaan sovellettavan unionin tai jasenvaltion lainsdadanto toisin velvoita. Nama
ohjeet maaritellaan liitteissad A ja C. Rekisterinpitdja voi antaa lisdohjeita henkildtietojen kasittelyn aikana,
mutta tallaiset ohjeet on aina dokumentoitava ja sailytettava kirjallisessa muodossa, mukaan lukien
sahkoisesti, naiden lausekkeiden yhteydessa.

HenkilGtietojen kasittelijan on viipymattd ilmoitettava rekisterinpitdjalle, jos henkilotietojen kasittelijan
nakemyksen mukaan rekisterinpitdjan antamat ohjeet ovat ristiriidassa yleisen tietosuoja-asetuksen tai
sovellettavien EU:n tai jasenvaltion tietosuojasaanndsten kanssa.

5. Luottamuksellisuus

HenkilGtietojen kasittelijan on annettava paasy rekisterinpitdjan puolesta kasiteltaviin henkiltietoihin
ainoastaan henkiltietojen kasittelijan alaisuudessa toimiville henkildille, jotka ovat sitoutuneet
luottamuksellisuuteen tai joita koskee asianmukainen lakisaateinen salassapitovelvollisuus. Paasy on
annettava ainoastaan tarpeen mukaan. Luetteloa henkil6ista, joille on myonnetty paasy, on tarkistettava
saanndllisesti. Taman tarkistuksen perusteella kyseinen paasy henkildtietoihin voidaan perua, jos se ei ole
enaa tarpeen, eika kyseisilla henkil6illa ole taman jalkeen enda paasya henkilétietoihin.

HenkilGtietojen k&sittelijan on rekisterinpitdjan pyynndstd osoitettava, ettd kyseisiin henkildtietojen
kasittelijan alaisuudessa toimiviin henkildihin sovelletaan edella mainittua luottamuksellisuutta.

6. Kasittelyn turvallisuus

Yleisen tietosuoja-asetuksen 32 artiklassa saadetaan, ettd ottaen huomioon uusimman tekniikan ja
toteuttamiskustannukset sekd kasittelyn Iluonteen, laajuuden, asiayhteyden ja tarkoitukset seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltdan ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjan ja henkilotietojen kasittelijan on toteutettava riskia vastaavan
turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet.

Rekisterinpitdjan on arvioitava kasittelysta aiheutuvat luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat riskit ja toteutettava toimenpiteet naiden riskien lieventamiseksi. Riskien merkityksellisyydesta
riippuen niihin voivat sisaltya

a. henkilotietojen pseudonymisointi ja salaus;

b. kyky taata kasittelyjarjestelmien ja palvelujen jatkuva luottamuksellisuus, eheys, kaytettavyys ja
vikasietoisuus;

c. kyky palauttaa nopeasti henkilttietojen saatavuus ja paasy henkil6tietoihin fyysisen tai teknisen
vian sattuessa;

d. menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.
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Yleisen tietosuoja-asetuksen 32 artiklan mukaisesti myds henkilGtietojen kasittelijan on — rekisterinpitajasta
erilldan — arvioitava kasittelysta aiheutuvat luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat
riskit ja toteutettava toimenpiteet naiden riskien lieventédmiseksi. Tata tarkoitusta varten rekisterinpitdjan on
toimitettava henkil6tietojen kasittelijalle kaikki tallaisten riskien tunnistamista ja arviointia varten tarvittavat
tiedot.

Lisaksi henkildtietojen kasittelijan on avustettava rekisterinpitdjad sen varmistamisessa, ettd yleisen
tietosuoja-asetuksen 32 artiklan mukaisia rekisterinpitdjan velvoitteita noudatetaan. Kyseisia velvoitteita
ovat muun muassa tietojen toimittaminen rekisterinpitajalle henkilétietojen kasittelijan yleisen tietosuoja-
asetuksen 32 artiklan nojalla jo toteuttamista teknisistd ja organisatorisista toimenpiteistd seka kaikkien
muiden sellaisten tietojen toimittaminen, jotka rekisterinpitaja tarvitsee noudattaakseen yleisen tietosuoja-
asetuksen 32 artiklan mukaista velvoitettaan.

Mikali rekisterinpitdja taman jalkeen arvioi, ettéd tunnistettujen riskien lieventamiseksi henkil6tietojen
kasittelijan on toteutettava lisatoimenpiteita niiden toimenpiteiden lisaksi, jotka henkilétietojen kasittelija on
jo toteuttanut yleisen tietosuoja-asetuksen 32 artiklan nojalla, rekisterinpitajan on maaritettava toteutettavat
lisatoimenpiteet liitteessa C.

7. Henkilotietojen alikasittelijoiden kaytto

Voidakseen kayttaa toisen kasittelijan (henkildtietojen alikasittelija) palveluita henkildtietojen kasittelijan on
taytettava yleisen tietosuoja-asetuksen 28 artiklan 2 ja 4 kohdassa saadetyt vaatimukset.

HenkilGtietojen kasittelija ei siksi saa kayttaa toisen henkilttietojen kasittelijan (henkilttietojen alikasittelijaa)
palveluita ndiden lausekkeiden tayttdmiseen ilman rekisterinpitajan yleista kirjallista lupaa.

HenkilGtietojen kasittelijalla on rekisterinpitdjan yleinen lupa henkilGtietojen alikasittelijdiden palveluiden
kayttoa varten. HenkilGtietojen kasittelija ilmoittaa kirjallisesti rekisterinpitajélle kaikista suunnitelluista
muutoksista, jotka koskevat henkildtietojen alikasittelijdiden lisaamista tai vaihtamista, vahintaan 30 paivaa
etukateen ja antaa siten rekisterinpitdjalle mahdollisuuden vastustaa kyseisia muutoksia ennen
henkilotietojen alikasittelijan palveluiden kayttamista. Liitteessa B voidaan s&atda pidemmistd maaraajoista
henkilttietojen erityisia alikasittelypalveluja koskevaa ennakkoilmoitusta varten. Liitteessa B on luettelo
rekisterinpitajan jo valtuuttamista henkilttietojen alikasittelijoista.

Mikali henkilotietojen kasittelija kayttaa henkildtietojen alikasittelijan palveluita tiettyjen kasittelytoimien
suorittamiseksi rekisterinpitdjan puolesta, my6s henkiltietojen alikasittelija velvoitetaan noudattamaan
samoja lausekkeissa maarattyja tietosuojavelvoitteita joko sopimuksella tai muulla EU:n tai jasenvaltioiden
lainsaadanndon mukaisella saadoksella, jolla on erityisesti varmistettava riittavat takuut siita, etta
asianmukaiset tekniset ja organisatoriset toimenpiteet toteutetaan siten, etta kasittely tayttaa lausekkeiden
ja yleisen tietosuoja-asetuksen vaatimukset.

Nain ollen henkilotietojen kasittelijan on vastattava siitd, ettd henkildtietojen alikasittelija vahintaan
noudattaa niitd velvoitteita, jotka koskevat henkildtietojen kasittelijgd ndiden lausekkeiden ja yleisen
tietosuoja-asetuksen nojalla.

Jaljennds kyseisesta henkilttietojen alikasittelysopimuksesta ja siihen tehdyista muutoksista on toimitettava

rekisterinpitajalle sen pyynndsta, jotta rekisterinpitdjd voi varmistaa, ettd henkildtietojen alikasittelijaan
sovelletaan samoja lausekkeissa asetettuja tietosuojavelvoitteita. Lausekkeita, jotka koskevat
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liketoimintaan liittyvia kysymyksid eivatkd vaikuta henkildtietojen alikasittelysopimuksen lainmukaista
tietosuojaa koskevaan sisaltoon, ei tarvitse toimittaa rekisterinpitajalle.

HenkilGtietojen kasittelijan on sovittava henkildtietojen alikasittelijan kanssa edunsaajana olevaa kolmatta
osapuolta koskevasta lausekkeesta, jonka mukaisesti — mikali henkilGtietojen kasittelija menee konkurssiin
— rekisterinpitdja on henkildtietojen alikasittelysopimuksen edunsaajana oleva kolmas osapuoli ja silla on
oikeus soveltaa sopimusta henkilGtietojen kasittelijan kayttdmaan henkildtietojen alikasittelijaan, eli
rekisterinpitaja voi ohjeistaa alikasittelijaa poistamaan tai palauttamaan henkil6tiedot.

Mikali henkildtietojen alikasittelija ei tayta tietosuojavelvoitteitaan, henkildtietojen kasittelijan on oltava
taysin vastuussa rekisterinpitajalle alikasittelijan velvoitteiden tayttamisesta. Tama ei vaikuta rekisterdityjen
yleisen tietosuoja-asetuksen mukaisiin oikeuksiin — etenkdan yleisen tietosuoja-asetuksen 79 ja
82 artiklassa tarkoitettuihin oikeuksiin — henkildtietojen kasittelijan ja rekisterinpitajan, myds henkilttietojen
alikasittelijan, osalta.

8. Tietojen siirtdminen kolmansiin maihin tai kansainvalisille jarjestoille

HenkilGtietojen kasittelija saa siirtda henkildtietoja kolmansiin maihin tai kansainvalisille jarjestdille
ainoastaan rekisterinpitajan antamien dokumentoitujen ohjeiden perusteella, ja se on aina tehtava yleisen
tietosuoja-asetuksen V luvun mukaisesti.

Mikali henkiltietojen kasittelijaan sovellettavan EU:n tai jdsenvaltioiden lainsdddannon nojalla vaaditaan,
ettd on suoritettava tietojen siirtoja kolmansiin maihin tai kansainvalisille jarjestoille ilman, etta
rekisterinpitaja on antanut tasta ohjeet, henkilétietojen kasittelijan on ilmoitettava kyseisesta lakisaateisesta
vaatimuksesta rekisterinpitajalle ennen kasittelya, ellei ilmoittamista kielletd kyseisessa lainsdadanndssa
tarkean yleisen edun perusteella.

Lausekkeiden puitteissa henkildtietojen kasittelija ei nain ollen voi ilman rekisterinpitdjan dokumentoituja
ohjeita

a. siirtdd henkildtietoja kolmannessa maassa tai kansainvdlisessd jarjestdssa toimivalle
rekisterinpitajalle tai henkilotietojen kasittelijalle

b. siirtdd henkildtietojen kasittelyd kolmannessa maassa toimivalle henkilStietojen alikasittelijalle

c. antaa henkilotietojen kasittelya kolmannessa maassa toimivan henkilGtietojen kasittelijan
tehtavaksi

HenkilGtietojen siirtoa kolmanteen maahan koskevat rekisterinpitdjan ohjeet seka soveltuvin osin niiden
perustana oleva yleisen tietosuoja-asetuksen V luvun mukainen siirron valine esitetaan liitteessa C.6.
Lausekkeita ei pida sekoittaa yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan c ja d alakohdassa
tarkoitettuihin tietosuojaa koskeviin vakiolausekkeisiin, eivatkd osapuolet voi kayttaa lausekkeita yleisen
tietosuoja-asetuksen V luvun mukaisena siirron valineena.

9. Rekisterinpitdjan avustaminen

1.

Kasittelyn luonne huomioon ottaen henkilétietojen kasittelijan on mahdollisuuksien mukaan avustettava
rekisterinpitdjad asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld niiden rekisterinpitajan
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velvoitteiden tayttdmisessa, jotka koskevat vastaamista yleisen tietosuoja-asetuksen Il luvussa saadettyjen
rekisterdidyn oikeuksien kayttamista koskeviin pyyntdihin.

Tahan sisaltyy, ettd henkildtietojen kasittelijan on mahdollisuuksien mukaan avustettava rekisterinpitgjaa,
jotta tma voi noudattaa seuraavia rekisterdidyn oikeuksia:

oikeus tietoon, kun rekisterdidysta kerataan henkilétietoja

oikeus tietoon, kun rekisterdidysta ei ole hankittu henkiltietoja

rekisterdidyn oikeus saada paasy tietoihin

oikeus tietojen oikaisemiseen

oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”)

oikeus kasittelyn rajoittamiseen

henkilotietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus
oikeus siirtaa tiedot jarjestelmasta toiseen

oikeus vastustaa

j. oikeus olla joutumatta sellaisen paatdksen kohteeksi, joka perustuu pelkastdan automaattiseen
kasittelyyn, kuten profilointiin

S@ "o a0 oo

Sen lisaksi, ettd henkilotietojen kasittelija on velvollinen avustamaan rekisterinpitdjaa lausekkeen 6.4
nojalla, henkiltietojen kasittelijan on, kasittelyn luonteen ja henkildtietojen kasittelijan saatavilla olevat
tiedot huomioon ottaen, avustettava rekisterinpitdjdd seuraavien seikkojen noudattamisen
varmistamisessa:

a. rekisterinpitdjan velvoite ilmoittaa henkildtietojen tietoturvaloukkauksesta ilman aiheetonta
viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimivaltaiselle
valvontaviranomaiselle, Tietosuojavaltuutetun toimisto, paitsi jos henkilotietojen
tietoturvaloukkauksesta ei todennakdisesti aiheudu luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvaa riskia;

b. rekisterinpitdjan velvoite ilmoittaa henkilétietojen tietoturvaloukkauksesta rekisterdidylle ilman
aiheetonta viivytystd, kun henkilétietojen tietoturvaloukkaus todenndkoisesti aiheuttaa korkean
riskin luonnollisten henkildiden oikeuksille ja vapauksille;

c. rekisterinpitdjan velvoite toteuttaa arviointi suunniteltujen kasittelytoimien vaikutuksista
henkilttietojen suojalle (tietosuojaa koskeva vaikutustenarviointi);

d. rekisterinpitdjan velvoite kuulla toimivaltaista valvontaviranomaista Tietosuojavaltuutetun toimisto
ennen kasittelya, jos tietosuojaa koskevasta vaikutustenarvioinnista kay ilmi, ettd kasittely
aiheuttaisi korkean riskin, jos rekisterinpitaja ei toteuta toimenpiteita riskin pienentamiseksi.

3. Osapuolet maarittavat liitteessa C asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla

henkildtietojen kasittelijan on avustettava rekisterinpitajaa, seka tarvittavan avun soveltamisalan ja
laajuuden. Tama koskee lausekkeissa 9.1 ja 9.2 sdadettyja velvoitteita.

10. Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen

Henkildtietojen kasittelijan on ilmoitettava mistd tahansa henkil6tietojen tietoturvaloukkauksesta
rekisterinpitajalle ilman aiheetonta viivytystd saatuaan sen tietoonsa.
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HenkilGtietojen kasittelijan ilmoitus rekisterinpitajalle on tehtdva mahdollisuuksien mukaan 48 tunnin
kuluessa siitd, kun henkildtietojen kasittelijd on saanut loukkauksen tietoonsa, jotta rekisterinpitdja voi
tayttaa velvoitteensa iimoittaa henkilttietojen tietoturvaloukkauksesta toimivaltaiselle
valvontaviranomaiselle (vrt. yleisen tietosuoja-asetuksen 33 artikla).

Lausekkeen 9.2.a mukaisesti henkildtietojen kasittelijan on avustettava rekisterinpitdjad henkilGtietojen
tietoturvaloukkauksesta ilmoittamisessa toimivaltaiselle valvontaviranomaiselle, millad tarkoitetaan, etta
henkilotietojen kasittelijan edellytetddn avustavan seuraavien tietojen hankkimisessa, jotka ilmoitetaan
yleisen tietosuoja-asetuksen 33 artiklan 3 kohdan nojalla rekisterinpitdjan ilmoituksessa toimivaltaiselle
viranomaiselle:

a. henkildtietojen luonne, mukaan lukien mahdollisuuksien mukaan asianomaisten rekisterdityjen
ryhmat ja arvioidut lukumaarat seka henkilétietotyyppien ryhmat ja arvioidut lukumaarat;

b. henkil6tietojen tietoturvaloukkauksen todennékoiset seuraukset;
c. toimenpiteet, jotka rekisterinpitdja on toteuttanut tai joita se on ehdottanut henkildtietojen

tietoturvaloukkauksen johdosta, tarvittaessa myds toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

4. Osapuolet maarittavat liitteessa D kaikki tiedot, jotka henkilétietojen kasittelijan on annettava, kun han

auttaa rekisterinpitajaa ilmoittamaan tietoturvaloukkauksesta toimivaltaiselle valvontaviranomaiselle.

11. Tietojen poistaminen ja palauttaminen

Kun henkilotietojen kasittelypalveluiden toimittaminen paattyy, henkiltietojen kasittelija on velvollinen
poistamaan kaikki rekisterinpitdjan puolesta kasitellyt henkiltiedot ja todistamaan rekisterinpitajalle, etta se
on poistanut tiedot, ellei EU:n tai jasenvaltioiden lainsaadanndssa edellytetd kyseisten henkilGtietojen
sailyttamista.

12. Auditointi ja tarkastus

1.

HenkilGtietojen kasittelijan on asetettava rekisterinpitdjan saataville kaikki tiedot, jotka tarvitaan
28 artiklassa ja lausekkeissa saadettyjen velvoitteiden tayttdmisen osoittamiseksi ja joilla mahdollistetaan
ja edistetaan auditointeja seka tarkastuksia, jotka suorittaa rekisterinpitaja tai muu auditoija rekisterinpitajan
toimeksiannosta.

Rekisterinpitajan auditointeihin sovellettavia menettelyja, myods henkildtietojen kasittelijan ja henkilotietojen
alikasittelijoiden tarkastuksia, tasmennetaan liitteissa C.7 ja C.8.

HenkilGtietojen kasittelijan on annettava valvontaviranomaisille, joilla on sovellettavan lainsaadannon
nojalla paasy rekisterinpitdjan ja henkilotietojen kasittelijan tiloihin, tai kyseisten valvontaviranomaisten
puolesta toimiville edustajille paasy henkilétietojen kasittelijan tiloihin, kun nama esittdvat asianmukaisen
henkildllisyystodistuksen.

13. Muut osapuolten sopimat ehdot
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1. Osapuolet voivat sopia muista lausekkeista, jotka koskevat henkilGtietojen kasittelypalvelun toimittamista ja
joissa maaritetdan esimerkiksi vastuuvelvollisuus, silla edellytykselld, ettd muut lausekkeet eivat ole
suoraan tai valillisesti ristiriidassa naiden lausekkeiden kanssa eivatka haittaa rekisterdidyn perusoikeuksia
tai -vapauksia tai yleisella tietosuoja-asetuksella sdadettya suojaa.

14. Voimaantulo ja paattyminen
1. Nama lausekkeet tulevat voimaan paivana, jona molemmat osapuolet allekirjoittavat sopimuksen.

2. Molemmilla osapuolilla on oltava oikeus vaatia naista lausekkeista neuvottelemista uudelleen, jos tallainen
uudelleen neuvottelu on lain muutosten tai lausekkeiden epatarkoituksenmukaisuuden vuoksi tarpeen.

3. Naita lausekkeita sovelletaan henkildtietojen kasittelypalveluiden toimittamisen ajan. Naiden lausekkeiden
voimassaoloa ei voida paattaa henkilttietojen kasittelypalveluiden toimittamisen aikana, paitsi jos osapuolet
ovat sopineet muista lausekkeista, joilla saannellaan henkilétietojen kasittelypalveluiden toimittamista.

4. Jos henkilotietojen kasittelypalveluiden toimittaminen paattyy ja henkilétiedot poistetaan tai palautetaan
rekisterinpitajalle lausekkeen 11.1 ja liitteen C.4 nojalla, kumpi tahansa osapuoli voi paattaa naiden
lausekkeiden voimassaolon kirjallisella ilmoituksella.

5. Allekirjoitus
Rekisterinpitajan puolesta
Nimi
Asema
Paivamaara
Allekirjoitus
HenkilGtietojen kasittelijan puolesta
Nimi
Asema
Paivamaara
Allekirjoitus

15. Rekisterinpitdjan ja henkilotietojen kasittelijan yhteyshenkilot/yhteyspisteet
1. Osapuolet voivat ottaa yhteyttd toisiinsa seuraavien yhteyshenkildiden/yhteyspisteiden valityksella:

2. Osapuolet ovat velvollisia ilmoittamaan aina toisilleen yhteyshenkil6ita/yhteyspisteita koskevista
muutoksista.

Rekisterinpitajan puolesta
Nimi

Asema
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Paivamaara
Allekirjoitus

HenkilGtietojen kasittelijan puolesta

Nimi

Asema
Paivamaara
Allekirjoitus
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Liite A Tietoa kasittelysta

A.1. Henkilotietojen kasittelija kasittelee henkil6tietoja rekisterinpitdjan puolesta seuraavaa tarkoitusta
varten:

Nama lausekkeet on solmittu osaksi tai naihin lausekkeisiin viitataan osapuolten valisessa sopimuksessa koskien
yhden tai useamman IT-palvelun toimittamista rekisterinpitajalle henkilétietojen kasittelijan toimesta ("sopimus”).

A.2. Henkilotietojen kasittelija kasittelee henkilotietoja rekisterinpitdjan puolesta padasiassa seuraavalla
tavalla (kasittelyn luonne):

Liittyen henkil6tietojen kasittelijan velvoitteisiin koskien IT-palveluiden toimittamista rekisterinpitajalle, henkilbtietoja
on kasiteltdva sopimuksen mukaisten palveluiden tarjoamisen yhteydessa, sisaltden sailyttdmisen, kerdémisen,
rekisterdimisen, jarjestamisen, yhdistelemisen, poistamisen, arkistoimisen jne.

A.3. Kisittelyyn siséltyy rekisteroityja koskevia seuraavan tyyppisia henkilotietoja:

Nimi

Osoite
Séahkopostiosoite
Puhelinnumero
Kansalaisuus
Syntymaaika
Sukupuoli
Siviilisdaty
Tehtavanimike
Ty6tunnus 1D
Pankkitilitiedot
Kuvat

IP-osoite ja evasteet

XNXOXNXXOOX KX KX

Muut yleiset henkilétiedot

Arkaluonteiset henkilotiedot (ks. yleisen tietosuoja-asetuksen 9 artikla):
[ Rotu tai etninen alkupera

L] Poliittiset mielipiteet

L] Uskonnollinen vakaumus
L] Filosofinen vakaumus
L] Ammattiliiton jasenyys
[] Geneettiset tiedot

[] Biometriset tiedot
Terveyttd koskevat tiedot, kuten Iadkkeiden, huumeiden tai alkoholin vaarinkaytto jne.
L] Luonnollisen henkilén seksuaalinen kayttaytyminen ja suuntautuminen

Rikostuomioihin ja rikkomuksiin liittyvien henkilotietojen kasittely (ks. yleisen tietosuoja-asetuksen 10
artikla):

] Rikostuomiot
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] Rikkomukset

Henkil6tunnusta koskevat tiedot (vrt. Suomen tietosuojalain 29 §)
Henkilétunnus

A.4. Kasittelyyn sisaltyy seuraavia rekisteroityjen ryhmia:

Tyontekijat

Kayttajat, potilaat, kansalaiset, kuluttajat, asiakkaat tai vastaavat
[ Lapset (0 — 12 vuotiaat)

[] Nuoret (13 — 18 vuotiaat)

[] Sukulaiset

] Yhteistydkumppanit

(] Muut

A.5. Henkilotietojen kasittelija voi aloittaa henkilotietojen kasittelyn rekisterinpitdjan puolesta, kun nama
lausekkeet tulevat voimaan. Kasittelyn kestoaika on seuraava:

Kasittelya ei ole ajallisesti rajoitettu ja sita jatketaan niin kauan kuin on tarpeen henkilttietojen kasittelijan sovittujen
tehtavien suorittamiseksi ja velvoitteidensa tayttamiseksi rekisterinpitdjaa kohtaan, kuten sopimuksessa on
maaritelty.
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Liite B Valtuutetut henkilotietojen alikasittelijat
B.1. Hyvaksytyt henkilotietojen alikasittelijat

Rekisterinpitaja on lausekkeiden voimaan tullessa hyvaksynyt niiden alikasittelijoiden kayttamisen, jotka on listattu
alikasittelijoiden listaan asiakirjassa *EG Optimaze — Sub-processors”

Asiakirja, joka sisaltaa listan alikasittelijoista, on saatavilla t3alla
https://egsoftware.com/documents/eg-optimaze-sub-processors

B.2. Henkilotietojen alikasittelijoiden valtuuttamista koskeva ennakkoilmoitus

Lausekkeen 7.3 mukaisesti henkilotietojen kasittelijalla on rekisterinpitdjan yleinen hyvaksynta kayttaa ja vaihtaa
alikasittelijoita. Henkilotietojen kasittelijan tulee ilmoittaa rekisterinpitajalle sahkopostitse tai muulla tavoin kirjallisesti,
esim. digitaalisen ilmoitusjarjestelman kautta henkildtietojen kasittelijan (ja/tai henkildtietojen kasittelijan
alikasittelijan) kanssa kaikista suunnitelluista muutoksista koskien alikasittelijoiden lisadmista tai korvaamista
vahintdan kolmekymmenta (30) paivaa etukateen ja nain ollen antaa rekisterinpitdjélle mahdollisuus vastustaa
tallaista muutosta ennen tallaisten alikasittelijan tai alikasittelijoiden kayttamista.

B.3. Erityisehtojen kanssa hyviaksytyt alikasittelijat

HenkilGtietojen kasittelija vastaa alikasittelijoiden tarjoamista palveluista kuin omista palveluistaan.

Mikali henkilotietojen kasittelija kayttda sopimuksen tayttdmiseksi alikasittelijdiden palveluita, joihin sovelletaan
muita kuin sopimuksen mukaisia ehtoja, tallaiset muut ehdot sisallytetaan alikasittelijdiden luetteloon *EG Optimaze

— Sub-processors” (ks. Liitteen B lauseke B.1).

Naita ehtoja sovelletaan rekisterinpitajan ja henkilotietojen kasittelijan valisessa suhteessa alikasittelijan suorittaman
kasittelyn osalta.
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Liite C Henkilotietojen kayttoa koskevat ohjeet
CcA1. Kasittelyn kohde / kasittelya koskeva ohje
HenkilGtietojen kasittelijan on kasiteltava henkilbtietoja rekisterinpitajan puolesta suorittamalla seuraavat toimet:

Kaikki kasittely, jota edellytetdan henkilotietojen kasittelijaltd osapuolten valisen sopimuksen mukaisten velvoitteiden
noudattamiseksi. Nain ollen lausekkeet kattavat seuraavat kasittelytoimet: Palvelun kayttdonotto, tuottaminen,
tukeminen, testaaminen ja vyllapitdminen. Tahan liittyen rekisterinpitajd hyvaksyy henkilotietojen siirtdmisen
tuotantoymparistosta testiymparistoon.

Asiakaskohtaiset kentit sekd vapaat tekstikentat

Rekisterinpitdja hyvaksyy, ettd asiakaskohtaisten ja vapaiden tekstikenttien yhteydessa ei ilmoiteta muita kuin
Liitteessa A maariteltyja henkilotietoja. Mikali rekisterinpitdja ilmoittaa muita kuin Liitteesséd A maariteltyja
henkilttietoja, rekisterinpitdjan tulee valittomasti ilmoittaa tastd henkildtietojen kasittelijalle seka paivittaa
lausekkeissa olevat ohjeet.

C.2. Kasittelyn turvallisuus

Turvallisuuden tasossa on otettava huomioon seuraavat seikat:
HenkilGtietojen kasittelija toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen riittavan
tietoturvatason suhteessa niiden kasittelytoimien riskeihin, mita henkil6tietojen kasittelija suorittaa rekisterinpitajalle.

Tekniset ja organisatoriset toimenpiteet on maaritelty huomioiden tamanhetkinen tekninen taso,
toteutuskustannukset ja kysymyksessa olevan kasittelyn luonne, laajuus, johdonmukaisuus ja tarkoitus seka riskien
vaihteleva todennakaéisyys ja vakavuus luonnollisten henkildiden oikeuksien ja vapauksien kannalta.

Asianmukaista tietoturvatasoa arvioitaessa on kiinnitettava erityistd huomiota kasittelysta aiheutuviin riskeihin,
erityisesti vahingossa tai lainvastaisesti tapahtuvaan siirrettyjen, sailytettyjen tai muulla tavoin kasiteltyjen
henkildtietojen tuhoutumiseen, katoamiseen, muuttamiseen, oikeudettomaan paasyyn niihin tai niiden
oikeudettomaan luovuttamiseen.

HenkilGtietojen kasittelija on talldin oikeutettu ja velvoitettu tekemaan paatoksia siita, mita teknisia ja organisatorisia
tietoturvatoimenpiteita taytyy toteuttaa tarvittavan (ja sovitun) tietoturvatason saavuttamiseksi.

C.3. Rekisterinpitajan avustaminen

HenkilGtietojen kasittelijan on mahdollisuuksien mukaan — jaliempana maaritetyn avun soveltamisalan ja laajuuden
puitteissa — avustettava rekisterinpitajaa lausekkeiden 9.1 ja 9.2 mukaisesti toteuttamalla seuraavat tekniset ja
organisatoriset toimenpiteet:

Rekisterinpitajan erityisesta pyynnosta henkilotietojen kasittelija, kasittelyn luonne huomioon ottaen, avustaa
rekisterinpitdjad mahdollisuuksiensa mukaan asianmukaisin teknisin ja organisatorisin toimenpitein noudattamaan
rekisterinpitajan velvoitetta vastata rekisterdityjen oikeuksia koskeviin pyyntdihin.
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Jos rekisterdity esittda henkildtietojen kasittelijalle pyynnon oikeuksiensa kayttamiseksi, henkildtietojen kasittelijan
on ilmoitettava siita rekisterinpitajalle ilman aiheetonta viivytysta.

Huomioiden ka&sittelyn luonne sekd tietojen saatavuus henkilGtietojen kasittelijélle, henkildtietojen kasittelija
erityisesta pyynndsta avustaa rekisterinpitdjaa varmistamaan rekisterinpitajan velvoitteiden noudattamisen liittyen:

e Asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamiseen;
e Tietoturvaloukkauksiin;

e Tietoturvaloukkauksista ilmoittamiseen rekisterdidyille;

o Tietosuojaa koskevien vaikutustenarviointien toteuttamiseen; ja

o Tietosuojavalvontaviranomaisen ennakkokuulemiseen.

Cc4. Sailytysaika / poistamista koskevat menettelyt

HenkilGtietojen kasittelya koskevan palvelun paattyessa tietojenkasittelija joko poistaa tai palauttaa henkil6tiedot
lausekkeen 11.1 mukaisesti, ellei osapuolten valilla ole erikseen toisin sovittu.

C.5. Kasittelypaikka

Tietoja henkilttietojen kasittelijan ja taman alikasittelijoiden kasittelypaikasta saa ottamalla yhteyden henkilétietojen
kasittelijgdn. Nama tiedot voidaan luovuttaa siind laajuudessa kuin luovuttaminen voidaan toteuttaa ilman
turvallisuusriskeja henkil6tietojen kasittelijan nakemyksen perusteella. Tallaisessa tapauksessa luovutetaan
ainoastaan tieto kasittelypaikan valtiosta ja kaupungista.

C.6. Ohje henkilotietojen siirtamisesta kolmansiin maihin

HenkilGtietojen k&sittelijalla on oikeus kayttdd kolmansissa maissa sijaitsevia alikasittelijoita tayttadkseen
henkilttietojen kasittelijan velvoitteet rekisterinpitajaa kohtaan.

Alikasittelijdiden kayttd kolmansissa maissa on sallittua ainoastaan, mikali (i) siirto perustuu Euroopan komission
tietosuojan riittavyyttd koskevaan paatdkseen, siséltden esim. sen, ettd kyseiselld kolmannella maalla on riittava
tietosuojan taso, (ii) siirto on taattu riittavilla takeilla kuten esim. Euroopan komission vakiosopimuslausekkeilla tai
(i) siirtoon on sisallytetty relevantit yritystd koskevat sitovat sdannét. Jos sovellettava siirtoperuste edellyttaa, etta
rekisterinpitdjd on siirtoperusteen valiton osapuoli, henkilétietojen kasittelijan katsotaan olevan valtuutettu
hyvaksymaan tallaisen sopimuksen rekisterinpitdjan lukuun. Henkilotietojen kasittelijalla on oikeus siirtaa tama
valtuutus alikasittelij6ille, jolloin alikasittelijat voivat muodostaa ja hyvaksya patevan siirtoperusteen rekisterinpitajan
lukuun.

Liitteen B lauseke B.1 sisaltaa erittelyn rekisterinpitdjan hyvaksymistd kolmansien maiden alikasittelijoista ja siita,
mille alikasittelijoille henkilttietojen kasittelijalld on siten oikeus siirtdd henkilétietoja lausekkeiden voimaantulon
yhteydessa.

Rekisterinpitdjd on valtuuttanut henkilétietojen kasittelijan solmimaan sopimuksen koskien tdman sopimuksen
litteena olevien Euroopan komission vakiosopimuslausekkeiden muutoksia. Tama voi johtua
tietosuojalainsdddannén muutoksista, mukaan lukien uusista Euroopan komission vakiosopimuslausekkeista.
Mahdolliset muutokset on tehtdva kulloinkin voimassa olevien Euroopan komission vakiosopimuslausekkeita
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koskevien EU saantdjen mukaisesti. Ajantasainen versio solmituista Euroopan komission vakiosopimuslausekkeista
on saatavilla henkiltietojen kasittelijalta rekisterinpitajan tai rekisterdidyn pyynnosta.

Mikali rekisterinpitaja ei lausekkeissa tai mydhemmin anna dokumentoituja ohjeita henkilGtietojen siirtdmisesta
kolmanteen maahan, henkil6tietojen kasittelija ei ole oikeutettu lausekkeiden puitteissa suorittamaan tallaista siirtoa.

Osapuolet sopivat noudattavansa Liitteen B lausekkeissa B.2 ja B.3 maariteltyd prosessia, joka koskee
alikasittelijoiden lisdamista tai korvaamista kolmansissa maissa. Nain ollen rekisterinpitdjan ohje kasittda myos
henkilGtietojen  siitdmisen uusille kolmansissa maissa sijaitseville alikasittelijoille, jotka lausekkeiden
voimassaollessa henkilétietojen kasittelija ottaa kayttoon Liitteen B lausekkeissa B.2, B3 ja tassa lausekkeessa C.6
esitetyn prosessin mukaisesti.

C.7. Henkilotietojen kasittelijan suorittamaa henkilotietojen kasittelya koskeviin rekisterinpitajan
auditointeihin ja tarkastuksiin liittyvat menettelyt

Mikali henkilotietojen kasittelija on edellytetty hankkimaan ISAE 3402 tai ISAE 3000 taikka vastaavaa tyyppia olevan
auditointiraportin riippumattomalta kolmannelta osapuolelta koskien henkilétietojen kasittelijan toiminnan yleisen
tietosuoja-asetuksen mukaisuutta, muusta EU-lainsdadanndsta johtuvien tietosuojasdanndsten tai jasenvaltioiden
kansallisen lainsaadannén mukaisuutta ja naiden ehtojen (lausekkeet) mukaisuutta, kantaa rekisterinpitaja talléin
kustannukset.

HenkilGtietojen kasittelijan on asetettava rekisterinpitdjan saataville kaikki tarpeelliset tiedot osoittaakseen naiden
lausekkeiden velvoitteiden mukaisuuden. Henkil6tietojen kasittelija nain ollen tarjoaa mahdollisuuden auditoida ja
osallistua auditointeihin, mukaan lukien rekisterinpitdjan tai muun rekisterinpitdjan valtuuttaman auditoijan
suorittamiin auditointeihin.

Mikali auditoinnin suorittaa joku muu kuin rekisterinpitaja itse, tdman toisen auditoijan on oltava riippumaton, eika
se saa olla henkilGtietojen kasittelijan kilpailija ja lisaksi sen taytyy olla muutoinkin luottamuksellisuus- ja
salassapitovelvoitteen sitoma joko lain tai sellaisen salassapitosopimuksen nojalla, jonka perusteella henkilGtietojen
kasittelija voi tukea varsinaista auditoijaan suoraan.

HenkilGtietojen kasittelijan tulee valittdbmasti ilmoittaa rekisterinpitajalle, mikali ohjeistus antaa tietoa saataville tai
auditointien ja tarkastusten salliminen johtaa henkil6tietojen kasittelijan nakemyksen mukaan GDPR:n taikka muun
EU:n tai kansallisen tietosuojalainsaadannén rikkomiseen.

Rekisterinpitajan tulee korvata henkilGtietojen kasittelijan aika ja kustannukset liittyen valvontaan (esim. fyysiset
tarkastukset, kirjallisen tiedon keraaminen ja kyselyihin vastaaminen). Ellei toisin ole osapuolten valilla sovittu,
henkilttietojen kasittelijan osallistuminen tallaiseen valvontaan laskutetaan aika- ja materiaaliperusteisesti (ks. Liite
D).

C.8. Henkilotietojen  alikasittelijoiden suorittamaa henkilotietojen kasittelya koskeviin
auditointeihin ja tarkastuksiin liittyvat menettelyt

HenkilGtietojen kasittelija tai muu henkildtietojen kasittelijan valtuuttama auditoija auditoi alikasittelijan perustuen
alikasittelijan maariteltyyn kasittelytoimintaan voidakseen maarittaa alikasittelijan yleisen tietosuoja-asetuksen, EU:n
tai jasenvaltion kansallisen tietosuojalainsaadannén seka naiden ehtojen (lausekkeet) mukaisuuden.
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Asianomaisen alikasittelijan kanssa tehdyn auditoinnin dokumentaatio on saatavissa henkiltietojen kasittelijalta
rekisterinpitajan pyynnosta.
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Liite D Osapuolten muita aiheita koskevat sopimusehdot
D.0. Lausekkeiden muutokset

Lauseke 14.5
Koska lausekkeet ovat lite osapuolten sopimukseen, tata asiakirjaa ei tule allekirjoittaa erikseen osapuolten kesken.

Lauseke 15
Osapuolten yhteyshenkilot (ks. lauseke 15) on tarkemmin maaritelty sopimuksessa.

D.1. Poikkeamat lausekkeista

Lauseke 7.6
Osapuolet ovat sopineet, etta lauseketta 7.6. ei sovelleta.

Lausekkeessa 7.6 todetaan seuraavaa:

Henkilbtietojen késittelijdn on sovittava henkilbtietojen alikésittelijgn kanssa edunsaajana olevaa
kolmatta osapuolta koskevasta lausekkeesta, jonka mukaisesti — mikéli henkilbtietojen kéasittelijé
menee konkurssiin — rekisterinpitdja on henkilbtietojen alikésittelysopimuksen edunsaajana oleva
kolmas osapuoli ja silld on oikeus toimeenpanna sopimus suhteessa henkilbtietojen késittelijan
kayttdméén henkildtietojen alikésittelijgén, esim. rekisterinpitdjd voi ohjeistaa alikésittelijaé
poistamaan tai palauttamaan henkilétiedot.

D.2. Maksulliset palvelut

Henkildtietojen kasittelijalla on oikeus erilliseen maksuun lausekkeiden 9 (Rekisterinpitdjan avustaminen) ja 10
(Henkildtietojen tietoturvaloukkauksesta ilmoittaminen) mukaisista palveluista ja auditointeihin osallistumisesta
lausekkeen 12 (Auditointi ja tarkastus) ja Liitteen C lausekkeen C.7. (Henkildtietojen kasittelijan suorittamaa
henkilotietojen kasittelya koskeviin rekisterinpitdjan auditointeihin ja tarkastuksiin liittyvat menettelyt) ja Liitteen C
lausekkeen C.3. mukaisesti, ellei toisin ole erikseen sovittu.

Mikali henkil6tietojen kasittelijan tyo tietoturvaloukkausten kasittelyssa liittyen lausekkeeseen 9.2.a ja 9.2.b johtuu
henkilttietojen kasittelijan sopimusrikkomuksesta, henkil6tietojen kasittelija ei ole oikeutettu maksuun tasta tydsta.

Ennen téiden aloittamista, henkildtietojen kasittelijan arvioima palkkio tulee olla rekisterinpitajan hyvaksyma. Tata ei
kuitenkaan sovelleta, mikali tehtdva luonteensa vuoksi edellyttad henkilétietojen kasittelijan valittdmia toimenpiteita.
Tallaisessa tilanteessa henkilttietojen kasittelijan tulee hakea rekisterinpitajan kirjallista hyvaksyntaa tehtavan
arvioidulle palkkiolle niin pian kuin mahdollista. Jos tehtaviin liittyva tyd ylittda hyvaksytyn arvion, henkilttietojen
kasittelijan tulee ilmoittaa tasta valittdmasti rekisterinpitajalle, mukaan lukien syyn palkkioarvion ylittymiselle.
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