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1. Ledelsens udtalelse

EG Danmark A/S (EG) behandler personoplysninger pa vegne af kunder (dataansvarlige) i henhold til databe-
handleraftale vedrerende EG’s udviklings- og driftsydelser i forbindelse med Silkeborg Data.

Medfelgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt EG’s udviklings- og drifts-
ydelser i forbindelse med Silkeborg Data, og som har en tilstrakkelig forstéelse til at vuardere beskrivelsen sam-
men med anden information, herunder information om kontroller, som den dataansvarlige selv har udfert ved
vurdering af, om kravene i EU's forordning om "Beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger” og “Lov om supplerende bestemmelser til for-
ordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveks-
ling af sidanne oplysninger” (herefter "databeskyttelsesreglerne”) er overholdt.

JN Data A/S, Amazon Web Services og Redcentric er underdatabehandlere, der leverer hosting- og backupydel-
ser til EG. Erkleeringen anvender partielmetoden, og beskrivelsen i afsnit 3 omfatter alene kontrolmal og tilhg-

rende kontroller hos EG og ikke kontrolmal og tilhgrende kontroller hos JN Data A/S, Amazon Web Services og
Redcentric. Vores vurdering har ikke omfattet kontroller hos JN Data A/S, Amazon Web Services og Redcentric.

Det fremgar af beskrivelsen, at visse kontrolmal anfert heri kun kan nas, hvis de komplementare kontroller hos
dataansvarlige, der er forudsat i udformningen af vores kontroller, er hensigtsmaessigt designet og implemente-
ret og er operationelt effektive. Erkleeringen omfatter ikke hensigtsmaessigheden af designet og implementerin-
gen samt den operationelle effektivitet af sidanne komplementaere kontroller hos dataansvarlige.

EG bekrafter, at:

a) Den medfolgende beskrivelse i afsnit 3 giver en tilfredsstillende praesentation af informationssikkerhed og
foranstaltninger i relation til EG’s udviklings- og driftsydelser i forbindelse med Silkeborg Data, der har be-
handlet personoplysninger for dataansvarlige omfattet af databeskyttelsesreglerne i hele perioden fra 1. ja-
nuar 2025 til 31. december 2025. Kriterierne anvendt for at give denne udtalelse var, at den medfelgende
beskrivelse:

(i) Redegor for, hvordan informationssikkerhed og foranstaltninger i relation til EG’s udviklings- og
driftsydelser i forbindelse med Silkeborg Data var udformet og implementeret, herunder redeger for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begranse behandling af personoplysninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kon-
trakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved opher af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning af de registrerede

e De processer, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved hendelig eller ulovlig tilintetgerelse, tab, 2endring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pad anden made behandlet
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¢ Kontroller, som vi med henvisning til afgreensningen af EG’s udviklings- og driftsydelser i forbin-
delse med Silkeborg Data har forudsat ville veere implementeret af den dataansvarlige, og som, hvis
det er ngdvendigt for at nd de kontrolmél, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

¢ Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de
tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvadgningskontroller,
som har veret relevante for behandlingen af personoplysninger

(ii) Indeholder relevante oplysninger om andringer i databehandlerens udviklings- og driftsydelser i for-
bindelse med Silkeborg Data til behandling af personoplysninger foretaget i perioden fra 1. januar
2025 til 31. december 2025

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne udviklings-
og driftsydelser i forbindelse med Silkeborg Data til behandling af personoplysninger under hensynta-
gen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og derfor ikke kan omfatte ethvert aspekt ved udviklings- og driftsydelser i forbindelse med
Silkeborg Data, som den enkelte dataansvarlige matte anse vigtigt efter sine saerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var hensigtsmaes-
sigt udformet og fungerede effektivt i hele perioden fra 1. januar 2025 til 31. december 2025. Kriterierne
anvendst for at give denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de pa-
geldende risici ikke forhindrede opnéelsen af de anfarte kontrolmal

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2025 til 31. december
2025.

¢) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at op-
fylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i henhold
til databeskyttelsesreglerne.

Aarhus, 30. april 2026
EG Danmark A/S

Rasmus Dalby Martinussen
Vice President
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2. Uafhangig revisors erklaering

Uafthzengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og

foranstaltninger for perioden fra 1. januar 2025 til 31. december 2025 i henhold til data-
behandleraftale i relation til EG Danmark A/S’ udviklings- og driftsydelser i forbindelse
med Silkeborg Data

Til: EG Danmark A/S (EG) og dataansvarlige

Omfang

Vi har faet som opgave at afgive erkleering om EG’s beskrivelse i afsnit 3 af deres udviklings- og driftsydelser i
forbindelse med Silkeborg Data i henhold til databehandleraftale med dataansvarlige i hele perioden fra 1. ja-
nuar 2025 til 31. december 2025 (beskrivelsen), og om hensigtsmassigheden af designet og implementeringen
samt den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Nervaerende erklaering omfatter, om EG har udformet og effektivt udfert hensigtsmaessige kontroller, der knyt-
ter sig til de kontrolmal, der fremgar af afsnit 4. Erklaeringen omfatter ikke en vurdering af EG’s generelle efter-
levelse af kravene i EU's forordning om "Beskyttelse af fysiske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sidanne oplysninger” og “Lov om supplerende bestemmelser til forordning
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger” (herefter "databeskyttelsesreglerne”).

JN Data A/S, Amazon Web Services og Redcentric er underdatabehandlere, der leverer hosting- og backupydel-
ser til EG. Erklaeringen anvender partielmetoden, og beskrivelsen i afsnit 3 omfatter alene kontroller og tilhg-
rende kontrolmal hos EG og ikke kontrolmal og tilherende kontroller hos JN Data A/S, Amazon Web Services og
Redcentric. Vores undersggelse har ikke omfattet kontroller hos JN Data A/S, Amazon Web Services og Redcen-
tric.

Det fremgar af beskrivelsen, at visse kontrolmal anfert heri kun kan nas, hvis de komplementare kontroller hos
dataansvarlige, der er forudsat i udformningen af EG’s kontroller, er hensigtsmassigt designet og implemente-

ret og er operationelt effektive. Erkleeringen omfatter ikke hensigtsmaessigheden af designet og implementerin-

gen samt den operationelle effektivitet af sidanne komplementaere kontroller hos dataansvarlige.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

EG’s ansvar

EG er ansvarlig for udarbejdelsen af beskrivelsen og den tilhgrende udtalelse i afsnit 1, herunder fuldsteendighe-
den, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er presenteret; for leveringen af de ydelser,
beskrivelsen omfatter; for at fastleegge kontrolmélene og anfare dem i beskrivelsen; for at identificere de risici,
der truer opnéelsen af kontrolmalene; for at identificere kriterierne samt for at designe, implementere og effek-
tivt udfere kontroller for at opné de anforte kontrolmal. Kontrolmalene er fastlagt af EG og er anfort i beskrivel-
sen.

Revisors uafhzengighed og kvalitetsstyring

Vi har overholdt kravene til uafthangighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pé de grundleg-
gende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og profes-
sionel adfaerd, samt etiske krav geeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi de-
signer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende
overholdelse af etiske krav, faglige standarder og gacldende lov og gvrig regulering.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31
Strandvejen 44, 2900 Hellerup
T: 3945 3945, www.pwe.dk
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Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om hensigtsmaessigheden af prasen-
tationen af EG’s beskrivelse samt om hensigtsmaessigheden af designet og implementeringen samt den operatio-
nelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), >Andre erklaeringer med sikkerhed
end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er gaeldende i Danmark,
med henblik pé at opna hgj grad af sikkerhed for, at beskrivelsen i alle vaesentlige henseender er hensigtsmaes-
sigt praesenteret, og at kontrollerne i alle vaesentlige henseender er hensigtsmaessigt designet og implementeret
og er operationelt effektive.

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen af en databehandlers system, og om
designet, implementeringen og den operationelle effektivitet af kontroller hos en databehandler omfatter udfe-
relse af handlinger for at opné bevis for beskrivelsen samt for kontrollernes design, implementering og operatio-
nelle effektivitet. De valgte handlinger afthanger af databehandlerens revisors vurdering, herunder vurderingen
af risiciene for, at beskrivelsen ikke er hensigtsmaessigt preesenteret, og at kontrollerne ikke er hensigtsmaessigt
designet og implementeret og ikke er operationelt effektive. Vores handlinger har omfattet test af funktionalite-
ten af sidanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der
er anfort i beskrivelsen, blev opndet. En erkleringsopgave med sikkerhed af denne type omfatter endvidere vur-
dering af den samlede praesentation af beskrivelsen, hensigtsmessigheden af de heri anfarte mal samt relevan-
sen af de kriterier, som databehandleren har specificeret og beskrevet i afsnit 1.

Det er vores opfattelse, at det opnédede bevis er tilstraeekkeligt og egnet til at danne grundlag for vores konklusion.

Iboende begransninger

EG’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og omfat-
ter derfor ikke ngdvendigyvis alle de aspekter ved EG’s udviklings- og driftsydelser i forbindelse med Silkeborg
Data, som hver enkelt dataansvarlig matte anse for vigtige efter sine saerlige forhold. Endvidere vil kontroller
hos en databehandler som falge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikker-
heden. Herudover er fremskrivningen til fremtidige perioder af enhver vurdering af hensigtsmaessigheden af
preesentationen af beskrivelsen, eller af konklusioner om hensigtsmassigheden af designet og implementeringen
samt den operationelle effektivitet af de kontroller, der er ngdvendige for at na de tilherende kontrolmal, under-
givet risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion
Pé baggrund af kriterierne og de kontrolmal, der er beskrevet i EG’s udtalelse i afsnit 1 er det vores opfattelse,

a) at beskrivelsen af udviklings- og driftsydelser i forbindelse med Silkeborg Data, siledes som de var designet
og implementeret i hele perioden fra 1. januar 2025 til 31. december 2025, i alle vaesentlige henseender er
hensigtsmaessigt praesenteret

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseender
var hensigtsmassigt designet og implementeret med henblik pa at opna hgj grad af sikkerhed for, at de an-
forte kontrolmal ville vaere opnéet, hvis de beskrevne kontroller var operationelt effektive i hele perioden
fra 1. januar 2025 til 31. december 2025, og hvis dataansvarlige udfarte de komplementaere kontroller, der
er omtalt i afsnit 3

¢) at de testede kontroller i alle vaesentlige henseender har fungeret effektivt i hele perioden fra 1. januar 2025
til 31. december 2025. De testede kontroller var de kontroller, som sammen med de komplementare kon-
troller hos dataansvarlige omtalt i afsnit 3, forudsat at de var operationelt effektive, var nadvendige for at
give hgj grad af sikkerhed for, at kontrolmélene i beskrivelsen blev opnéet.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse tests
fremgar af afsnit 4.
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Tiltaenkte brugere og formal

Vi har af EG faet til opgave at afgive erklering, og derfor er denne erklaering samt beskrivelsen i afsnit 4 af test af
kontroller og resultaterne heraf tilteenkt EG.

Vi tillader kun, at EG — efter eget skan — offentligger denne erklering i dens fulde laengde, herunder beskrivel-
sen i afsnit 4 af test af kontroller og resultaterne heraf. Offentliggarelse ma kun ske til dataansvarlige, der har
anvendt EG’s udviklings- og driftsydelser i forbindelse med Silkeborg Data i hele eller dele af perioden fra 1. ja-
nuar 2025 til 31. december 2025, som har en tilstraekkelig forstéelse til at overveje beskrivelsen sammen med
anden information om kontroller, som dataansvarlige selv har anvendt. PwC patager sig intet ansvar over for
dataansvarlige.

Vores erklering ma ikke anvendes til andre formal og ma ikke udleveres til andre parter.

Aarhus, 30. april 2026
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 7712 31

Jesper Parsberg Madsen
statsautoriseret revisor
mne26801
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3. Beskrivelse af behandling

3.1. Indledning og omfang

EG specialiserer sig i at bygge og levere branchespecifik vertikal software. Denne erklering omfatter EG’s leve-
rancer under kundekontrakter med henblik pd EG’s overholdelse af sine forpligtelser som databehandler efter
Europa-Parlamentets og Rédets Forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (Databeskyttel-
sesforordningen)( i det folgende refereret til som GDPR).

Arbejdet med GDPR er delt i to fokusomrader — det interne, som vedrgrer alle interne processer, hvor vi som
virksomhed har med persondata at gore (eksempelvis HR, it, marketing og gkonomi), og det kunderettede, som
denne erklaering omfatter, der vedrerer alle de omréader, hvor vi interagerer med vores kunder og potentielt
kunne komme i bergring med persondata.

3.2. Beskrivelse af ydelser, der er omfattet af erklaeringen

De ydelser, som EG leverer, er tilpasset flere forskellige typer af kunder. Betingelserne for de enkelte kunder er
angivet i kontrakter, hvor der for hvert forretningsomrade tages udgangspunkt i standardkontrakter, som kan
indeholde individuelle tilretninger og optioner.

EG udforer systemudvikling, vedligeholdelse, support, uddannelse, installation, drift af len- og vagtplansystem,
der anvendes til offentlige kunder i Danmark.

Folgende lgsninger og moduler tilbydes til kunder:

SD Lon

SD APOS

SD Arbejdsgange

SD Arbejdstidsopggerelser

SD Arbejdstidsplaner

SD Arkiv

SD Basislen 3270

SD BI

SD Bogholderi

SD Brugeradministration

SD Budget

SD Dataleverancer for udtraek (BSL)
SD Datawarehouse

SD ESDH

SD Fraverspolitikker

SD Fremmgdeprofiler

SD Fremmgdeprofiler v2

SD Funktionshierarki

SD Integration til LMS (Plan2learn)
SD Kontrol

SD Lon (Main)

SD Lgnadministration - stor pakke
SD Medarbejdernet

SD MinLgn

SD Notifikationer

SD Organisationskomponent

SD Organisationsstruktur

SD Personaleweb

SD Refusion
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e SD Snitflader og Webservices
e SD Vis lgnseddel.

Vagtplanssystemer

EG Altiplan

Altiplan Infoskeerm
Altiplan Medarbejder
Altiplan Vikar

EG Optima

Optima Aflgser
Optima Aktivitet
Optima Datahub
Optima Integration
Optima Medarbejder
Optima Storskeerm
SD Tjenestetid

SD MinTid

SD Vagtplanoversigt.

For at sikre et tilstraekkeligt sikkerhedsniveau, uanset hvilken model en given applikation leveres i, anvender EG
et feelles rammeveerk for kontroller, som er beskrevet naermere i dette dokument, med fokus pa bade applikati-
onsudvikling og vedligeholdelse af applikationer og underliggende infrastruktur. Som en del af dette ramme-
veerk er EG ansvarlig for at sikre implementering og drift af kontrolsystemer, der skal forebygge og opdage fejl,
herunder bevidste fejl, for at overholde kontrakter og best practice.

EG anvender JN Data A/S, AWS og Redcentric som underleverandgrer, der er veesentlige for beskrivelsen og
forstéelsen af rapportens omfang. JN Data A/S, AWS og Redcentric leverer hosting-ydelser, herunder datacen-
ter, hardware, storage og backup (op til virtualiseringsplatformsniveau). De kontroller, som disse serviceudby-
dere anvender, er ikke omfattet af denne rapport. EG overvager ngje det sikkerhedsniveau, som disse leverandg-
rer sikrer, og har for 2025 indhentet revisionsrapporter fra disse leverandgrer.

3.3. Kontrolmiljo
3.3.1. Ledelsesstruktur

Overholdelse af kravene i relation til it-sikkerhed folger den organisation, som er etableret i relation til hindte-
ring af informationssikkerhed som beskrevet nedenfor.

I EG bygger organisationsform og ledelse pa en funktionsopdelt struktur. Lederen for den enkelte afdeling har
personaleansvar. Sikkerhedsansvaret i de enkelte processer er fordelt pad henholdsvis de(n) ansvarlige og de(n)
udferende. Den ansvarlige leder har ansvar for at sikre, at processen falges og dokumenteres hos de udferende
ansatte.

3.3.2. Efterlevelse af instruks fra den dataansvarlige (kontrolmal A)

EG har etableret en reekke GDPR-politikker og procedurer, som medarbejderne har modtaget og er trenet i ef-
terlevelse af. Disse bestér bl.a. af:

GDPR Handbook for employees
Security Incident Management Policy
Code of Conduct Employees
Whistleblower Scheme

E-mail policy

GDPR-relaterede procedurer (SOP).
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EG behandler persondata i overensstemmelse med kundens instruks.EG behandler ikke persondata uden ind-
giet databehandleraftale med den dataansvarlige (kunden). EG har en standarddatabehandleraftale, der opdate-
res minimum én gang arligt af Group Legal & Compliance. EG’s standarddatabehandleraftale er baseret pa det
danske Datatilsyns skabelon. Hvert lasningsomrade skal udarbejde en databehandleraftale med afsat i EG’s
standarddatabehandleraftale indeholdende definerede krav til behandling af persondata herunder:

Formal med behandlingsaktivitet(er)
Kategorier af persondata
Underdatabehandlere

Overforsel til tredjeland.

Brug af underdatabehandlere til udfarelse af specifikke behandlingsaktiviteter pa vegne af kunden foretages
alene, efter kunden har godkendt brugen af underdatabehandleren. EG har i databehandleraftalen sikret, at alle
underdatabehandlere overholder tilsvarende databeskyttelsesretlige forpligtelser som dem fastsat i databehand-
leraftalen mellem EG og kunden.

For hvert lasningsomrade og tvaergaende proces jf. de forrige afsnit er der etableret passende tekniske og organi-
satoriske kontroller pd omraderne.

Der foretages lobende vurdering af, om EG fortsat har de nadvendige passende tekniske og organisatoriske sik-
kerhedsforanstaltninger pa plads til fortsat at kunne levere den pagaeldende lgsning og ydelse til kunden.

3.3.3. Organisering af informationssikkerhed (kontrolmal B)

EG Security Committee

Det overordnede ansvar for it-sikkerheden i EG og tilhgrende selskaber ligger i it-sikkerhedsudvalget, (EG Secu-
rity Committee), der behandler alle storre relevante it-sikkerhedsspergsmal af principiel karakter.

Udvalget er normgivende og fastsatter pa baggrund af den vedtagne it-sikkerhedspolitik de principper og ret-

ningslinjer, der skal sikre malopfyldelsen. Sikkerhedshandelser, status og sikkerhedssvagheder rapporteres til
it-sikkerhedsudvalget, som ivaerksaetter eventuelle yderligere tiltag. Ligesom alle andre medarbejdere deltager
medlemmer af it-sikkerhedsudvalget lgbende i relevant awareness-traening inden for it-sikkerhed. It-sikkerhe-
den effektueres gennem intern strategi, politikker, standarder, procedurer og retningslinjer.

Det operationelle ansvar for styring af cyber- og informationssikkerheden i EG er placeret hos det centrale cy-
ber- og informationssikkerhedsteam ledet af chief information security officer (CISO). Dette team definerer sik-
kerhedspolitikker, krav og vejledning for hele EG-organisationen, koordinerer implementeringen af sikkerheds-
foranstaltninger pa tvaers af organisationen samt driver centralt leverede sikkerhedsprocesser. Cyber- og infor-
mationssikkerhedsteamet er ansvarligt for at sikre, at EG’s medarbejdere holdes opdateret med sikkerhedsreg-
lerne.

Det sarlige ansvar for at falge sikkerhedspolitikker, krav og vejledning samt implementering af ngdvendige sik-
kerhedsforanstaltninger ligger hos de organisatoriske enheder, der udvikler og vedligeholder EG’s systemer: EG
IT, CloudOps, DevOps og de enkelte forretningsenheder. Disse enheder udpeger sikkerhedskoordinatorer, der
fungerer som forbindelsesled til cyber- og informationssikkerhedsteamet og koordinerer sikkerhedsaktiviteter i
deres enheder. De udpeger ogsé lokale sikkerhedshandelseskoordinatorer, der er ansvarlige for hindtering af
sikkerhedshandelser i disse enheder.

EG har etableret og vedligeholder et cyber- og informationssikkerhedsstyringssystem (C&ISMS) med det formal
at sikre et tilstraekkeligt hgjt sikkerhedsniveau, der er i overensstemmelse med relevante lovgivningsmaessige og
andre eksterne krav. C&ISMS tager en risikobaseret tilgang til at sikre det tilstraekkelige sikkerhedsniveau. Sik-
kerhedsmal, sikkerhedsstrategi samt beslutninger om, hvilke sikkerhedsforanstaltninger der skal anvendes, ta-
ger hensyn til pavirkningen og sandsynligheden af de adresserede risici. Ydeevne og effektivitet af C&ISMS over-
vages og evalueres, herunder effektiviteten af nggleprocesser, status for handlinger for at opna sikkerhedsmal
eller risikobehandlingsplaner, effektiviteten af sikkerhedsforanstaltninger samt risikoniveauer og sikkerhedsni-
veauer. En kombination af foranstaltninger kan anvendes, sisom KPI-méling, revisioner, penetrationstests, sik-
kerhedsscanninger, risikovurderinger og ledelsesgennemgange. Alle identificerede afvigelser, svagheder og for-
bedringsmuligheder resulterer i udarbejdelse af handlingsplaner for lebende at forbedre C&ISMS’ egnethed, til-
streekkelighed og effektivitet.
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It-sikkerhedsudvalget er repraesenteret af medarbejdere fra den gverste ledelse, divisionschefer, vice president
for IT, CIO og CISO, samt general counsel fra Group Legal & Compliance. It-sikkerhedsudvalget refererer di-
rekte til direktionen i EG.

Compliance Committee

Vores Compliance Committee har det overordnede ansvar for tilsyn med databeskyttelse og compliance-relate-
rede spergsmal af grundlaeggende betydning i EG. Udvalget er normgivende og har en tvaergiende funktion,
hvor juridiske, tekniske og forretningsmaessige perspektiver integreres for at sikre, at EG overholder al geldende
lovgivning, herunder databeskyttelsesforordningen (GDPR) og NIS2-direktivet.

Udvalgets mandat omfatter identifikation, vurdering og handtering af regulatoriske, juridiske og omdgmme-
meessige risici, der udspringer af disse og andre relevante lovrammer. Udvalget er bemyndiget til at treeffe bin-
dende beslutninger, igangsaette nodvendige handlinger og allokere ressourcer for at sikre, at EG’s compliance-
forpligtelser opfyldes. Andre omréder, som udvalget behandler, er GDPR-initiativer, relevante awareness-kam-
pagner og treening samt sikring af en optimal revisionsproces (ISAE 3402 og ISAE 3000).

Udvalget bestar af CFO, alle divisionsdirektgrer (EVP’er), reprasentanter fra CTO og intern IT, general counsel
fra Group Legal & Compliance samt et medlem fra Group Legal & Compliance. Udvalget rapporterer til revisi-
onsudvalget i forhold til corporate governance. Mader kraever, at mindst tre medlemmer er til stede for at kunne
traeffe beslutninger. Formanden for GDPR-udvalget udpeges af CFO og valges blandt udvalgets medlemmer.
Derudover velges en sekreter for udvalget blandt de ansatte i Group Legal & Compliance.

Uddannelse og traening

Alle EG-medarbejdere — herunder ansatte og tredjeparter med adgang til EG’s systemer — er forpligtet til at
overholde databeskyttelseslovgivningen, sdsom databeskyttelsesforordningen (GDPR), samt anden geaeldende
lovgivning i deres daglige arbejde. Ud over lovbestemte forpligtelser skal medarbejderne folge EG’s interne poli-
tikker og procedurer, herunder GDPR-medarbejderhdndbogen og Code of Conduct. Alle EG-medarbejdere har
desuden et ansvar for at beskytte EG’s information mod uautoriseret adgang, endring, edelaeggelse og tyveri.
For at understgatte dette bliver alle medarbejdere gjort bekendt med sikkerhedshiandbogen og skal gennemfore
obligatoriske sikkerheds- og compliance-traninger eller opgaver.

Relevant awareness-traening om databeskyttelse, cyber- og informationssikkerhed samt compliance-krav tilby-
des arligt, og medarbejderne er forpligtet til at deltage i denne traening. Afhangigt af deres rolle i organisationen
bliver medarbejderne ogsé informeret om specifikke sikkerheds- og compliance-politikker og -procedurer, der er
relevante for deres ansvarsomréder.

Denne helhedsorienterede tilgang sikrer, at EG’s information beskyttes, og at alle aktiviteter udferes i overens-
stemmelse med bade lovgivningsmaessige og interne krav.

3.3.4. Tekniske og organisatoriske foranstaltninger (kontrolmal B
og C)

I relation til tekniske og organisatoriske kontroller henvises til de udarbejdede ISAE 3402-erklaringer. Disse
omfatter omrader som:

Medarbejdersikkerhed

Styring af sikkerhedshandelser
Eksterne parter og leveranderforhold
Fysisk sikkerhed

Driftsprocedure

Overvégning og logning
Funktionsadskillelse

Kryptering

Backup og restore

Fejlrettelser og support
Adgangsstyring

Anskaffelse, udvikling og vedligeholdelse af systemer
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e Anskaffelse, udvikling og vedligeholdelse af applikationer
e Katastrofeberedskabsplaner.

Udvikling, test og vedligeholdelse:

Personoplysninger, der anvendes til udvikling, test eller lignende, er som udgangspunkt i pseudonymiseret eller
anonymiseret form.

Anvendelse sker alene for at varetage kundens formal i henhold til aftale og pa dennes vegne.

Der kan i visse tilfaelde vaere behov for at teste pé rigtige data, hvor der kan ske overforsel af persondata fra pro-
duktion til testmiljg, og i den forbindelse indhentes godkendelse hos kunden.

Organiseringen af databeskyttelse og databeskyttelsesradgiveren:

EG har ikke en databeskyttelsesradgiver, da den primaere aktivitet for kerneforretningen i koncernen ikke om-
fatter behandling af persondata. EG har i stedet et Data Protection Office, der er forankret i EG’s juridiske afde-
ling, Group Legal & Compliance. Afdelingen varetager generelle juridiske opgaver indenfor it, GDPR og compli-
ance.

Databehandler bistar den dataansvarlige:

I det omfang EG forestéar behandling af persondata pa vegne af og efter instruks fra den dataansvarlige, bistar
EG den dataansvarlige med at sikre overholdelsen af:

o forpligtelsen til at gennemfare passende tekniske og organisatoriske sikkerhedsforanstaltninger for at
sikre et niveau, der er tilpasset de risici, der er forbundet med behandlingen

o forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden (Datatilsynet) uden
ungdig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige er blevet bekendt med
bruddet, medmindre det er usandsynligt, at bruddet pa persondatasikkerheden indebarer en risiko for
fysiske personers rettigheder eller frihedsrettigheder

o forpligtelsen til — uden unegdig forsinkelse — at underrette den/de registrerede om brud pa persondata-
sikkerheden, nar et sddant brud sandsynligvis vil indebzre en hgj risiko for fysiske personers rettighe-
der og frihedsrettigheder

o forpligtelsen til at gennemfare en konsekvensanalyse vedrerende databeskyttelse, hvis en type behand-
ling sandsynligvis vil indebzre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

o forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, safremt en konsekvens-
analyse vedrgrende databeskyttelse viser, at behandlingen vil fare til hgj risiko pga. mangel af foran-
staltninger truffet af den dataansvarlige for at begranse risikoen.

3.3.5. Sletteprocedure (kontrolmal D)

EG har skriftlige procedurer for sletning af persondata i overensstemmelse med den indgéede databehandleraf-
tale med kunden.

Saerlige krav til sletning af persondata, herunder sletterutiner, folger specifikt af databehandleraftalen indgaet
med kunden.

Generelt slettes persondata ved en slettekarsel hvert ar i marts, nar folgende betingelser er opfyldt:
e Det er fem ar eller mere, siden ansattelsesforholdet blev afsluttet.
e Medarbejderen er ikke ansat hos kunden i et andet aktivt ansettelsesforhold.

e Det er fem &r eller mere, siden sidste lanbzrende transaktion pa ansattelsesforholdet har fundet sted.

Perioden for opbevaring af persondata kan afvige for den enkelte kunde, hvis dette er angivet i den indgéede da-
tabehandleraftale.
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Ved ophgr af behandling af persondata for den dataansvarlige vil EG enten tilbagelevere persondata til den data-
ansvarlige og/eller slette persondata, hvor dette ikke er modstridende med anden lovgivning. Neermere proce-
dure for ophgr af behandling af persondata aftales efter kundens instruks i overensstemmelse med databehand-
leraftalen med kunden.

3.3.6. Opbevaringsprocedure (kontrolmal E)

EG har skriftlige procedurer for opbevaring af persondata i overensstemmelse med den indgdede databehand-
leraftale med kunden.

Saerlige krav til opbevaring og sletning af persondata, herunder opbevaringsperioder, folger specifikt af databe-
handleraftalen indgaet med kunden.

Oversigt over behandlingsaktiviteter samt angivelse af lokaliteter, lande og landomréder for EG som databe-
handler og dennes underdatabehandlere folger af databehandleraftalen indgéet med kunden.

3.3.7. Underdatabehandlere (kontrolmal F)

EG har indgéet databehandleraftaler med alle underdatabehandlere for at sikre de samme databeskyttelsesfor-
pligtelser som dem, der er forudsat i databehandleraftalen med kunden. EG anvender kun underdatabehandlere
til behandling af persondata ved specifik eller generel godkendelse fra dataansvarlig.

EG forer en oversigt over alle godkendte underdatabehandlere omfattende som minimum den enkelte underda-
tabehandlers navn, CVR-nr. eller lignende, adresse og beskrivelse af behandlingsaktivitet.

Nye underdatabehandlere i EG

Alle nye underdatabehandlere i EG bliver vurderet og godkendt af EG's Vendor Approval Board (VAB). VAB be-
star af VP Procurement, CTO, CIO, CISO og general counsel fra Group Legal & Compliance. Derudover vaelges
en sekretzer for VAB blandt de ansatte i Procurement. VAB sikrer en faelles godkendelsesproces for alle underda-
tabehandlere og sikrer, at underdatabehandlerne overholder EG's krav i forhold til teknologi, sikkerhed, compli-
ance og databeskyttelse.

Risikobaseret tilsyn og audit
EG foretager arligt risikobaseret tilsyn med alle underdatabehandlere. Tilsyn med underdatabehandlere foreta-

ges centralt i Group Legal & Compliance. Tilsynet sikrer og dokumenterer de anvendte underdatabehandlere til
den ydelse, som EG leverer til kunden i forhold til:

¢  GDPR-compliance, herunder sikre en tilstrakkelig beskyttelse af de registreredes rettigheder i overens-
stemmelse med GDPR, hvis persondata behandles

e Lever op til tilsvarende tekniske sikkerhedsforanstaltninger som indeholdt i databehandleraftalen med
kunden

e Lever op til tilsvarende organisatoriske sikkerhedsforanstaltninger som indeholdt i databehandlerafta-
len med kunden.

Alle auditbesvarelser og tilhgrende dokumentation gennemgas af Group Legal & Compliance og om ngdvendigt i
samarbejde med den relevante forretningsenhed. Supplerende spergsmal eller opfelgende mgder kan gennem-
fores pa baggrund af fund.

Auditprocessen og resultaterne dokumenteres og arkiveres, og afslutningen logges i C&ISMS. Endelig godken-

delse af auditrapporter foretages af VAB og rapporteres til Compliance-udvalget. Sammenfattende rapporter kan
udleveres til kunder efter anmodning.
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3.3.8. Overforsel til tredjeland eller internationale organisationer
(kontrolmal G)

EG overforer kun personoplysninger til tredjelande eller internationale organisationer i overensstemmelse med
databehandleraftalen med den dataansvarlige og gaeldende databeskyttelseslovgivning.

EG har etableret en omfattende procedure for overforsel af personoplysninger til tredjelande eller internationale
organisationer. EG’s politikker og procedurer vedrarende tredjelandsoverfarsler gelder for alle EG’s medarbej-
dere, konsulenter og kontraktansatte.

De vigtigste trin og krav er som folger:

e For enhver overfarsel verificerer EG, at der foreligger et gyldigt retsgrundlag for overferslen (sdsom en
tilstreekkelighedsbeslutning, standardkontraktbestemmelser eller andre anerkendte mekanismer).

e Hvor det kraeves, gennemforer EG en transfer impact assessment for at vurdere risici og afgere, om sup-
plerende foranstaltninger er nadvendige for at sikre et tilstreekkeligt databeskyttelsesniveau svarende til
EU/EQS.

e  Alle trin og beslutninger i forbindelse med tredjelandsoverfersler dokumenteres og gennemgés af Group
Legal & Compliance.

e EG gennemgér og opdaterer labende sine procedurer for at sikre fortsat overholdelse af lovkrav ved in-
ternationale dataoverforsler.

3.3.9. Den registreredes rettigheder (kontrolmal H)

Under hensyntagen til behandlingens karakter bistar EG sa vidt muligt den dataansvarlige — ved hjalp af pas-
sende tekniske og organisatoriske foranstaltninger — med opfyldelse af den dataansvarliges forpligtelse til at be-
svare anmodninger om udgvelsen af de registreredes rettigheder i henhold til GDPR.

EG har en procedure for hindtering og dokumentation af henvendelser fra dataansvarlige i relation til bistand til
héndtering af de registreredes rettigheder (indsigtsret, sletning, berigtigelse mv.).

Narmere procedure og kontroller for hdndtering og dokumentation for bistand til den dataansvarlige folger af
den indgéede databehandleraftale mellem EG og kunden.

3.3.10. Procedure for hindtering af sikkerhedshandelser (kontrol-
mal I)

Alle sikkerhedshaendelser handteres i overensstemmelse med den fastlagte Security Incident Management Po-
licy og tilhgrende procedurer. Hvis en medarbejder bliver opmarksom pa en sikkerhedsheendelse, skal vedkom-
mende informere den udpegede security incident manager, som har ansvaret for at sikre en hurtig, effektiv og
rettidig handtering af informationssikkerhedshandelsen.

I tilfeelde af en sikkerhedshaendelse underrettes de bergrte kunder s& hurtigt som muligt, og der iveerksaettes til-
tag for at sikre data og systemer. Hvis det er aftalt med kunden, udarbejdes en “root cause analysis”-rapport, for
sa vidt muligt at sikre at heendelsen ikke kan gentage sig. EG er som databehandler forpligtet til at underrette
den dataansvarlige ved brud eller eventuelle brud pa persondatasikkerheden i overensstemmelse med databe-
handleraftalen efter at veere blevet opmaerksom p4, at der er sket et brud pa persondatasikkerheden hos EG eller
dennes underdatabehandler.

Alle vaesentlige sikkerhedsheendelser rapporteres til ledelsen.

Ved enhver persondatahandelse skal EG — som databehandler — underrette den dataansvarlige i overensstem-
melse med databehandleraftalen, efter at EG eller EG’s underdatabehandler er blevet opmaerksom pa bruddet.

Som databehandler bistar EG den dataansvarlige med indberetning af databrud til Datatilsynet.
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3.4. Komplementare kontroller hos de dataansvarlige

Som led i levering af ydelserne er der kontroller, som forudsaettes implementeret af de dataansvarlige, og som er
vaesentlige for at opné de kontrolmaél, der er anfert i beskrivelsen. Dette omfatter bl.a.:

Stillingtagen til konsekvenser i relation til persondatabeskyttelse, nir der aendres i eksisterende lgsnin-
ger (privacy by design og privacy by default) og fremsaettelse af eendringsanmodning hertil til EG i rele-
vant omfang

Stillingtagen til/test af nye versioner af lgsninger ifm. implementering (change management)

Opsetning og styring af egne brugere i lasningen i produktionsmiljget (identity and access manage-
ment)

Opsetning og styring af brugere fra EG, som har adgang til kundens miljg (identity and access manage-
ment).
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3.5. Forbedringer

I 2025 har EG taget folgende initiativer for at forbedre niveauet af sikkerhed og databeskyttelse:

Maned Forbedring

November I 2025 styrkede vi i EG vores position inden for cybersikkerhed og databeskyt-
2025 telse gennem en raekke strategiske og operationelle initiativer.

e Vores governance-struktur blev forstarket via vores rammevaerk for cyber- og informa-
tionssikkerhed, der sikrer overensstemmelse med geldende krav sdsom CIS-kontrol-
ler, NIS2, AI Act og GDPR-krav.

¢ Implementering af centrale tekniske og organisatoriske forbedringer, herunder:

o Udvidelse af testning af applikationssikkerhed og kapaciteter til sdrbarhedssty-
ring

o Forbedret styring af cloud-sikkerhed
o Udvidet asset management gennem integrationer med central CMDB

o Yderligere forbedret tredjepartsrisikostyring via nye klassifikations- og vurde-
ringskriterier samt interne varktgjer.

Infrastruktur- og applikationssikkerhed blev styrket gennem skarpede databeskyttel-
ses- og sikkerhedsstandarder, automatiseret scanning for sarbarheder og udvidet penetrati-
onstestprogram for applikationer og infrastruktur.

Databeskyttelsesforanstaltninger blev opdateret og forbedret med omfattende dataklassifika-
tion, krypteringsstandarder og opdateret test af processer for haendelsesrapportering for at un-
derstgtte ny lovgivning sdsom NIS2.

EG har yderligere investeret i awareness-traning for at hgjne sikkerhedsbevidsthed for EG-
medarbejdere og lebende compliance-overvigning for at indlejre en kultur af robusthed og re-
gulatorisk parathed i hele organisationen.

EG har implementeret og distribueret retningslinjer for generativ/agentisk AI og MCP-server-
styring, herunder godkendelsesflow og integrationsmgnstre. EG har:

o etableret formel arbejdsprocedure til at definere og styre sikker Al-adoption pa tvers
af produkter og interne processer

e introduceret Al-assisterede vaerktgjer, der forbinder sdrbarhedsdata med udvikleres
workflows, og lanceret et AI-baseret trusselsmodelleringsveerktgj for at accelerere ens-
artet dokumentation og risikovurderinger.

Endelig har EG revideret systembeskrivelserne i revisionserklaringerne for at af-
spejle ny gaeldende lovgivning og indarbejde de relevante organisatoriske aendringer som folge
af disse juridiske opdateringer.
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4. Kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal A: Efterlevelse af instruks fra den dataansvarlige
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgidede databe-

handleraftale.
Nr. EG’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC’s tests
Al Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav om, at der alene ma foretages behandling durer, der sikrer, at behandling af personoplysnin-
af personoplysninger, nar der foreligger en in- ger alene foregar i henhold til instruks.
struks. Inspiceret, at procedurerne indeholder krav om
Der foretages lobende — og mindst én gang arligt — minimum &rlig vurdering af behov for opdatering,
vurdering af, om procedurerne skal opdateres. herunder ved e&endringer i dataansvarliges instruks
eller eendringer i databehandlingen.
Inspiceret, at procedurerne er opdateret.
A2 Databehandleren udferer alene den behandling af  Inspiceret, at ledelsen sikrer, at behandlingen af Ingen afvigelser noteret.
personoplysninger, som fremgar af instruks fra personoplysninger alene foregar i henhold til in-
den dataansvarlige. struks.
Inspiceret ved en stikprove pa behandlinger af
personoplysninger, at disse foregar i overensstem-
melse med instruks.
A3 Databehandleren underretter omgdende den data- Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

ansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesforord-
ningen eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning
af den dataansvarlige, i tilfaelde hvor behandling af
personoplysninger vurderes at vaere i strid med
lovgivningen.

Inspiceret, at den dataansvarlige er underrettet, i
tilfzelde hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.
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Kontrolmal B: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. EG’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
B.1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav om, at der etableres aftalte sikkerhedsfor- durer, der sikrer, at der etableres de aftalte sikker-
anstaltninger for behandling af personoplysninger hedsforanstaltninger.
i overensstemmelse med aftalen med den dataan-  pgpjceret, at procedurerne er opdateret.
svarlige. . , . Inspiceret ved en stikprove pa databehandlerafta-
Der foretages lobende — og mindst én gang arligt —  Jer, at der er etableret de aftalte sikkerhedsforan-
vurdering af, om procedurerne skal opdateres. staltninger.
B.2 Databehandleren har foretaget en risikovurdering  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
og pa baggrund heraf implementeret de tekniske durer, der sikrer, at databehandleren foretager en
foranstaltninger, der er vurderet relevante for at risikovurdering for at opné en passende sikkerhed.
opnd en passende sikkerhed, herunder etableret Inspiceret, at den foretagne risikovurdering er op-
de sikkerhedsforanstaltninger, der er aftalt med dateret og omfatter den aktuelle behandling af
den dataansvarlige. personoplysninger.
Inspiceret, at databehandleren har implementeret
de tekniske foranstaltninger, som sikrer en pas-
sende sikkerhed i overensstemmelse med risiko-
vurderingen.
Inspiceret, at databehandleren har implementeret
de sikkerhedsforanstaltninger, der er aftalt med
den dataansvarlige.
B.3 Der er for de systemer og databaser, der anvendes  Inspiceret, at der for de systemer og databaser, der Ingen afvigelser noteret.
til behandling af personoplysninger, installeret an- anvendes til behandling af personoplysninger, er
tivirus, som lgbende opdateres. installeret antivirussoftware.
Inspiceret, at antivirussoftware er opdateret.
B.4 Ekstern adgang til systemer og databaser, der an-  Inspiceret, at ekstern adgang til systemer og data-  Ingen afvigelser noteret.

vendes til behandling af personoplysninger, sker
gennem sikret firewall.

baser, der anvendes til behandling af personoplys-
ninger, alene sker gennem en firewall.

Inspiceret, at firewallen er konfigureret i henhold
til den interne politik herfor.
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Kontrolmal B: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. EG’s kontrolaktivitet

PwC'’s udforte testhandlinger Resultat af PwC’s tests

B.5 Interne netvaerk er segmenteret for at sikre be-
grenset adgang til systemer og databaser, der an-
vendes til behandling af personoplysninger.

Forespurgt, om interne netvark er segmenteret Ingen afvigelser noteret.
med henblik pa at sikre begraenset adgang til sy-

stemer og databaser, der anvendes til behandling

af personoplysninger.

Inspiceret netveerksdiagrammer og anden net-
vaerksdokumentation for at sikre behgrig segmen-

tering.
B.6 Adgang til personoplysninger er isoleret til bru- Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
gere med et arbejdsbetinget behov herfor. durer for begransning af brugeres adgang til per-
sonoplysninger.

Inspiceret, at der foreligger formaliserede proce-
durer for opfelgning pa, at brugernes adgang til
personoplysninger er i overensstemmelse med de-
res arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger
understotter opretholdelsen af begraensningen i
brugernes arbejdsbetingede adgang til personop-
lysninger.

Inspiceret ved en stikprove pa brugeres adgange til
systemer og databaser, at de er begraenset til med-
arbejdernes arbejdsbetingede behov.

B.7 Der er for de systemer og databaser, der anvendes
til behandling af personoplysninger, etableret sy-
stemovervagning med alarmering, eksempelvis i
tilfeelde af kompromittering.

Inspiceret, at der for systemer og databaser, der Ingen afvigelser noteret.
anvendes til behandling af personoplysning, er
etableret systemovervigning med alarmering.

Inspiceret, at der ved en stikprgve pa alarmer er

sket opfelgning, samt at forholdet er meddelt de
dataansvarlige i behgrigt omfang.
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Kontrolmal B: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. EG’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.8 Der anvendes effektiv kryptering ved transmission
af fortrolige og falsomme personoplysninger via
internettet og med e-mail.

TLS-kryptering i forbindelse med transmission af
e-mails overholder Datatilsynets krav pa omrédet.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at transmission af felsomme og
fortrolige oplysninger over internettet er beskyttet
af steerk kryptering baseret pa en anerkendt algo-
ritme.

Inspiceret, at teknologiske lgsninger til kryptering
har veret tilgaengelige og aktiveret i hele erklee-
ringsperioden.

Inspiceret, at der anvendes kryptering af transmis-
sioner af folsomme og fortrolige personoplysnin-
ger via internettet eller med e-mail.

Forespurgt, om der har veret ukrypterede trans-
missioner af falsomme og fortrolige personoplys-
ninger i erkleeringsperioden, samt om de dataan-
svarlige er behgrigt orienteret herom.

Ingen afvigelser noteret.
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Kontrolmal B: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

EG’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.g

Der er etableret logning i systemer, databaser og
netvaerk af folgende forhold:

e Aktiviteter, der udferes af systemadmini-
stratorer og andre med serlige rettigheder

e Sikkerhedshendelser omfattende:
o Andringer i logopsatninger, herun-
der deaktivering af logning
o Zndringer i systemrettigheder til bru-
gere

o Fejlede forsgg pé log-on til systemer,
databaser og netveerk.

Logoplysningerne er beskyttet mod manipulation
og tekniske fejl og gennemgas lgbende.

Inspiceret, at der foreligger formaliserede proce-
durer for opsatning af logning af brugeraktiviteter
i systemer, databaser og netvark, der anvendes til
behandling og transmission af personoplysninger,
herunder gennemgang af og opfelgning pa logge.

Inspiceret, at logning af brugeraktiviteter i syste-
mer, databaser og netvaerk, der anvendes til be-
handling og transmission af personoplysninger, er
konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om bruger-
aktivitet i logge er beskyttet mod manipulation og
sletning.

Inspiceret ved en stikprgve pa logning, at logfi-
lerne har det forventede indhold i forhold til op-
setning, og at der er dokumentation for den fore-
tagne opfolgning og handtering af eventuelle sik-
kerhedshendelser.

Inspiceret ved en stikprove pa logning, at der er
dokumentation for den foretagne opfelgning pa
aktiviteter udfert af systemadministratorer og an-
dre med serlige rettigheder.

Ingen afvigelser noteret.
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Kontrolmal B: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. EG’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
B.10 Personoplysninger, der anvendes til udvikling, test Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
eller lignende, er altid i pseudonymiseret eller durer for anvendelse af personoplysninger til ud-
anonymiseret form. Anvendelse sker alene for at vikling, test og lignende, der sikrer, at anvendelsen
varetage den ansvarliges formél i henhold til aftale alene sker i pseudonymiseret eller anonymiseret
og pa dennes vegne. form.
Inspiceret ved en stikprave pa udviklings- og test-
databaser, at personoplysningerne heri er pseudo-
nymiseret eller anonymiseret.
Inspiceret ved en stikprove pa udviklings- og test-
databaser, hvor personoplysningerne ikke er pseu-
donymiseret eller anonymiseret, at dette er sket ef-
ter aftale med den dataansvarlige og pa dennes
vegne.
B.11 De etablerede tekniske foranstaltninger testes lg- Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

bende ved sarbarhedsscanninger og penetrations-
tests.

Vesentlige sdrbarheder udbedres inden for en
fastsat og acceptabel tidshorisont.

durer for lgbende tests af tekniske foranstaltnin-
ger, herunder gennemforelse af sdrbarhedsscan-
ninger og penetrationstests.

Inspiceret ved stikpraver, at der er dokumentation
for lebende tests af de etablerede tekniske foran-
staltninger.

Inspiceret, at eventuelle afvigelser og svagheder i
de tekniske foranstaltninger er rettidigt og betryg-
gende handteret samt meddelt til de dataansvar-
lige i behgrigt omfang.
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Kontrolmal B: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. EG’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
B.12 ZEndringer til systemer, databaser og netvaerk fgl-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
ger fastlagte procedurer, som sikrer vedligehol- durer for handtering af eendringer til systemer, da-
delse med relevante opdateringer og patches, her-  tabaser og netverk, herunder handtering af rele-
under sikkerhedspatches. vante opdateringer, patches og sikkerhedspatches.
Sikkerhedspatches installeres jf. leverandgrens an- Inspiceret ved udtraek af tekniske sikkerhedspara-
befalinger og udgivelsescyklus. metre og -opsatninger, at systemer, databaser og
netveerk er opdateret med aftalte eendringer og re-
levante opdateringer, patches og sikkerhedspat-
ches.
B.13 Der er en formaliseret forretningsgang for tildeling Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
og afbrydelse af brugeradgange til personoplysnin- durer for tildeling og afbrydelse af brugernes ad-
ger. Brugernes adgang revurderes regelmaessigt, gang til systemer og databaser, som anvendes til
herunder om rettigheder fortsat kan begrundesiet behandling af personoplysninger.
arbejdsbetinget behov. Inspiceret ved en stikprgve pd medarbejderes ad-
gange til systemer og databaser, at de tildelte bru-
geradgange er godkendt, og at der er et arbejdsbe-
tinget behov.
Inspiceret ved en stikprove pa fratrddte medarbej-
dere, at disses adgange til systemer og databaser
er rettidigt deaktiveret eller nedlagt.
Inspiceret, at der foreligger dokumentation for en
regelmassig — mindst arlig — vurdering og god-
kendelse af tildelte brugeradgange.
B.14 Adgang til systemer og databaser, hvori der sker Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

behandling af personoplysninger, der medferer
hgj risiko for de registrerede, sker som minimum
ved anvendelse af tofaktorautentifikation.

durer, der sikrer, at tofaktorautentifikation anven-
des ved behandling af personoplysninger, der
medfarer hgj risiko for de registrerede.

Inspiceret, at brugernes adgang til at udfere be-
handling af personoplysninger, der medferer hgj
risiko for de registrerede, alene kan ske ved anven-
delse af tofaktorautentifikation.

23

Penneo dokumentnagle: SDVEW-B25VE-R3M3V-ZJUZO-5RLO0-NC874



= =D
pwec BG

Kontrolmal B: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. EG’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
B.15 Der er etableret fysisk adgangssikkerhed, saledes Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
at kun autoriserede personer kan opna fysisk ad- durer, der sikrer, at kun autoriserede personer kan
gang til lokaler og datacentre, hvori der opbevares  opné fysisk adgang til lokaler og datacentre, hvori
og behandles personoplysninger. der opbevares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede
personer har haft fysisk adgang til lokaler og data-
centre, hvori der opbevares og behandles person-
oplysninger, i erkleringsperioden.
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Kontrolmal C: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. EG’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

Ca Databehandlerens ledelse har godkendt en skrift-
lig informationssikkerhedspolitik, som er kommu-
nikeret til alle relevante interessenter, herunder
databehandlerens medarbejdere. Informationssik-
kerhedspolitikken tager udgangspunkt i den gen-
nemforte risikovurdering.

Der foretages lobende — og mindst én gang arligt —
vurdering af, om informationssikkerhedspolitik-
ken skal opdateres.

Inspiceret, at der foreligger en informationssikker- Ingen afvigelser noteret.

hedspolitik, som ledelsen har behandlet og god-
kendt inden for det seneste ar.

Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante
interessenter, herunder databehandlerens medar-
bejdere.

C.2 Databehandlerens ledelse har sikret, at informati-
onssikkerhedspolitikken ikke er i modstrid med
indgaede databehandleraftaler.

Inspiceret dokumentation for ledelsens vurdering  Ingen afvigelser noteret.

af, at informationssikkerhedspolitikken generelt
lever op til kravene om sikkerhedsforanstaltninger
og behandlingssikkerheden i indgéede databe-
handleraftaler.

Inspiceret ved en stikprove pa databehandlerafta-
ler, at kravene i aftalerne er daekket af informati-
onssikkerhedspolitikkens krav til sikkerhedsforan-
staltninger og behandlingssikkerheden.

25

Penneo dokumentnagle: SDVEW-B25VE-R3M3V-ZJUZO-5RLO0-NC874



pwe

E . Software
. G made for you

Kontrolmal C: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.
Nr. EG’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC'’s tests
C3 Der udferes en efterprgvning af databehandlerens  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
medarbejdere i forbindelse med ansattelse. Efter-  durer, der sikrer efterprovning af databehandle-
provningen omfatter i relevant omfang: rens medarbejdere i forbindelse med ansettelse.
e Referencer fra tidligere ansattelser Inspiceret ved en stikprove pa databehandlerafta-
ler, at kravene til efterprgvning af medarbejdere i
Straffeattest ’
* >tratieaties ) aftalerne er deekket af databehandlerens procedu-
e Eksamensbeviser. rer for efterprovning.
Inspiceret ved en stikprove pa nyansatte medar-
bejdere i erkleringsperioden, at der er dokumen-
tation for, at efterprgvningen har omfattet:
e Referencer fra tidligere ansaettelser
o Straffeattest
e Eksamensbeviser.
C4 Ved anseattelse underskriver medarbejderne en Inspiceret ved en stikprove pa nyansatte medar- Ingen afvigelser noteret.

fortrolighedsaftale. Endvidere bliver medarbej-
derne introduceret til informationssikkerhedspoli-
tik og procedurer vedrgrende databehandling
samt anden relevant information i forbindelse
med medarbejdernes behandling af personoplys-
ninger.

bejdere i erkleeringsperioden, at de pagaeldende
medarbejdere har underskrevet en fortrolighedsaf-
tale.

Inspiceret ved en stikpreve pd nyansatte medar-
bejdere i erkleeringsperioden, at de pagaeldende
medarbejdere er blevet introduceret til:

¢ Informationssikkerhedspolitikken

e Procedurer vedregrende databehandling
samt anden relevant information.
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Kontrolmal C: Tekniske og organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.
Nr. EG’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC'’s tests
Cs Ved fratraedelse er der hos databehandleren im- Inspiceret procedurer, der sikrer, at fratradte Ingen afvigelser noteret.
plementeret en proces, som sikrer, at brugerens medarbejderes rettigheder inaktiveres eller opha-
rettigheder bliver inaktive eller opherer, herunder rer ved fratradelsen, og at aktiver som adgangs-
at aktiver inddrages. kort, pc, mobiltelefon etc. inddrages.
Inspiceret ved en stikprove pa fratrddte medarbej-
dere i erkleringsperioden, at rettighederne er in-
aktiveret eller ophart, samt at aktiverne er inddra-
get.
C.6 Ved fratraedelse orienteres medarbejderen om, at Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
den underskrevne fortrolighedsaftale fortsat er durer, der sikrer, at fratrddte medarbejdere gores
geldende, samt at medarbejderen er underlagten  opmerksom pa opretholdelse af fortrolighedsaft-
generel tavshedspligt i relation til behandling af alen og generel tavshedspligt.
personoplysnlngelt, som databehandleren udferer Inspiceret ved en stikprove pa fratradte medarbej-
for de dataansvarlige. dere i erkleringsperioden, at der er dokumenta-
tion for opretholdelse af fortrolighedsaftalen og
generel tavshedspligt.
C.7 Der gennemfores lobende awareness-trening af Inspiceret, at databehandleren udbyder aware- Ingen afvigelser noteret.

databehandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

ness-treening til medarbejderne omfattende gene-
rel it-sikkerhed og behandlingssikkerhed i relation
til personoplysninger.

Inspiceret dokumentation for, at alle medarbej-
dere, som enten har adgang til eller behandler per-
sonoplysninger, har gennemfert den udbudte
awareness-treening.
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Kontrolmal D: Sletteprocedure

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom med den dataansvarlige.

Nr. EG’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

D.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der foretages opbevaring og slet-
ning af personoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

Der foretages lobende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer for opbevaring og sletning af personoplys-
ninger i overensstemmelse med aftalen med den
dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

D.2 Der folges de eventuelt aftalte specifikke krav til
databehandlerens opbevaringsperioder og slette-
rutiner jf. de indgdede databehandleraftaler.

Inspiceret, at de foreliggende procedurer for opbe-
varing og sletning indeholder de specifikke krav til
databehandlerens opbevaringsperioder og slette-
rutiner.

Inspiceret ved en stikprove pa databehandlinger
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at personop-
lysninger opbevares i overensstemmelse med de
aftalte opbevaringsperioder.

Inspiceret ved en stikprove pa databehandlinger
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at personop-
lysningerne er slettet i overensstemmelse med de
aftalte sletterutiner.

Ingen afvigelser noteret.

D.3 Ved ophar af behandlingen af personoplysninger
for den dataansvarlige er data i henhold til aftalen
med den dataansvarlige:

e Tilbageleveret til den dataansvarlige og/eller

e Slettet, hvor det ikke er i modstrid med an-
den lovgivning.

Inspiceret, at der foreligger formaliserede proce-
durer for behandlingen af den dataansvarliges
data ved opher af behandlingen af personoplys-
ninger.

Inspiceret ved en stikpreve pa opherte databe-
handlinger i erkleeringsperioden, at der er doku-
mentation for, at den aftalte sletning eller tilbage-
levering af data er udfert.

Ingen afvigelser noteret.
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Kontrolmal E: Opbevaringsprocedure

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr. EG’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

E.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med afta-
len med den dataansvarlige.

Der foretages lobende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer for, at der alene foretages opbevaring og be-
handling af personoplysninger i henhold til data-
behandleraftalerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprove pa databehandlinger
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at databe-
handlingen sker i henhold til databehandlerafta-
len.

Ingen afvigelser noteret.

E.2 Databehandlerens databehandling inklusive opbe-
varing ma kun finde sted pa de af den dataansvar-
lige godkendte lokaliteter, lande eller landomra-
der.

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over behandlingsaktiviteter
med angivelse af lokaliteter, lande eller landomra-
der.

Inspiceret ved en stikprove pd databehandlinger
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at databe-
handlingen, herunder opbevaring af personoplys-
ninger, alene foretages pa de lokaliteter, der frem-
gar af databehandleraftalen — eller i gvrigt er god-
kendt af den dataansvarlige.

Ingen afvigelser noteret.
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Kontrolmal F: Underdatabehandlere

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryggende behand-
lingssikkerhed ved opfelgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-

ger.
Nr. EG’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
Fa Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav til databehandleren ved anvendelse af un- durer for anvendelse af underdatabehandlere, her-
derdatabehandlere, herunder krav om underdata-  under krav om underdatabehandleraftaler og in-
behandleraftaler og instruks. struks.
Der foretages lobende — og mindst én gang arligt — Inspiceret, at procedurerne er opdateret.
vurdering af, om procedurerne skal opdateres.
F.2 Databehandleren anvender alene underdatabe- Inspiceret, at databehandleren har en samlet og Ingen afvigelser noteret.
handlere til behandling af personoplysninger, der =~ opdateret oversigt over anvendte underdatabe-
er specifikt eller generelt godkendt af den dataan-  handlere.
svarlige. Inspiceret ved en stikprove pa underdatabehand-
lere fra databehandlerens oversigt over underdata-
behandlere, at der er dokumentation for, at under-
databehandlerens databehandling fremgéar af data-
behandleraftalerne — eller i gvrigt er godkendt af
den dataansvarlige.
F.3 Ved andringer i anvendelsen af generelt god- Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
kendte underdatabehandlere underrettes den da-  durer for underretning til den dataansvarlige ved
taansvarlige rettidigt i forhold til at kunne gore endringer i anvendelsen af underdatabehandlere.
ipdsigelse geldende og/eller trackke pe_rsondgta Inspiceret dokumentation for, at den dataansvar-
tilbage fra databehgndleren. Ved andringer i an- lige er underrettet ved a&ndringer i anvendelsen af
vendelsen af specifikt godkendte underdatabej underdatabehandlerne i erkleeringsperioden.
handlere er dette godkendt af den dataansvarlige.
F.4 Databehandleren har pélagt underdatabehandle- Inspiceret, at der foreligger underskrevne under- Ingen afvigelser noteret.

ren de samme databeskyttelsesforpligtelser som
dem, der er forudsat i databehandleraftalen
el.lign. med den dataansvarlige.

databehandleraftaler med anvendte underdatabe-
handlere, som fremgar af databehandlerens over-
sigt.

Inspiceret ved en stikprgve pa underdatabehand-
leraftaler, at disse indeholder samme krav og for-
pligtelser, som er anfort i databehandleraftalerne
mellem de dataansvarlige og databehandleren.
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Kontrolmal F: Underdatabehandlere

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryggende behand-
lingssikkerhed ved opfelgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-

ger.
Nr. EG’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
F.5 Databehandleren har en oversigt over godkendte Inspiceret, at databehandleren har en samlet og Ingen afvigelser noteret.
underdatabehandlere med angivelse af: opdateret oversigt over anvendte og godkendte un-
e Navn derdatabehandlere.
e CVR Inspiceret, at oversigten som minimum indeholder
-nr. .
de kraevede oplysninger om de enkelte underdata-
* Adresse behandlere.
o Beskrivelse af behandlingen.
F.6 Pa baggrund af en ajourfort risikovurdering af den  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

enkelte underdatabehandler og den aktivitet, der
foregar hos denne, foretager databehandleren en
lebende opfelgning herpa ved meder, inspektio-
ner, gennemgang af revisionserklaering eller lig-
nende. Den dataansvarlige orienteres om den op-
folgning, der er foretaget hos underdatabehandle-
ren.

durer for opfelgning pa behandlingsaktiviteter hos
underdatabehandlerne og overholdelse af under-
databehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget
en risikovurdering af den enkelte underdatabe-
handler og den aktuelle behandlingsaktivitet hos
denne.

Inspiceret dokumentation for, at der er foretaget
behgrig opfolgning pa tekniske og organisatoriske
foranstaltninger, behandlingssikkerheden hos de
anvendte underdatabehandlere, tredjelands over-
forselsgrundlag og lignende.

Inspiceret dokumentation for, at information om
opfelgning hos underdatabehandlere meddeles
den dataansvarlige, séledes at denne kan tilrette-
laegge eventuelt tilsyn.
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Kontrolmal G: Overfersel til tredjeland eller internationale organisationer

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overferer personoplysninger til tredjelande eller internationale organisationer i overens-
stemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overforselsgrundlag.

Nr. EG’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

G.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren alene overforer
personoplysninger til tredjelande eller internatio-
nale organisationer i overensstemmelse med afta-
len med den dataansvarlige pd baggrund af et gyl-
digt overforselsgrundlag.

Der foretages lobende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at personoplysninger alene over-
fores til tredjelande eller internationale organisati-
oner i henhold til aftale med den dataansvarlige pa
baggrund af et gyldigt overforselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

G.2 Databehandleren mé kun overfere personoplys-
ninger til tredjelande eller internationale organisa-
tioner efter instruks fra den dataansvarlige.

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over overfarsler af personoplys-
ninger til tredjelande eller internationale organisa-
tioner.

Inspiceret ved en stikprove pa dataoverforsler fra
databehandlerens oversigt over overforsler, at der
er dokumentation for, at overfarslen er aftalt med
den dataansvarlige i databehandleraftalen eller se-
nere godkendt.

Ingen afvigelser noteret.

G.3 Databehandleren har i forbindelse med overforsel
af personoplysninger til tredjelande eller internati-
onale organisationer vurderet og dokumenteret, at
der eksisterer et gyldigt overfarselsgrundlag.

Inspiceret, at der foreligger formaliserede proce-
durer for sikring af et gyldigt overforselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprove pa dataoverfersler fra
databehandlerens oversigt over overforsler, at der
er dokumentation for et gyldigt overforselsgrund-
lag i databehandleraftalen med den dataansvar-
lige, samt at der kun er sket overforsler, i det om-
fang dette er aftalt med den dataansvarlige.

Ingen afvigelser noteret.
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Kontrolmal H: Den registreredes rettigheder
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begreensning af oplysnin-

ger om behandling af personoplysninger til den registrerede.

Nr. EG’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC'’s tests
H.a Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav om, at databehandleren skal bistd den da- durer for databehandlerens bistand til den dataan-
taansvarlige i relation til de registreredes rettighe-  svarlige i relation til de registreredes rettigheder.
der. Inspiceret, at procedurerne er opdateret.
Der foretages lobende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.
H.2 Databehandleren har etableret procedurer, som i Inspiceret, at de foreliggende procedurer for bi- Ingen afvigelser noteret.

det omfang, dette er aftalt, muligger en rettidig bi-
stand til den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begraensning af og op-
lysning om behandling af personoplysninger til
den registrerede.

stand til den dataansvarlige indeholder detaljerede
procedurer for:

e Udlevering af oplysninger

o Rettelse af oplysninger

e Sletning af oplysninger

e Begransning af behandling af personoplys-
ninger

e Oplysning om behandling af personoplys-
ninger til den registrerede.

Inspiceret dokumentation for, at de anvendte

systemer og databaser understatter gennemfa-

relsen af de naevnte detaljerede procedurer.
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Kontrolmal I: Procedure for handtering af sikkerhedsbrud
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgéede databehandleraftale.

Nr. EG’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
L1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav om, at databehandleren skal underrette durer, der indeholder krav til underretning af de
de dataansvarlige ved brud pa persondatasikker- dataansvarlige ved brud pé persondatasikkerhe-
heden. den.
Der foretages labende — og mindst én gang arligt — Inspiceret, at procedurerne er opdateret.
vurdering af, om procedurerne skal opdateres.
L2 Databehandleren har etableret folgende kontroller  Inspiceret, at databehandleren udbyder aware- Ingen afvigelser noteret.

for identifikation af eventuelle brud pé personda-
tasikkerheden:

e Awareness hos medarbejdere
e Overvagning af netvaerkstrafik

¢ Opfolgning pa logning af adgang til person-
oplysninger.

ness-treening til medarbejderne i relation til iden-
tifikation af eventuelle brud pa persondatasikker-
heden.

Inspiceret dokumentation for, at netveerkstrafik-
ken overvages, samt at der sker opfelgning pa
anormaliteter, overvagningsalarmer, overfarsel af
store filer mv.

Inspiceret dokumentation for, at der sker rettidig
opfelgning pa logning af adgang til personoplys-
ninger, herunder opfelgning pa gentagne forsgg pa
adgang.
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Kontrolmal I: Procedure for handtering af sikkerhedsbrud
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgéede databehandleraftale.

Nr. EG’s kontrolaktivitet

PwC'’s udforte testhandlinger Resultat af PwC’s tests

I3 Databehandleren har ved eventuelle brud pa per-
sondatasikkerheden underrettet den dataansvar-
lige uden unedig forsinkelse og i overensstem-
melse med databehandleraftalen efter at veere ble-
vet opmerksom pé, at der er sket brud pa person-
datasikkerheden hos databehandleren eller en un-
derdatabehandler.

Inspiceret, at databehandleren har en oversigt Ingen afvigelser noteret.
over sikkerhedshandelser med angivelse af, om

den enkelte haendelse har medfert brud pa person-

datasikkerheden.

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pa persondatasikkerheden
i erkleeringsperioden.

Inspiceret, at databehandleren har medtaget even-
tuelle brud pa persondatasikkerheden hos under-
databehandlere i databehandlerens oversigt over
sikkerhedshandelser.

Inspiceret, at samtlige registrerede brud pa per-
sondatasikkerheden hos databehandleren eller un-
derdatabehandlerne er meddelt de bergrte dataan-
svarlige uden unedig forsinkelse og i overensstem-
melse med databehandleraftaler, efter at databe-
handleren er blevet opmerksom pa brud pé per-
sondatasikkerheden.
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Kontrolmal I: Procedure for handtering af sikkerhedsbrud
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgéede databehandleraftale.

Nr. EG’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
I4 Databehandleren har etableret procedurer for bi-  Inspiceret, at de foreliggende procedurer for un- Ingen afvigelser noteret.
stand til den dataansvarlige ved dennes anmel- derretning af de dataansvarlige ved brud pa per-
delse til Datatilsynet. Disse procedurer skal inde-  sondatasikkerheden indeholder detaljerede anvis-
holde anvisninger pa beskrivelser af: ninger pa:
e Karakteren af bruddet pa persondatasikker- e Beskrivelse af karakteren af bruddet pa per-
heden sondatasikkerheden
¢ Sandsynlige konsekvenser af bruddet pa e Beskrivelse af sandsynlige konsekvenser af
persondatasikkerheden bruddet pa persondatasikkerheden
e Foranstaltninger, som er truffet eller fore- e Beskrivelse af foranstaltninger, som er truf-
slas truffet for at handtere bruddet pa per- fet eller foreslés truffet for at handtere brud-
sondatasikkerheden. det pa persondatasikkerheden.

Inspiceret dokumentation for, at der ved brud pa
persondatasikkerheden er truffet foranstaltninger,
som har handteret bruddet pa persondatasikker-
heden.
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