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Personuppgiftsbitradesavtal

Standard avtalsvillkor enligt artikel 28.3 i Europaparlamentets och Radets forordning (EU) 2016/679 (den all-
manna dataskyddsférordningen) med avseende pa personuppgiftsbitrddets behandling av personuppgifter.

Kund, jfr. Huvudavtalet
(personuppgiftsansvarig)
och

EG Retail AB, ("EG Retail”)
Organisationsnummer 556484-9965
Fredsgatan 3

411 07 Goteborg

Sverige

(personuppgiftsbitrade)
var och en "part”, tillsammans “parterna”

HAR ENATS OM féljande avtalsvillkor ("Villkoren”) for att uppfylla kraven i den allméanna dataskyddsférord-
ningen och sakerstalla skyddet av den registrerades rattigheter.
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1. Ingress

1. | dessa Villkoren anges rattigheter och skyldigheter foér den personuppgiftsansvarige och personupp-
giftsbitradet vid behandling av personuppgifter pa uppdrag av den personuppgiftsansvarige.

2. Villkoren har utformats for att sdkerstalla parternas uppfyllande av artikel 28.3 i Europaparlamentets
och rédets foérordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avse-
ende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande
av direktiv 95/46/EG (allman dataskyddsférordning).

3. | samband med tillhandahallandet av IT programvaror och tjanster kommer personuppgiftsbitradet att
behandla personuppgifter at den personuppgiftsansvarige i enlighet med Villkoren.

4. Villkoren ska ha foretrade framfor liknande bestammelser i andra avtal mellan parterna.
5. Det finns fyra tillagg till Villkoren, vilka utgdr en integrerad del av Villkoren.

6. Tillagg A innehaller information om behandlingen av personuppgifter, inklusive behandlingens syfte
och art, typ av personuppgifter, kategorier av registrerade och behandlingens varaktighet.

7. Tillagg B innehaller den personuppgiftsansvariges villkor for personuppgiftsbitrddets anvandning av
underbitrade samt en lista med underbitraden, som ar godkanda av den personuppgiftsansvarige.

8. Tillagg C innehaller den personuppgiftsansvariges anvisningar avseende behandlingen av personupp-
gifter, en beskrivning av de sakerhetsatgarder som minimum kravs av personuppgiftsbitradet samt hur
granskningar av personuppgiftsbitradet och eventuella underbitraden ska utféras.

9. Tillagg D innehaller bestammelser for andra aktiviteter som inte omfattas av Villkoren.
10. Villkoren och tillaggen ska lagras bade skriftligt och elektroniskt av bada parter.

11. Villkoren undantar inte personuppgiftsbitradet fran skyldigheter som personuppgiftsbitradet omfattas
av enligt allmanna dataskyddsférordningen eller annan lagstiftning.

2. Den personuppgiftsansvariges rattigheter och skyldigheter

1. Den personuppgiftsansvarige ar ansvarig for att sakerstalla att behandlingen av personuppgifter utférs
i enlighet med den allmanna dataskyddsforordningen (se artikel 24 i den allmanna dataskyddsférord-
ningen), tillampliga dataskyddsbestdmmelser i EU eller medlemsstaten' och Villkoren.

2. Den personuppgiftsansvarige har ratt och skyldighet att besluta om syften och medel for behandlingen
av personuppgifter.

! Hanvisningar till ”medlemsstater” i klausulerna ska tolkas som hanvisningar till “EES-medlemsstater”.
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3. Den personuppgiftsansvarige ar bland annat ansvarig for att den behandling av personuppgifter som
personuppgiftsbitrdden ombeds utféra har rattslig grund.

3. Personuppgiftsbitraden ska félja anvisningarna

1. Personuppgiftsbitrdden far enbart behandla personuppgifter enligt dokumenterade anvisningar fran
den personuppgiftsansvarige, savida de inte ar skyldiga att gora detta enligt unionens eller medlems-
statens lagstiftning som de omfattas av. Sadana anvisningar anges i tillaggen A och C. Efterféljande
anvisningar kan ocksa ges av den personuppgiftsansvarige vid behandlingen av personuppgifterna,
men sadana anvisningar ska alltid dokumenteras och lagras skriftligt samt elektroniskt i anslutning till
Villkoren.

2. Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige om dessa anvisningar
enligt personuppgiftsbitradets uppfattning inte foljer den allmanna dataskyddsférordningen eller till-
lampliga dataskyddsbestammelser i EU eller medlemsstaten.

4. Sekretess

1. Personuppgiftsbitradet ska endast bevilja tillgang till de personuppgifter som behandlas pa uppdrag
av den personuppgiftsansvarige for personer som ar understallda personuppgiftsbitradet och har atagit
sig att bevara sekretessen eller som omfattas av en lamplig lagstadgad och behovsenlig tystnadsplikt.
Forteckningen over de personer som har beviljats tillgdng ska granskas regelbundet. Med gransk-
ningen som grund kan sadan tillgang till personuppagifter aterkallas om tillgangen inte langre ar néd-
vandig. Personuppgifterna ar darefter inte langre tillgangliga for dessa personer.

2. Personuppgiftsbitradet ska pa begaran av den personuppgiftsansvarige kunna visa att berérda perso-
ner som ar understallda personuppgiftsbitradet iakttar ovannamnda sekretess.

5. Sakerhet vid behandling

1. | artikel 32 i den allmanna dataskyddsférordningen anges att med beaktande av tidigare kand teknik,
genomférandekostnader och behandlingens art, omfattning, sammanhang och dndamal samt risken,
av varierande sannolikhets- och allvarlighetsgrad, for fysiska personers rattigheter och friheter, ska
den personuppgiftsansvarige och personuppgiftsbitradet vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken.

Den personuppgiftsansvarige ska utvardera riskerna avseende fysiska personers rattigheter och fri-
heter vid behandlingen och vidta atgarder for att minska dessa risker. Beroende pa relevans kan dessa
atgarder inkludera féljande:

a. Pseudonymisering och kryptering av personuppgifter.

b. Modjligheten att sakerstalla fortidpande sekretess, integritet, tillganglighet och motstandskraft i sy-
stemen och tjansterna for behandlingen.

c. Modjligheten att aterstalla tillgangligheten och tiligangen till personuppgifter inom rimlig tid vid en
fysisk eller teknisk incident.
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d. Ett férfarande for att regelbundet testa, undersdka och utvardera effektiviteten i de tekniska och
organisatoriska atgarder som ska sakerstalla behandlingens sakerhet.

2. Enligt artikel 32 i den allmanna dataskyddsférordningen ska personuppgiftsbitradet aven — fristdende
fran den personuppgiftsansvarige — utvardera riskerna for fysiska personers rattigheter och friheter vid
behandlingen och vidta atgarder for att minska dessa risker. Det innebar att den personuppgiftsansva-
rige ska forse personuppgiftsbitradet med all information som kravs for identifiering och utvardering av
sadana risker.

3. Dessutom ska personuppgiftsbitradet bista den personuppgiftsansvarige i att sékerstalla efterlevnad
av den personuppgiftsansvariges skyldigheter enligt artikel 32 i den allmanna dataskyddsférordningen,
genom att bland annat forse den personuppgiftsansvarige med information avseende tekniska och
organisatoriska atgarder som redan har genomforts av personuppgiftsbitradet enligt artikel 32 i den
allmanna dataskyddsférordningen samt all 6vrig information som kravs for att den personuppgiftsan-
svarige ska kunna fullgéra sin skyldighet enligt artikel 32.

Om darefter — enligt den personuppgiftsansvariges beddmning — en minskning av identifierade risker
kraver att ytterligare atgarder vidtas av personuppgiftsbitradet an de som redan har vidtagits enligt
artikel 32 i den allmanna dataskyddsforordningen, ska den personuppgiftsansvarige ange att dessa
ytterligare atgarder ska vidtas i tillagg C.

6. Anvandning av underbitraden

1. Personuppgiftsbitradet ska uppfylla de krav som anges i artikel 28.2 och 28.4 i den allmanna data-
skyddsférordningen om ett annat personuppgiftsbitrade anlitas (underbitrade).

2. Personuppgiftsbitradet far darfor inte anlita ett annat personuppgiftsbitrade (underbitrade) enligt Villkor
utan ett foregaende allmant skriftligt tillstand fran den personuppgiftsansvarige.

3. Personuppgiftsbitradet har den personuppgiftsansvariges allmanna tillstdnd att anlita underbitraden.
Personuppgiftsbitradet ska skriftligen informera den personuppgiftsansvarige om alla avsiktliga for-
andringar avseende tillagg eller utbyte av underbitraden minst 30 dagar i férvag och darmed ge den
personuppgiftsansvarige méjlighet att invanda mot sadana férandringar innan berért underbitrade an-
litas. Langre tidsperioder for forhandsinformation om specifika underbitradestjanster kan anges i tilldgg
B. Den forteckning éver underbitrdden som redan har godkants av den personuppgiftsansvarige ater-
finns i tillagg B.

4. Om personuppgiftsbitradet anvander ett underbitrade for att utféra specifik behandling pa uppdrag av
den personuppgiftsansvarige, galler samma dataskyddskyldigheter som anges i Villkoren for underbi-
tradet via avtal eller annan rattsakt enligt EU:s eller medlemsstatens réatt, i synnerhet avseende till-
rackliga garantier att vidta lampliga tekniska och organisatoriska atgarder pa ett sadant satt att be-
handlingen uppfyller kraven i Villkoren och den allmanna dataskyddsférordningen.

Personuppgiftsbitradet ska darfor krava att underbitradet som ett minimum fullgér de skyldigheter som
galler for personuppgiftsbitradet enligt Villkoren och den allmanna dataskyddsférordningen.
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5. En kopia av ett sddant underbitradesavtal och efterféljande andringar ska — pa begaran av den per-
sonuppgiftsansvarige — skickas till den personuppgiftsansvarige och darmed ge den personuppgifts-
ansvarige mojlighet att sakerstalla att samma dataskyddsskyldigheter som anges i Villkoren galler for
underbitradet. Klausuler for verksamhetsrelaterade fragor som inte paverkar det rattsliga dataskydds-
innehallet i underbitradesavtalet, behdver inte 1amnas till den personuppgiftsansvarige.

6. Personuppgiftsbitradet ska godkanna en klausul om berattigad tredje part med underbitradet dar — i
handelse av att personuppgiftsbitradet gar i konkurs — den personuppgiftsansvarige ska vara beréatti-
gad tredje part i underbitradesavtalet och ha ratt att se till att det underbitrade som anlitats av person-
uppgiftsbitradet foljer avtalet, t.ex. genom att Iata den personuppgiftsansvarige ge underbitradet i upp-
gift att ta bort eller aterlamna personuppgifter.

7.  Om underbitradet inte fullgér sina dataskyddsskyldigheter ar personuppgiftsbitradet helt ansvarigt infor
den personuppgiftsansvarige nar det galler fullgérandet av underbitradets skyldigheter. Detta paverkar
inte de registrerades rattigheter enligt den allmanna dataskyddsforordningen — sarskilt de som fére-
skrivs i artiklarna 79 och 82 i den allménna dataskyddsférordningen — gentemot den personuppgifts-
ansvarige och personuppgiftsbitradet, inklusive underbitradet.

7. Overforing av uppgifter till tredjeland eller internationella organisationer

1. All 6verféring av personuppgifter till tredjeland eller internationella organisationer av personuppgiftsbi-
tradet far endast utféras enligt dokumenterade anvisningar fran den personuppgiftsansvarige och ska
alltid utféras i enlighet med kapitel V i den allmanna dataskyddsférordningen.

2. Vid overforingar till tredjeland eller internationella organisationer, vilka personuppgiftsbitradet inte har
anvisats att utféra av den personuppgiftsansvarige, kravs enligt EU:s eller medlemsstatens lagstiftning
som omfattar personuppgiftsbitradet, ska personuppgiftsbitraddet informera den personuppgiftsansva-
rige om det rattsliga kravet innan behandlingen utférs, savida inte sadan information ar férbjuden i
lagstiftningen av hansyn till allmanintresset.

3. Utan dokumenterade anvisningar fran den personuppgiftsansvarige har personuppgiftsbitradet darfor
inte ratt att inom ramen for Villkoren

a. oOverfora personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitrade i ett
tredjeland eller i en internationell organisation,

b. &verféra behandlingen av personuppgifter till ett underbitrade i ett tredjeland,
c. behandla personuppgifter i ett tredjeland.

4. Anvisningarna fran den personuppgiftsansvarige avseende 6verféring av personuppgifter till ett tred-
jeland, daribland, om tillampligt, det 6verféringsverktyg enligt kapitel V i den allmanna dataskyddsfor-
ordningen som de bygger pa, ska anges i tillagg C.6.
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5. Villkoren far inte forvaxlas med standard dataskyddsvillkor enligt artikel 46.2 ¢ och d i den allménna
dataskyddsférordningen, och Villkoren kan inte aberopas av parterna som ett éverféringsverktyg enligt
kapitel V i den allmanna dataskyddsforordningen.

8. Stod till den personuppgiftsansvarige

1. Med beaktande av behandlingens art ska personuppgiftsbitradet bista den personuppgiftsansvarige
med lampliga tekniska och organisatoriska atgarder nar det ar majligt, i syfte att fullgéra den person-
uppgiftsansvariges skyldigheter att besvara forfragningar om utévande av den registrerades rattigheter
enligt kapitel Il i den allmé&nna dataskyddsfoérordningen.

Detta innebar att datauppgiftsbitradet sa langt det ar mojligt ska bistd den personuppgiftsansvarige vid
den personuppgiftsansvariges efterlevnad av

ratten till information nar personuppgifter samlas in fran den registrerade,

ratten till information nar personuppgifter inte har erhallits fran den registrerade,

den registrerades réatt till tillgang,

ratten till rattelse,

ratten till radering ("ratten att bli bortgldmd”).

ratten till begransning av behandling,

anmalningsskyldighet avseende rattelse eller radering av personuppgifter och begransning
av behandling,

h. ratten till dataportabilitet,

i. ratten att gora invandningar,

j. ratten att inte bli féremal for ett beslut som enbart grundas pa automatiserad behandling, in-
begripet profilering.

@ "0 a0 oTp

2. Forutom personuppgiftsbitraddets skyldighet att bistd den personuppgiftsansvarige enligt klausul 6.3,
ska personuppgiftsbitradet dessutom, med beaktande av behandlingens art och den information som
finns tillganglig for personuppgiftsbitradet, bistd den personuppgiftsansvarige for att sakerstalla efter-
levnad av.

a. den personuppgiftsansvariges skyldighet att utan dréjsmal och vid behov, inte senare an 72
timmar efter upptackten, meddela personuppgiftsincidenten till behdrig tillsynsmyndighet, Da-
tainspektionen, savida inte personuppgiftsincidenten troligen inte innebar nagon risk for fy-
siska personers rattigheter och friheter,

b. den personuppgiftsansvariges skyldighet att utan dréjsmal underratta den registrerade om
personuppgiftsincidenten, nar personuppgiftsincidenten troligen resulterar i en hog risk for fy-
siska personers rattigheter och friheter,

c. den personuppgiftsansvariges skyldighet att utféra en bedémning av den paverkan som de
planerade behandlingsatgarderna far pa skyddet av personuppgifter (en konsekvensanalys
av dataskyddet),
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d. den personuppgiftsansvariges skyldighet att samrada med den behériga tillsynsmyndigheten,
Datainspektionen, fére behandlingen dar en konsekvensbedémning av dataskyddet visar att
behandlingen skulle innebara en hog risk om inga atgarder vidtas av den personuppgiftsan-
svarige for att minska risken.

3. Parterna ska i tillagg C ange de lampliga tekniska och organisatoriska atgarder som personuppgifts-
bitradet ska bista den personuppgiftsansvarige med samt omfattningen for det stdd som kravs. Detta
avser de skyldigheter som anges i klausul 9.1 och 9.2.

9. Underréttelse om personuppgiftsincident

1. Vid en personuppgiftsincident ska personuppgiftsbitradet, utan onddigt dréjsmal efter upptackten, an-
mala incidenten till den personuppgiftsansvarige.

2. Personuppgiftsbitradets underrattelse till den personuppgiftsansvarige ska om mgjligt &ga rum inom
48 timmar efter det att personuppgiftsbitradet har fatt vetskap om personuppgiftsincidenten, for att
gora det mdjligt for den personuppgiftsansvarige att fullgéra skyldigheten att underratta behorig till-
synsmyndighet om personuppgiftsincidenten, jfr artikel 33 i den allmanna dataskyddsférordningen.

3. | enlighet med klausul 9.2 a ska personuppgiftsbitradet bistd den personuppgiftsansvarige med att
underratta behorig tillsynsmyndighet om personuppgiftsincidenten och bista vid insamlingen av den
information som anges nedan, vilket enligt artikel 33.3 i den allméanna dataskyddsférordningen ska
anges i den personuppgiftsansvariges underrattelse till behdrig tillsynsmyndighet:

a. Personuppgiftens art, inbegripet om sa ar méjligt de kategorier och ungefarliga antal registre-
rade som berérs samt de kategorier och ungefarliga antal personuppgiftsposter som beroérs.

b. De troliga konsekvenserna av personuppgiftsincidenten.

c. De atgarder som den personuppgiftsansvarige har vidtagit eller féreslagit for att hantera per-
sonuppgiftsincidenten, inbegripet nar sa ar lampligt atgarder for att mildra dess potentiella
skadliga effekter.

4. Parterna ska i tillagg C faststalla allt som ska anges av personuppgiftsbitradet som stdd nar den per-
sonuppgiftsansvarige underrattar den behdriga tillsynsmyndigheten om personuppgiftsincidenten.

10. Radera och aterlamna uppgifter

1. Nar personuppgiftsbehandlingen avslutas ska personuppgiftsbitradet aterlamna alla personuppgifter
till den personuppgiftsansvarige och radera befintliga kopior, savida inte det enligt unionens eller med-
lemsstatens lagstiftning kravs att personuppgifterna lagras.
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11. Granskning och inspektion

1. Personuppgiftsbitradet ska for den personuppgiftsansvarige tillgangliggéra all information som kravs
for att visa att de skyldigheter som anges i artikel 28 och i Villkoren efterlevs samt underlatta och bidra
till granskningar och inspektioner, som utférs av den personuppgiftsansvarige eller annan granskare
pa uppdrag av den personuppgiftsansvarige.

2. Férfaranden som ar tillampliga vid den personuppgiftsansvariges granskningar och inspektioner, som
utférs av personuppgiftsbitradet och underbitraden, anges i tilldaggen C.7 och C.8.

3. Personuppgiftsbitradet ska ge de tillsynsmyndigheter som enligt tillamplig lagstiftning har tillgang till
den personuppgiftsansvariges och personuppgiftsbitradets lokaler eller ombud som agerar pa uppdrag
av sadana tillsynsmyndigheter, tillgang till personuppgiftsbitradets fysiska lokaler vid uppvisande av
l[dmplig ID-handling.

12. Parternas overenskommelse om andra villkor

1. Parterna far komma éverens om andra klausuler avseende behandlingen av personuppgifter genom
att exempelvis ange ansvarsskyldighet, sa lange de inte strider direkt eller indirekt mot Villkoren eller
den registrerades grundlaggande rattigheter eller frihneter och det skydd som anges i den allmanna
dataskyddsforordningen.

13. Inledande och avslutande
1. Villkoren bdrjar galla det datum da bada parter har undertecknat dem.

2. Bada parterna ska ha ratt att kréva att Villkoren omférhandlas om andringar i lagen eller Villkoren ger
anledning till en sddan omférhandling.

3. Villkoren ska galla under den tid da tjansterna for personuppgiftsbehandling erbjuds. Under den tid da
personuppgiftsbehandlingen utférs kan Villkoren inte upphavas, savida inte parterna har enats om
andra klausuler som styr personuppgiftsbehandlingen.

4. Om personuppgiftsbehandlingen avslutas och personuppgifterna raderas eller aterlamnas till den per-
sonuppgiftsansvarige i enlighet med klausul 11.1 och tillagg C.4, kan Villkoren upphavas skriftligen av
nagon av parterna.
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5. Underskrift

Pa uppdrag av den personuppgiftsansvarige
Namn
Befattning
Telephone
E-mail
Underskrift
Pa uppdrag av personuppgiftsbitradet
Namn
Befattning
Telephone
E-mail
Underskrift
14. Kontakter/kontaktpunkter for den personuppgiftsansvarige och personuppgiftsbitradet
1. Parterna kan kontakta varandra via féljande kontakter/kontaktpunkter:

2. Parterna ar skyldiga att omedelbart informera varandra om andringar i kontakter/kontaktpunkter.

Kontaktperson hos EG Retail

Namn Data Protection Office
Telephone +45 7013 2211
E-mail agreement@eg.dk

Kontaktperson hos den personuppgiftsbitradet vid siakerhetsovertradelse

Namn EG Retail Operational (Support)
Telephone +47 485 10 000
E-mail retail@eg.se

Kontaktperson hos den personuppgiftsansvarige vid sakerhetsovertradelse

Namn
Befattning
Telephone
E-MAIL
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Tillagg A Information om behandlingen

A.1. Syftet med personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den personupp-
giftsansvarige:

Villkoren har ingatts som en del av eller med hanvisning till, att parterna har avtalat en eller flera leveranser av
IT-tjanster fran personuppgiftsbitradet till den personuppgiftsansvarige ( "huvudavtalet").

A.2. Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den personuppgiftsansva-
rige ska huvudsakligen avse (behandlingens art):

Vid personuppgiftsbitradets leverans av IT-tjanster till den personuppgiftsansvarige sker behandling av person-
uppgifter i dverensstammelse med de andamal som ar nddvandiga for att leverera de i Avtalet fast-stallda
tjansterna inklusive lagring, insamling, registrering, systematisering, samkorning, radering, arkivering, etc.

EG Retail IT-Idsningar hanterar forsaljningstransaktioner och erbjuder funktionalitet for huvudkontor, butik,
natbutik och andra férsaljningskanaler.

| Loyalty I6sningen behandlas och lagras information om medlemmar (konsumenter). Medlemsinformation
lagras for att identifiera medlemmar vid medlemskop. Vidare anvands medlemsinformation for segmentering
av medlemsregistret och kommunikation med medlemmar baserat pa segmentering.

A.3. Behandlingen inkluderar féljande typer av personuppgifter om registrerade:

Allmanna personuppgifter (se artikel 6 i dataskyddsférordningen)
X Namn

Adress

E-post

X Telefonnummer

Medborgarskap

Fodelsedatum

Kon

I Civilstand

[ Befattning

Medarbetar-1D

Bankinformation

(] Bilder

IP-adress och cookieinformation
Ovriga allménna personuppgifter

Kansliga personuppgifter (se artikel 9 i dataskyddsférordningen):
] Ras eller etniskt ursprung

] Politisk 6vertygelse

I Religids overtygelse

(] Filosofisk overtygelse

[ Fackféreningstillhérighet
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[ Genetiska data

[J Biometriska data

[ Halsotillstand, daribland missbruk av lakemedel, narkotika, alkohol m.m.
LI En fysisk persons sexuella férhallande eller sexuella Idggning

Uppgifter om enskilda personers rent privata forhallanden (se artikel 10 i dataskyddsforordningen):
[J Straffdomar
1 Lagodvertradelser

Uppgifter om personnummer (cf. The Data Protection Act (2018:218) §10)
- ENDAST TILLAMPLIG FOR LOYALTY
Personnummer

A.4. Behandlingen inkluderar féljande kategorier av registrerade:

Anstallda

Anvandare, patienter, medborgare, kunder, klienter eller liknande
U1 Barn (0-12 ar)

Ungdomar (13-18 ar)

1 Anhoriga

1 Samarbetspartner

Ovriga

A.5. Personuppgiftsbitriadets behandling av personuppgifter pa uppdrag av den personuppgiftsansva-
rige far utféras nar Villkor borjar gdlla. Behandlingen har féljande varaktighet:

Behandlingen ar inte tidsbegransad och varar sa lange det ar relevant for personuppgiftsbitradens utférande
av de avtalade uppgifterna och efterlevnaden av skyldigheter gentemot den personuppgiftsansvarige i avtalet.
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Tillagg B Godkénda underbitraden
B.1. Godkdnda underbitraden

Nar Villkoren trader i kraft har den personuppgiftsansvarige godkant anvandningen av de underbitrdden som

anges i listan over underbitraden i dokumentet: "EG Retail - underbitraden”.

Dokumentet som innehaller listan 6éver underordnare finns har

https://egsoftware.com/documents/retail-sub-processors-se

B.2. Forhandsinformation om godkdannande av underbitraden

| enlighet med bestdmmelserna i avsnitt 7.3 har personuppgiftsbitradet den personuppgiftsansvarige allmanna
godkannande att anvanda och ersatta underbitraden. Personuppgiftsbitradet maste per. e-post eller pa annat
skriftligt satt t.ex. via ett digitalt meddelandesystem pa den personuppgiftsansvarige (och / eller personupp-
giftsbitradets underbitrdden) meddela personuppgiftsansvarige om alla planerade andringar av tillagg eller ut-
byte av underbitraden med minst 30 dagars varsel och darmed tillata den personuppgiftsansvarige att invanda
mot sadana andringar innan anvanding av den eller de underbitraden som refereras till.

B.3 Godkanda underbitraden med sarskilda villkor

Personuppgiftsbitradet garanterar eventuella underbitradens tjanster pa samma satt som om de var person-
uppgiftsbitradets egna.

Om personuppgiftsbitraden vid uppfyllande av huvudavtalen anvander tjanster fran underbitraden, for vilka
andra villkor galler an de som framgar av Vilkoren, ska sadana andra villkor finnas med i 6versikten 6ver un-
derbitraden "EG Retail - Underbitraden” jfr.Tillagg B, punkt B.1.

Dessa villkor galler alltsa for relationen mellan personuppgiftsbitrdden och den personuppgiftsansvarige avse-
ende den behandling som utférs av underbitraden.
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Tillagg C Instruktion avseende anvandningen av personuppgifter
C.1. Foremal/instruktion for behandlingen

Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den personuppgiftsansvarige ska utfo-
ras av personuppgiftsbitradet som utfor foljande:

Varje behandling som ar nédvandig for att personuppgiftsbitraden ska uppfylla de skyldigheter som parterna
faststallt i Huvudavtalen. Alltsa omfattas féljande behandlingsaktiviteter av Vilkoren: Implementering, drift, sup-
port, tester och underhall av tjansten. | samband med det godkanner den personuppgiftsansvarige att person-
data far dverforas fran produktion till testmiljo.

Kundspecifika- och fritextfalt

Den personuppgiftsansvarige godkanner att det i samband med kundspecifika- och fritextfalt i I6sningen inte
anges andra personuppgifter an de som anges i Tillagg A. Om den personuppgiftsansvarige anger andra per-
sonuppgifter 8n de som anges i Tillagg A, ska den personuppgiftsansvarige omedelbart underratta personupp-
giftsbitradet om detta och uppdatera instruktionerna i Vilkoren.

C.2. Sékerhet vid behandling
Séakerhetsnivan ska vara anpassad till féljande:

Personuppgiftsbitradet verkstaller och genomfér [dmpliga tekniska och organisatoriska atgarder for att saker-
stalla en lamplig sakerhetsniva for de risker som ar relaterade till de behandlingsaktiviteter som personupp-
giftsbitradet utfér for den personuppgiftsansvarige.

De tekniska och organisatoriska atgarderna faststélls med hansyn till den aktuella tekniska nivan, implemente-
ringskostnaderna och den aktuella behandlingens art, omfattning, sammanhang och andamal samt riskerna
med varierande sannolikhetsgrad och allvar for fysiska personers rattigheter och friheter.

Vid bedémningen av ldmplig sakerhetsniva, ska sarskild hansyn tas till de risker som behandlingen medfor, i
synnerhet genom oavsiktlig eller olaglig férstoring, forlust, andring, obehdrigt rojande av eller obehdérig atkomst
till de personuppgifter som har dverforts, lagrats eller pa annat satt behandlats.

Personuppgiftsbitradet har darefter ratt och skyldighet att fatta beslut om vilka tekniska och organisatoriska
sakerhetsatgarder som ska vidtas for att etablera den nédvandiga (och avtalade) sakerhetsnivan.

C.3. Stod till den personuppgiftsansvarige

Personuppgiftsbitradet ska sa langt det ar mojligt — inom ramen for det stdd som anges nedan — bistd den
personuppgiftsansvarige i enlighet med klausul 9.1 och 9.2 genom att vidta féljande tekniska och organisato-
riska atgarder:

Pa den personuppgiftsansvariges specifika begaran hjalper personuppgiftsbitradet, med beaktande av behand-
lingens karaktar, den personuppgiftsansvarige sa langt som majligt med lampliga tekniska och organisatoriska
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atgarder for att uppfylla den personuppgiftsansvariges skyldighet att besvara férfragningar om registrerades
rattigheter i enlighet med tillamplig dataskyddslagstiftning.

Om en registrerad begar att fa utdva sina rattigheter gentemot personuppgiftsbitradet, ska personuppgiftsbitra-
det utan onddigt dréjsmal meddela den personuppgiftsansvarige om detta.

Med hansyn till behandlingens art och de uppgifter som finns tillgangliga for personuppgiftsbitradet hjalper
personuppgiftsbitradet, pa specifik begaran, dven den personuppgiftsansvarige med att sakerstélla att den per-
sonuppgiftsansvariges skyldigheter efterlevs nar det galler:

e Utférande av l[ampliga tekniska och organisatoriska atgarder
o Sakerhetsovertradelser

e Meddelande om personuppgiftsincidenter till den registrerade
e Utférande av konsekvensanalyser

e Forberedande undersokningar fran tillsynsmyndigheterna

Personuppgiftsbitradet har krav pa sarskild betalning for tjanster enligt denna punkt.
C.4. Lagringsperiod/raderingsatgarder

Om personuppgiftsbehandlingen avslutas ska personuppgiftsbitrddet antingen radera eller aterlamna person-
uppgifterna i enlighet med klausul 11.1, om inte annat sarskilt éverenskommits mellan parterna.

C.5. Behandlingsplats

Ytterligare information om behandlingsplatser for personuppgiftsbitradet och dennes underbitrdden kan erhal-
las genom att kontakta personuppgiftsbitradet. Informationen kan lamnas ut i den utstrackning att avsléjande
kan ske utan sakerhetsmassig risk efter personuppgiftsbitradets bedémning. | sadana fall lamnas da som ut-
gangspunkt endast information om land och stad for databehandlingsplatsen ut.

C.6. Instruktion om o6verforing av personuppgifter till tredjeland

Personuppgiftsbitradet har ratt att anvanda underbitraden som befinner sig i tredjeland for att uppfylla person-
uppgiftsbitradets skyldigheter gentemot den personuppgiftsansvarige.

Anvandningen av underbitraden i tredjelander far endast ske om (i) 6verféringen ar baserad pa ett beslut fran
EU-kommissionen om adekvat skyddsniva, inklusive t.ex. att det berdrda tredjelandet har en tillracklig skydds-
niva, (ii)att overféringen omfattas av nédvandiga garantier (som ex. EU-kommissionens standardkontraktsklau-
suler eller (iii) att dverféringen omfattas av relevanta bindande féretagsregler. Om det avseende den anvanda
overforingsgrunden kravs att den personuppgiftsansvarige ar direkt part i éverforingsunderlaget, ska person-
uppgiftsbitradet anses ha fullmakt att inga detta fér den personuppgiftsansvarige rakning. Personuppgiftsbitra-
det har ratt att 6verfoéra denna fullmakt till underbitrdden, om underbitrdden kan etablera och inga ett giltigt
overforingsunderlag for den personuppgiftsansvarige rakning.
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Av den i Tillagg B punkt B1 ndmnda &versikten framgéar de underbitraden i tredjeland som den person-uppgifts-
ansvarige har godkant, och som personuppgiftsbitradet darmed har ratt att dverféra personuppagifter till nar
Vilkoren tratt ikraft.

Personuppgiftsbitradet ar utsedd av den personuppgiftsansvarige som behdrig att inga avtal om andringar av
den/de EU-standardkontraktsklausuler som ar knutna till huvudavtalet. Detta kan ske som en f6ljd av andringar
av dataskyddslagstiftningen, inklusive nya standardkontraktsklausuler fran EU. Eventuella andringar kommer
endast att genomforas i verensstammelse med den for var tid gallande EU-reglerna for anvandande av EU:s
standardkontraktsklausuler. Den vid varje tidpunkt gallande versionen av de ingadda EU-standardkontrakts-
klausulerna kan lamnas ut av personuppgiftsbitradet pa begaran fran den personuppgiftsansvarige eller den
registrerade.

Om den personuppgiftsansvarige inte har angett anvisningar avseende éverféringen av personuppagifter till ett
tredjeland i Villkoren eller i efterféljande dokument, har personuppgiftsbitradet inte ratt att inom ramen for Vill-
koren utfora en sadan 6verforing.

Parterna ar eniga om att folja den i Tillagg B, punkt B.2 och B.3 angivna processen avseende tillagg eller
ersattande av underbitraden i tredjeland. Den personuppgiftsansvariges instruktioner omfattar darfér ocksa
overforing av personuppgifter till nya underbitrédden i tredjeland, som under Vilkorens giltighetstid antas av
personuppgiftsbitradet i dverensstammelse med den i Tillagg B punkt B.2 och B.3 anférda processen och an-
given punkt C.6.

C.7. Forfarandet vid den personuppgiftsansvariges granskningar och inspektioner av personuppgifts-
bitradets behandling av personuppgifter

Om personuppgiftsbitradet arligen ska inhdmta en revisionsrapport av typ ISAE 3402 eller av typ ISAE 3000
eller motsvarande fran en oberoende tredje part betraffande personuppgiftsbitréddets efterlevnad av data-
skyddsforordningen, dataskyddsbestammelser enligt annan EU-lagstiftning eller medlemsstaternas nationella
lagstiftning och dessa klausuler, ska detta ske pa den personuppgiftsansvariges bekostnad.

Personuppgiftsbitradet staller alla uppgifter, som ar nédvandiga for att visa att kraven i Villkoren efterlevs, till
den personuppgiftsansvariges forfogande. Personuppgiftsbitradet majliggor och hjalper till vid revisioner, inklu-
sive inspektioner, som genomfors av den personuppgiftsansvarige eller annan granskare som har getts befo-
genhet av den personuppgiftsansvarige.

Om granskningen utférs av nadgon annan an den personuppgiftsansvarige ska denna granskare vara obero-
ende och inte en konkurrent till personuppgiftsbitradet och i dvrigt vara &lagd sekretess och tystnadsplikt, an-
tingen enligt lag eller enligt ett sekretessavtal, vilket innebar att personuppgiftsbitradet kan ge direkt stod till
granskaren.

Personuppgiftsbitradet ska omedelbart meddela den personuppgiftsansvarige om en instruktion om att stalla
uppgifter till férfogande eller mojliggéra granskningar och inspektioner, enligt personuppgiftsbitradet, ar i strid
med dataskyddsférordningen eller dataskyddsbestdmmelser i annan EU-lagstiftning eller nationell lagstiftning.
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Den personuppgiftsansvarige ska ersatta personuppgiftsbitradets tid och omkostnader i samband med tillsyn
(ex. fysiska inspektioner, skriftlig informationsinsamling och svar pa frageformular) och om parterna inte avta-
lar nagot annat sa beraknas personuppgiftsbitradets medverkan till tillsyn efter nedlagd tid och material, jfr.
tilldgg D.

C.8. Forfaranden for granskningar, inklusive inspektioner, av underleverantorers
behandling av personuppgifter

Personuppgiftsbitradet eller personuppgiftsbitradets ombud ska gora tillsyn av underbitrdden baserat pa den
specifika behandlingen som utférs av underbitraden for att avgéra underbitradens efterlevnad av den all-
manna dataskyddsférordningen, tillampliga dataskyddsbestammelser i EU eller medlemsstaten och Villkoren.

Pa skriftlig begaran av den personuppgiftsansvarige kan Personuppgiftsbitradet Iamna dokumentation for ut-
fort tillsyn av relevanta underbitraden.
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Tillagg D Parternas 6vriga avtalsvillkor
D.0. Andringar av Villkoren

Klausul 14.5
Eftersom Klausulerna ingas som bilaga till parternas Avtal, undertecknas inte detta dokument separat av par-
terna.

Klausul 15
Parternas kontaktpersoner jfr. punkt 15 i Klausulerna anges narmare i Avtalet.

D.1. Avvikelser fran Villkoren

Klausul 7.6
Parterna har frangatt klausul 7.6 som inte géaller for avtalet.

Klausul 7.6 har foljande ordalydelse:

Personuppgiftsbitrédet ska i sitt avtal med underbitrddet ldgga in den personuppgiftsansvarige som
tredje part i hdndelse av att personuppgiftsbitrddet gar i konkurs, sa att den personuppgiftsansvarige
kan fa tillgang till personuppgiftsbitrddets réttigheter och géra dem géllande gentemot underbitrdden,
som t.ex. gér det mojligt fér den personuppgiftsansvarige att instruera underbitrédet att radera eller
ldmna tillbaka personuppgifterna.

D.2. Betalbar tjanst

Personuppgiftsbitradet har krav pa sarskild betalning for tjanster enligt klausul 9 (Stéd till den personuppgifts-
ansvarige), klausul 10 (Underrattelse om personuppgiftsincident), klausul 11 (Radera och aterlamna uppgif-
ter) och vid deltagande i revisioner enligt klausul 12 (Granskning och inspektion) jfr. Tillagg C, punkt C.7 (C.1.
Forfarandet vid den personuppgiftsansvariges granskningar och inspektioner av personuppgiftsbitradets be-
handling av personuppgifter) och Tillagg C, punkt C.3 om inte annat uttryckligen avtalas.

Om personuppgiftsbitradets arbete med hantering av sakerhetsovertradelser i relation till punkt 9.2a och 9.2b
i Vilkoren beror pa personuppgiftsbitradets forsummelse, ska personuppgiftsbitradet inte ha ratt till betalning
for detta arbete.

Innan nagra uppgifter pabdrjas ska personuppgiftsbitradets uppskattade ersattning fér detta godkannas av
den personuppgiftsansvarige. Detta galler dock inte om uppgiftens karaktar férutsatter att personuppgiftsbi-
tradet agerar snabbt. | sadana situationer ska personuppgiftsbitraddet sa snart som méjligt darefter inhamta
den personuppgiftsansvariges skriftliga godkannande av den uppskattade ersattningen for uppgiften. Om ar-
betet med att utféra uppgifterna dverstiger den godkanda uppskattningen ska personuppgiftsbitradet omedel-
bart informera den personuppgiftsansvarige om detta, dessutom ska personuppgiftsbitrddet redogora for bak-
grunden till att det uppskattade beloppet dverskrids.

D.3. Ansvar
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Personuppgiftsbitradets ansvar gentemot personuppgiftsansvarige avseende behandling av Personuppgifter
omfattar direkt skada till f6ljd av sddan behandling av personuppgifter som uppenbart star i direkt strid med
Villkoren och skriftliga instruktioner fran personuppgiftsansvarige.

Personuppgiftsbitradets ansvar ar under varje férhallande begransat till personuppgiftsansvariges kostnad for
personuppgiftsbitradets programvarulicens for berdérd programvara for innevarande kalenderar.
Personuppgiftsansvarige ska halla personuppgiftsbitradets skadel6s for det fall personuppgiftsbitradets skulle
bli skadestandsansvarigt gentemot tredje man p.g.a. skada orsakad av personuppgiftsansvarige.
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