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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

mellem

Kunden jf. Aftalen

herefter "den dataansvarlige”

0g

EG Danmark A/S
Lautrupvang 24
2750 Ballerup
Danmark

CVR nr. 8466 7811

herefter "databehandleren”
der hver isaer er en "part” og sammen udggr "parterne”
HAR AFTALT felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde

databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeggende
rettigheder og frihedsrettigheder.
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2. Praeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af SonWin behandler databehandleren personoplysninger pa vegne af
den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.

Bilag A indeholder narmere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt
brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfere, og hvordan der fores tilsyn med databehandleren og eventuelle
underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.
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3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens  artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes? nationale ret og disse
Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

Databehandleren ma& kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfelgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

5. Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige
omfang. Listen af personer, som har faet tildelt adgang, skal labende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er
ngdvendig, og personoplysningerne skal herefter ikke laengere veere tilgangelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

6. Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende
behandlings karakter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

1

Henvisninger til ‘'medlemsstat” i disse Bestemmelser skal forstas som en henvisning til ’"EJS medlemsstater”.
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Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udger og gennemfere foranstaltninger for at imgdega disse risici. Afhaengig af deres
relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evnetil rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde
af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre
foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige
stille den n@dvendige information til radighed for databehandleren som ggr vedkommende i stand til
at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stile den ngdvendige
information til radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfart i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kreever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfart, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres,
i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 30 dages varsel og derved
give den dataansvarlige mulighed for at gere indsigelse mod sddanne aendringer inden brugen af
de(n) omhandlede underdatabehandler(e). Laengere varsel for underretning i forbindelse med
specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.
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4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udferelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en saddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere endringer hertii sendes - efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for
at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkdr, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige kan
indtraede i databehandlerens rettigheder og gare dem gaeldende over for underdatabehandlere, som
f.eks. gor den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der folger af
databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.



ER
BG

Let's go further

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overfersel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kreeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende
ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er
baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke udggre
et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens
kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Il1.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med,
at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begreensning af behandling

~® Q0T D
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g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at veere genstand for en afgarelse, der alene er baseret pa automatisk
behandling, herunder profilering

2. I tillaeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse 6.3.,
bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgeengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om
brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det gaelder for
de forpligtelser, der fglger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter, at
denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk.
3, skal fremgé af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:
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a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet
til at slette alle personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og
bekreefte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er neermere angivet i Bilag C.7.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optreeder
pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.
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13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder
og frihedsrettigheder, som fglger af databeskyttelsesforordningen.

14. Ikrafttraeden og ophor
1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tjenesten vedregrende behandling af personoplysninger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.
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5. Underskrift
Pa vegne af den dataansvarlige

Navn

Stilling
Telefonnummer
E-mail
Underskrift

Pa vegne af databehandleren

Navn

Stilling
Telefonnummer
E-mail
Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.
2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende kontaktpersoner.
Pa vegne af den dataansvarlige
Navn
Stilling
Telefonnummer
E-mail
Pa vegne af databehandleren
Navn
Stilling

Telefonnummer
E-mail
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Bilag A Oplysninger om behandlingen

A.1. Formdlet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Bestemmelserne er indgaet som del af eller under henvisning til, at Parterne har aftalt en eller flere leveringer
af it-ydelser fra databehandleren til den dataansvarlige (Aftalen).

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primart om (karakteren af behandlingen)

Ved databehandlerens levering af it-ydelser til den dataansvarlige sker behandling af personoplysninger i
overensstemmelse med de formal som er nadvendige for at levere de i Aftalen fastsatte ydelser herunder
opbevaring, indsamling, registrering, systematisering, samkgaring, sletning, arkivering etc.

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede

Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6):
Navn

Adresse

E-mail

Telefonnummer

[J Statsborgerskab

Fadselsdato

Kan

[J Civilstand

L] Stillingsbetegnelse

1 Medarbeijder ID

Bankoplysninger

O] Billeder

I IP og Cookie information

Andre almindelige personoplysninger

Folsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):
[ Race eller etnisk oprindelse

[ Politisk overbevisning

0] Religigs overbevisning

O Filosofisk overbevisning

U Fagforeningsmaessige tilhgrsforhold

[J Genetiske data

L] Biometriske data

[ Helbredsforhold, herunder misbrug af medicin, narkotika, alkohol m.v.

[J En fysisk persons seksuelle forhold eller seksuelle orientering

Oplysninger om enkeltpersoners rent private forhold (jf. Databeskyttelses-forordningens artikel 10):
[ Straffedomme
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O Lovovertreedelser

Oplysninger om cpr-nummer (jf. Databeskyttelseslovens § 11)
CPR-numre

A.4. Behandlingen omfatter folgende kategorier af registrerede
[J Ansatte

Brugere, Patienter, Borgere, Kunder, Klienter eller lign.

0 Barn (0 — 12 ar)

[(J Unge (13 —18 ar)

[0 Pargrende

Samarbejdspartnere

[J Andre

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har felgende varighed

Behandlingen er ikke tidsbegraenset og varer sa leenge, det er relevant for databehandlerens udfgrelse af de
aftalte opgaver og efterlevelse af forpligtelser over for den dataansvarlige i Aftalen.



ER
BG

Let's go further

Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af de underdatabehandlere der
fremgar af listen over underdatabehandlere i dokumentet: "SonWin - Sub-processors".

Dokumentet indeholdende listen over underdatabehandlere findes her
https://egsoftware.com/documents/sonwin-sub-processors

B.2. Varsel for godkendelse af underdatabehandlere

Jeevnfgr Bestemmelserne punkt 7.3 har databehandleren den dataansvarliges generelle godkendelse til at
bruge og udskifte underdatabehandlere. Databehandleren skal pr. e-mail eller pa anden skriftlig vis f.eks. via
en digital meddelelsesordning hos databehandleren (og/eller databehandlerens underdatabehandlere)
underrette den dataansvarlige om eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at gare
indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede underdatabehandler(e).

B.3. Godkendte underdatabehandlere med saerlige vilkar

Databehandleren indestar for eventuelle underdatabehandleres ydelser pa samme made, som var de
databehandlerens egne.

Hvis databehandleren ved opfyldelse af Aftalen anvender ydelser fra underdatabehandlere, for hvem der
geelder andre vilkér end de, der fremgar af Aftalen, vil sddanne andre vilkar veere indeholdt i oversigten over
underdatabehandlere "SonWin — Sub-processors" jf. bilag B, punkt B.1.

Séledes finder disse vilkar anvendelse for forholdet mellem databehandleren og den dataansvarlige

vedrgrende den behandling som foretages af underdatabehandleren.


https://egsoftware.com/documents/sonwin-sub-processors
https://egsoftware.com/documents/sonwin-sub-processors
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Bilag C Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa& vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

Enhver behandling, som er ngdvendig for, at databehandleren kan opfylde de i parternes aftale fastsatte
forpligtelser. Saledes er folgende behandlingsaktiviteter omfattet af Bestemmelserne: Implementering, drift,
support, test og vedligeholdelse af Ydelsen. | den forbindelse accepterer den dataansvarlige at der kan ske
overfgrsel af persondata fra produktion til testmilja.

Kundespecifikke- og fritekstfelter

Den dataansvarlige accepterer at der i forbindelse med kundespecifikke- og fritekstfelter i lasningen ikke
angives andre personoplysninger end de, der er angivet i Bilag A. Safremt dataansvarlige angiver andre
personoplysninger end de, der er angivet i Bilag A, skal den dataansvarlige straks underrette databehandleren
herom og opdatere instruksen i Bestemmelserne.
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C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Databehandleren iveerksaetter og gennemfgrer passende tekniske og organisatoriske foranstaltninger for at
sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med de behandlingsaktiviteter,
databehandleren foretager for den dataansvarlige.

De tekniske og organisatoriske foranstaltninger fastseettes under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne, den pagaeldende behandlings karakter, omfang, sammenhaeng og formal
samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder.

Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hensyn til de risici, som
behandling udger, navnlig ved haendelig eller ulovlig tilintetgarelse, tab, eendring, uautoriseret videregivelse
af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og aftalte)
sikkerhedsniveau.

Databehandleren har ved Bestemmelsernes indgaelse implementeret de nedenfor beskrevne tekniske og
organisatoriske sikkerhedsforanstaltninger.

Sikkerhedsforanstaltning Beskrivelse

Fysik sikkerhed e Servere og andet udstyr hvorpa der behandles
personoplysninger befinder sig i aflast rum

e Serverrum er beskyttet mod brand og tyveri

e Oplysninger pa papir eller andet fysisk eller manuelt
medie opbevares aflast nar de ikke er i brug

Systemsikkerhed e Servere og kommunikationslinjer er beskyttet af
markedskonform firewall og virusbeskyttelse

o Tilstreekkelige krypteringsteknologier og andre
tilsvarende foranstaltninger anvendes nar
personoplysninger transmitteres elektronisk.

e PC’er krypters med Bitlocker
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Organisatorisk sikkerhed

Adgang til personoplysninger er begraenset til
ansatte og andre, der har et sagligt behov for
adgang til oplysningerne

Adgang til oplysninger er passwordbeskyttet
Ansatte og andre der skal have adgang til
oplysningerne modtager et unikt og personligt
password

Password ma ikke overdrages eller overlades til
andre

Der er etableret procedurer for ajourfering og
deaktivering af tildelte passwords savel periodisk
som ved fratreedelser og andre rolleskift

Alle ansatte er palagt tavshedspligt

Ansatte der behandler persondata modtager
instruktion og treening i beskyttelse af persondata
Der anvendes alene databehandlere, der kan
garantere at have gennemfart
sikkerhedsforanstaltninger, der opfylder kravene i
Databeskyttelseslovgivningen.

Der indgas altid skriftlig aftale med databehandlere
Der er etableret procedurer for regelmaessig
afpravning, vurdering og evaluering af effektiviteten
af sikkerhedsforanstaltninger.

Datasikkerhed

Personoplysningerne sikkerhedskopieres periodisk.
Sikkerhedskopien opbevares adskilt og forsvarligt.
Der foretages logning af adgang til data
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C.3. Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning — bistd den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og
organisatoriske foranstaltninger:

Pa den dataansvarliges specifikke anmodning bistar databehandleren under hensyntagen til behandlingens
karakter sa vidt muligt den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger
med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelse af de registreredes
rettigheder som fastlagt i persondatalovgivningen.

Hvis en registreret fremseetter anmodning om udgvelse af sine rettigheder over for databehandleren, giver
databehandleren uden ugrundet ophold meddelelse herom til den dataansvarlige.

Under hensyntagen til behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren, bistar
databehandleren efter specifik anmodning ogsd den dataansvarlige med at sikre overholdelse af den
dataansvarliges forpligtelser i forhold til:

e Gennemfgrelse af passende tekniske og organisatoriske foranstaltninger
e Sikkerhedsbrud

e Underretning om brud pa persondatasikkerheden til den registrerede

¢ Gennemfgrelse af konsekvensanalyser

e Forudgéende hgringer fra tilsynsmyndighederne

C.4. Opbevaringsperiode/sletterutine

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren enten slette eller
tilbagelevere personoplysningerne i overensstemmelse med Bestemmelse 11.1, medmindre andet er saerskilt
aftalt mellem parterne.

C.5. Lokalitet for behandling

Neermere oplysninger om behandlingssteder for databehandleren og dennes underdatabehandlere kan fas ved
henvendelse hos databehandleren. Oplysningerne kan udleveres i det omfang udlevering kan ske uden
sikkerhedsmaessig risiko efter databehandlerens vurdering. | sadanne tilfaelde udleveres da i udgangspunktet kun
oplysninger om land og by for databehandlingsstedet.

C.6. Instruks vedrerende overforsel af personoplysninger til tredjelande

Databehandleren har ret til at anvende underdatabehandlere beliggende i tredjelande til opfyldelse af
databehandlerens forpligtelser overfor den dataansvarlige.

EG's databehandleraftale baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020
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Anvendelsen af underdatabehandlere i tredjelande kan kun ske, hvis (i) overfgrslen er baseret

pa en afgerelse fra EU Kommissionen om tilstreekkelighed af beskyttelsesniveau, herunder f.eks. at det
pageldende tredjeland har et tilstraekkeligt beskyttelsesniveau, (ii) overfarslen er omfattet af forngdne garantier,
som f.eks. EU Kommissionens Standardkontraktsbestemmelser eller iii) overfgrslen er omfattet af relevante
bindende virksomhedsregler. Safremt det i henhold til det anvendte overfgrselsgrundlag kreeves, at den
dataansvarlige er direkte part i overfgrselsgrundlaget, skal databehandleren anses for bemyndiget til at indga
dette pa vegne af den dataansvarlige. Databehandleren er berettiget til at overdrage denne bemyndigelse til
underdatabehandlere, séledes at underdatabehandlerne kan etablere og indga et gyldigt overfarselsgrundlag pa
vegne af den dataansvarlige.

Af den i bilag B punkt B.1 omtalte oversigt fremgar de underdatabehandlere i tredjelande, som den dataansvarlige
har godkendt, og som databehandleren dermed er berettiget til at overfare personoplysninger til, ved
Bestemmelsernes ikrafttreeden.

Databehandleren er af den dataansvarlige bemyndiget til at indga aftale om aendringer til den/de EU
standardkontraktbestemmelser som er knyttet til Aftalen. Dette kan ske som felge af endringer i
databeskyttelseslovgivningen, herunder nye standardkontraktbestemmelser fra EU. Eventuelle andringer vil
alene blive gennemfert i overensstemmelse med de til enhver tid geeldende EU-regler for brug af EU
standardkontraktsbestemmelser. Den til enhver tid geeldende version af den indgaede EU
standardkontraktsbestemmelser kan udleveres af databehandleren efter anmodning fra den dataansvarlige eller
den registrerede.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks vedrgrende
overfarsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for rammerne af disse
Bestemmelser at foretage sadanne overfarsler.

Parterne er enige om at fglge den i Bilag B punkt B.2 og B.3 anfgrte proces vedrgrende tilfgjelse eller
udskiftning af underdatabehandlere i tredjelande. Den dataansvarliges instruks omfatter séledes ogsa
overfgrsel af personoplysninger til nye underdatabehandlere i tredjelande, der i Bestemmelsernes lgbetid
antages af databehandleren i overensstemmelse med den i Bilag B punkt B.2 og B.3 anferte proces og
naervaerende punkt C.6.

C.7. Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal hvert ar for egen regning indhente en revisionsrapport af typen ISAE 3402 eller af typen
ISAE 3000 eller tilsvarende fra en uafheengig tredje-part vedrgrende databehandlerens overholdelse af
databeskyttelsesforordningen, data-beskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret og disse Bestemmelser.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelse af kravene i
Bestemmelserne, til radighed for den dataansvarlige. Databehandleren giver herunder mulighed for og bidrager
til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor, som er
bemyndiget af den dataansvarlige.

EG's databehandleraftale baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020
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Udferes revision af en anden end den dataansvarlige selv, skal denne anden revisor veere

uafhaengig og ikke-konkurrerende i forhold til databehandleren og i evrigt veere underlagt fortroligheds- og
tavshedspligt enten som felge af lov eller som fglge af en fortrolighedsaftale, hvorpa Databehandleren kan statte
ret direkte over for den pagaeldende anden revisor.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks om at stille oplysninger til radighed
eller give mulighed for revisioner og inspektioner efter databehandlerens mening er i strid med
persondataforordningen eller databeskyttelsesbestemmelser i anden EU-ret eller national ret.

Den dataansvarlige skal godtgere databehandlerens tid og omkostninger i forbindelse med tilsyn (f.eks. fysiske
inspektioner, skriftlig informationsindsamling og besvarelse af spgrgeskemaer), og aftaler parterne ikke andet, sa
afregnes databehandlerens medvirken til tilsyn efter medgaet tid og materialer, jf. bilag D.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren skal ud fra en risikobaseret tilgang en gang arligt for underdatabehandlerens regning indhente
en revisionserkleering fra en uafhaengig tredjepart vedrgrende underdatabehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionserkleeringer kan anvendes i overensstemmelse
med disse bestemmelser:

ISAE 3000, ISAE 3402, Soc 1 og Soc 2 type | eller type I, eller hvor databehandleren udfagrer opfalgning i form
af f.eks. revisionsrapporter samt spgrgeskemaer og dokumentation eller enhver anden rapport baseret pa
sammenlignelige eller strengere standarder. Hvis underdatabehandleren opretholder et ISO 27001- eller ISO
27701-certifikat i Igbet af aftalens lgbetid, skal et sadant certifikat anses for at veere en godkendt
revisionspategning i henhold til dette afsnit.

Databehandleren eller en repraesentant for databehandleren foretager tilsyn med underdatabehandleren ud fra
en risikobaseret tilgang med afszet i den specifikke behandling som underdatabehandleren foretager og hvilke
typer af personoplysninger der behandles, med henblik pa at fastsla underdatabehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret og disse Bestemmelser.

Dokumentation for udfert tilsyn med relevant underdatabehandler kan fremsendes efter anmodning til den
dataansvarlige til orientering.

| det omfang resultaterne af et tilsyn viser, at de sikkerhedsforanstaltninger, som underdatabehandleren har
implementeret, er utilstreekkelige, kan den dataansvarlige anmode om gennemfgrsel af yderligere foranstaltninger
for at sikre overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
Medlemsstaternes databeskyttelsesbestemmelser og klausulerne.

EG's databehandleraftale baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020
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Bilag D Parternes regulering af andre forhold
D.0. Modifikationer til Bestemmelserne

Punkt 14.5
Da Bestemmelserne indgas som bilag til parternes Aftale, underskrives neervaerende dokument ikke saerskilt
mellem parterne.

Punkt 15
Parternes kontaktpersoner jf. punkt 15 i Bestemmelserne er nsermere angivet i Aftalen.

D.1. Fravigelser til Bestemmelserne

Punkt 7.6
Parterne har fraveget punkt 7.6, som ikke er geeldende for aftalen.

Punkt 7.6 har fglgende ordlyd:

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som begunstiget
tredjemand i tilfeelde af databehandlerens konkurs, saledes, at den dataansvarlige kan indtreede i
databehandlerens rettigheder og gare dem gaeldende over for underdatabehandlere, som f.eks. gar den
dataansvarlige | stand til at instruere underdatabehandleren | at slette eller tilbagelevere
personoplysningerne.

D.2. Betalbar ydelse

Databehandleren har krav pa rimelig seerskilt betaling for ydelser omfattet af: Punkt 9 (Bistand til den
Dataansvarlige), punkt 10 (Underretning om brud pa persondatasikkerheden) og ved deltagelse i revisioner i
henhold til punkt 12 (Revision, herunder inspektioner), jf. Bilag C, punkt C7 (Procedurer for den dataansvarliges
revisioner, herunder inspektioner, med behandlingen af personoplysninger, som er overladt til databehandlere)
og Bilag C, punkt C.3 medmindre andet er udtrykkeligt aftalt.

Safremt databehandlerens arbejde med handtering af sikkerhedsbrud i relation til punkt 9.2.a og 9.2.b i
Bestemmelserne skyldes misligholdelse hos databehandleren, vil databehandleren ikke veere berettiget til
betaling for dette arbejde.

Forud for pabegyndelse af opgaver skal databehandlerens estimerede vederlag herfor godkendes af den
dataansvarlige. Dette geelder dog ikke, hvis opgavens karakter forudsaetter, at databehandleren handler straks. |
sadanne situationer, skal databehandleren hurtigst muligt derefter indhente den dataansvarliges skriftlige
godkendelse af det estimerede vederlag for opgaven. Hvis arbejdet med udfgrelsen af opgaverne overstiger det
godkendte estimat, skal databehandleren straks orientere den dataansvarlige herom, herunder skal
databehandleren redeggre for baggrunden for, at det estimerede vederlag overstiges.

EG's databehandleraftale baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020
Version 2.2 Side 21 af 21



	2. Præambel
	3. Den dataansvarliges rettigheder og forpligtelser
	4. Databehandleren handler efter instruks
	5. Fortrolighed
	6. Behandlingssikkerhed
	7. Anvendelse af underdatabehandlere
	8. Overførsel til tredjelande eller internationale organisationer
	9. Bistand til den dataansvarlige
	10. Underretning om brud på persondatasikkerheden
	11. Sletning og returnering af oplysninger
	12. Revision, herunder inspektion
	13. Parternes aftale om andre forhold
	14. Ikrafttræden og ophør
	15. Kontaktpersoner hos den dataansvarlige og databehandleren
	Bilag A Oplysninger om behandlingen
	Bilag B Underdatabehandlere
	Bilag C  Instruks vedrørende behandling af personoplysninger
	Bilag D Parternes regulering af andre forhold

